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1. Zadani semestralni prace

Napiste program, ktery se bude chovat jako FTP server. Zvolte mnozinu ptikazi z RFC pro FTP
server, které naimplementujete. Server by mél podporovat miniméan¢ pasivni rezim a ptihlasovani
na zéaklad¢ uzivatelského jména a hesla. Server by mél umoznit obslouzit vice klientd najednou.
Aplikace bude primarné provozovana na opera¢nim systém Linux.

2. Analyza problému

2.1. Rudzné postrehy

Jako programovaci jazyk jsem se rozhodl pouzit Javu, kteréd o proti jazyku C umi 1épe pracovat s
textem. A taktéz mé znalosti Javy jsou na vyss§i irovni nez je uroven znalosti jazyka C.

Pfi zkoumani riiznych materiald jsem narazil na stranku', kde je uvedeno, jaké aktualni pfikazy,
parametry ptikazl a navratové kody se aktualné pouzivaji. FTP protokol je velmi stary. Je
definovan ve velkém mnozstvi RFC. Plno ptikazi, ¢i parametrt se jiz ddvno nepouziva, takze by
asi nebylo od véci implementovat jen takovou sadu ptikazi, kterd se aktualné pouZziva. Proto jsem
se fidil vyhradné touto strankou a obcas nahlédl také do RFC FTP protokolu.

Program je feSen multivldknové, tak aby mohl obslouzit n¢kolik klientd najednou. Samotny hlavni
cyklus serveru (naslouchéani) bézi na hlavnim vlakné programu. Pokud se pfipoji novy uzivatel, tak
je vytvoreno vlakno a na ném probiha dalsi komunikace. Pro datové spojeni se pouziva dalsi
vlakno. To umoznuje, aby béhem komunikace mohl klient stile komunikovat na pfikazovém
spojeni.

Dle zjisténi, ze ptikaz LIST v FTP protokolu neni standardizovan jsem se rozhodl implementovat
zakladni format linuxového /bin/ls, tak jak ho mé& naimplmentovana vétSina FTP servert.

Potieboval jsem néjakym zpilisobem vyftesit vypnuti serveru. A protoze server bézi v konzolovém
rezimu, nabizi se zkratka CTRLA+C. Pivodné jsem si blahoveé myslel, Ze se Sikovné spusti Garbage
Collector a ja dokazu odchytit destrukei objektti a provést pripadné zavieni. Jenze na tohle neni
spoleh. Proto jsem se rozhodl jit cestou, kdy vytvorim nové vlakno, které se spusti pii odchyceni
CTRLA+C. Toto vlakno postupné spusti u inicializovanych objektti funkci dispose(). Ta uzavie
vSechny pouzité prostiedky u tfid. Cela tato ,,Saskarna“ byla nutné provést, protoze jsem potieboval
do logu zanést, Ze se uzavrely vSechny sockety a aplikace se ukonila.

Béhem implementace jsem se rozhodoval, jak moc FTP protokol implementovat. Pouzil jsem
vétsinu FTP piikazli uvedené na strance ,,FTP: File Transfer Protocol*. Pozdgji jsem pii testovani
doimplementoval dal$i ptikazy, které jsem uznal za vhodné(OPTS UTFS8, MDTM, SIZE, FEAT, ...).

2.2. ReZimy FTP prenosu

V zékladu jsem implementoval piikaz PASYV, ktery je povinny dle RFC. Tento ptikaz vraci
pfipojenému klientovi informace o IP adrese a portu na serveru, na kterém bude navazana datova
komunikace. Spojeni bude tedy pro klienta pasivni.

1 D.J. Bermnstein - FTP: File Transfer Protocol - http://cr.yp.to/ftp.html
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Jesté existuje druhy rezim prenosu, aktivni. Klient posle serveru piikaz PORT s parametry urcujici,
na kterou IP adresu a port se ma server piipojit k provedeni datové komunikace.

Jeden z téchto dvou piikazu je nutné vykonat pied piikazy LIST, RETR, STOR, APPE, atd, aby
bylo otevieno datové spojeni, které pouzivaji tyto prikazy.

2.3. Prehled implementovaného FTP protokolu

2.31.

Prikazy FTP protokolu
USER — uzivatelské jméno piipojeného klienta
PASS — heslo ptipojeného klienta, dokonci proces piihlaseni
TYPE - specifikuje rezim serveru, textovy nebo bindrni

STRU - nastavuje strukturu pfenosu v datovém spojeni, aktualn€ se pouziva jen s
prametrem F — file (bez struktury), jiné parametry se jiZ nepouZzivaji

MODE - nastavuje mod pienosu, parametr S — stream (proud dat), jest& se pouziva Z' —
komprimovany pienos pomoci zlib, ale ten jsem neimplementoval

CWD, XCWD - zména aktualniho pracovniho adresaie

PWD, XPWD - vrati aktudlni pracovni adresar

CDUP, XCUP - vrati se o adresar visse

PASYV — nastavuje pasivni rezim pfenosu, server vrati IP a port, kde nasloucha

PORT - nastavuje aktivni rezim ptenosu, klient posild IP a port kam se ma server pfipojit
RETR — v datovém spojeni vraci zadany soubor

REST — nastavuje pozici v soboru, od které se bude u piikazu RETR vracet data, u STOR
nastavuje, od jaké pozice se budou data v souboru nahrévat.

LIST — vraci v datovém spojeni vypis aktualniho pracovniho adresaie nebo adresaie
zadaného pies parametr

NLST — vraci v datovém spojeni seznam adresaid v aktudlnim pracovnim adresafi nebo

v adresari zadan¢ho ptes parametr, Format odpovédi je nazev polozky nasledovany novym
fadkem

QUIT - ukoncuje spojeni klienta

SYST - vraci identifikaci serveru

NOOP - piikaz udrzujici spojeni, neprovadi prakticky nic

STOR - pres datové spojeni nahrava zadany soubor na server

APPE — pres datové spojeni nahravd zadany soubor na server na konec jiz existujiciho
souboru

1 Navod, jak naimplementovat MODE Z: http://www.gbftpserver.com/en/modez
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e MKD, XMKD - vytvaii zadany adresar
e RMD, XRMD — maze zadany adresar
e DELE — maze zadany soubor
e RNFR - nastavuje objekt, ktery se bude pfejmenovavat
e RNTO - piejmenuje nastaveny objekt (pfikaz RNFR) na novy nazev zadany pies parametr
e CLNT - zaznamena User Agent pfipojeného klienta
e SIZE — vrati velikost zadané¢ho souboru
e MDTM - vrati nebo nastavi posledni ¢as modifikace souboru
e FEAT - vrati seznam nadstandardnich piikaza
e OPTS UTFS8 - aktivuje nebo deaktivoje kodovou stranku ptikazového spojeni na UTF8

2.3.2. Navratové koédy FTP protokolu

150 — otevieno datové spojeni

200 — ptikaz uspésné vykonan

202 — piikaz neni naimplementovan

213 — informace o souboru (velikost, datum, atd.)
215 — typ sytému

221 — uspésné odhlaseni uzivatele

226 — uzavieno datové spojeni, prenos byl uspésny

227 — ispésné vytvoreno pasivni spojeni, vraci IP a port na serveru, kde probiha naslouchani
datového spojeni

230 — klient Gispésné piihlaSen
331 — uzivatelské jméno piijato, ¢eka se na heslo

250 — akce, provadéna v souborovém systému uspésné dokoncena (vytvoreni a mazani
adresare, piejmenovani, atd.)

257 — vraci aktudlni pracovni adresar

350 — informace o souboru pfijata, ceka se na dalsi akci pro dokonceni (piikazy REST,
RNFR, ...)

425 — nepovedlo se oteviit datové spojeni

426 — datové spojeni bylo ndhle ukonceno, pfenos byl pierusen

451 — akce se souborovym systémem se nezdatila, problém na serveru
503 — Spatné poradi ptikazl

504 — piikaz neni naimpementovan pro zadany parametr
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e 530 — uzivatel neptihlasen

e 550 — zadand akce se nezdafila, soubor nebyl nalezen

3. Programatorska priru¢ka

Aplikaci jsem tvofil metodou programuj a opravuj. Nejprve jsem naimplementoval zakladni ptikazy
a systém prav. Otestoval jsem funk¢nost implementace. Pokud kod nepracoval spravné, opravoval
jsem ho do té doby, dokud nezacal fungovat. AZ potom jsem doimplementovaval dalsi funkce do
FTP serveru.

Do aplikace jsem naprogramoval jednoduchou spravu prav. U kazdého uzivatele se miize
naspecifikovat cesta a prava k ni. Miizeme tak urcit, co v jaké cesté uzivatel miize délat, napf.
mazat.

3.1. Popis trid

3.1.1. Bali¢ek cz.zcu.ups.arcaoftpd

ArcaoFTPd — hlavni tfida aplikace, obsahuje cyklus serveru, kde se ¢ekd na pfipojeni uZivatele

3.1.2. Bali¢ek cz.zcu.ups.arcaoftpd.client

e ClientHandler — obsluhuje veskerou dals$i komunikaci s klientem po jeho pfipojeni,
vykonava zadané piikazy od klienta

e ClientParameters — obsahuje veskeré hodnoty od klienta (pracovni adresar, oteviena
spojeni, atd.)

3.1.3. Bali¢ek cz.zcu.ups.arcaoftpd.connection
e ActiveConnection — obsluhuje aktivni datové spojeni a spousti datovou akci

e Connection — abstraktni tfida pro spojeni, od ni dédi ActiveConnection a
PassiveConnection

e PassiveConnection — obsluhuje pasivni datové spojeni a spousti datovou akei

3.1.4. Balic¢ek cz.zcu.ups.arcaoftpd.dataaction
e DataAction — abstraktni tfida definujici datovou akci
e ListDataAction — vraci po datovém spojeni vypis adresare

e NistDataAction — vraci po datovém spojeni vypis adresaiit v zadaném adresati ve formatu
nazev adresafe a nova fadka

e RetriveDataAction — vraci obsah souboru po datovém spojeni

e StoreDataAction — uklada soubor pfijaty po datovém spojeni
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3.1.5. Balicek cz.zcu.ups.arcaoftpd.users
e Map — seskupuje potiebné informace o namapovaném adresafi a jeho pravech
e User — udrzuje informace o uzivateli a jeho pravech k souborovému systému

e Users — spravuje veskeré uzivatele a informace o nich

3.1.6. Balic¢ek cz.zcu.ups.arcaoftpd.util

e Logger — tiida slouzici k logovani spojeni a chybovych stavii

3.2. Poznatky o sitové komunikaci

Na strance, podle které¢ jsem se tidil pfi vytvareni FTP serveru jsem se dozveédél, ze je nutné byt
striktni pfi odesilani vysledki klientovi, ale zase na druhou stranu byt tolerantni na dotazy od
klienta. TakZe pti detekovani novych fadek se nehledi, zda obsahuje sekvenci CRLF nebo jen LF.
U ptikaz se tfeba nehledi na na velikosti pismen ptikazu, ale na velikost pismen u parametra
ptikayu se jiz hledi.

To co vraci server klientovi musi byt uz podle striktnich pravidel. U ptikazl jsou pevné dany
povolené navratové kody, vysledné odpoveédi musi byt ukon¢eny novym fadkem LF. Vice fadkové
odpovédi musi byt spravné formatovany'.

4. Uzivatelska prirucka

4.1. Popis softwaru

Tento program slouZi jako ukazka implementace FTP Serveru. Plno véci neni jesté pln€ dotazeno k
dokonalosti, tak aby se mohl FTP Server pouZit v ostrém provozu. Server podporuje jak stahovani
tak nahravani souborti, operace se soubory a adresati. Obsahuje zjednoduSenou spravu prav na
soubory a adresare. Program funguje v ptikazovém fadku, tedy server lze jen spustit a vypnout.

4.2. Prelozeni zdrojovych souborti

Program lze ptelozit naptiklad pomoci ANTu. Pro pteloZeni jsem pouZil posledni verzi programu
ANT, ktery jsem pustil v kofenovém adresafi projektu:

> ant
Buildfile: build.xml

Jjavadoc:
[delete] Deleting directory ArcaoFTPd\doc
[mkdir] Created dir: ArcaoFTPd\doc
[Javadoc] Generating Javadoc

compile:

1 Requests, verbs, parameters, responses, and codes - http://cr.yp.to/ftp/request.html#response
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[delete] Deleting directory ArcaoFTPd\bin
[mkdir] Created dir: ArcaoFTPd\bin
[jJavac] Compiling 16 source files to ArcaoFTPd\bin

jar:
[delete] Deleting: ArcaoFTPd\ArcaoFTPd.jar
[jar] Building jar: ArcaoFTPd\ArcaoFTPd.jar

default:

BUILD SUCCESSFUL

Skript obsahuje dal$i pouzitelné akce:
e compile — zkompiluje zdrojovy kod do spustitelnych class soubort

e jar — zabali class soubory do spustitelné¢ho baliku spolecné se zdrojovymi kody a
dokumentaci

e javadoc — vygeneruje dokumentaci tiid

e clean — ostrani veskeré soubory vygenerované soubory visSe uvedenych akci

4.3. Konfigurace a spusténi programu
Konfigurace pfipojenych uzivateld se provadi prostfednictvim souboru users.xml:

<?xml version="1.0" encoding="utf-8" ?>
<users>
<user name="anonymous">
<password reg="0"/>

<maps>
<!-- access: r=read, w=write, 1l=list, a=append file, u=delete file,
d=delete direcory, m=make directory -->

<map source="/ftp" destination="/" access="rl"/>
<map source="/ftp/upload" destination="/upload/" access="rwlmdu"/>
</maps>
</user>
<user name="admin">
<password>nimda</password>

<maps>
<map source="/ftp" destination="/" access="rwlaudm"/>

</maps>
</user>
</users>

Kazdy uzivatel se definuje tagem user. V atributu name je pak jeho uzivatelské jméno. Tag user
pak obsahuje dalsi tagy: password, maps. Tag password obsahuje heslo uzivatele, pokud ale na
heslu nezalezi nastavi se atribut req na ,,0*“. Tag maps pak obsahuje seznam namapovanych
adresart. Kazdy adresar je zapsany prostfednictvim tagu map. Ten obsahuje atributy source (co
budeme mapovat), destination (absolutni cesta na ftp, kam budeme mapovat) a access (kombinace
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prav: ,r* pro Cteni, ,,w* pro zapis, ,,1* pro vypis adresare, ,,a“ pro navazovani soubort, ,,u* pro
mazani soubort, ,,d* pro mazani adresarti a ,,m* pro vytvareni adresait).

Spusténi programu provedeme pomoci:

> java —-Jjar ArcaoFTPd.jar [port]
Pokud parametr port neuvedeme, FTP server bude naslouchat na vychozim portu 2121.

4.4. Ukoncéeni programu

Program je mozné ukoncit z konzole pomoci kombinace kldves CTRL+C. Tim dojde k uspéSnému
ukonceni aplikace.

5. Zaveér

Prace na této semestralni praci byla pro mé pfinosna. Béhem vyvoje programu jsem se seznamil se
sockety v Jav¢ a tvorbou serverovych aplikaci. Také jsem se dozvédél, vice informéaci ohledné
tvorby vldken v Javé, a jak vnifn€ funguje protokol FTP. Naucil jsem se tvoftit

Pivodné jsem myslel, Ze tvorba FTP serveru bude jednoduchou zalezitosti, ale zabralo mi to
pomérné vice €asu, nez jsem doufal, proto jsem nedokazal implementovat Gplné€ celou funkénost,
jakou jsem predpokladal.

Co se tyce ostrého nasazeni, tak program neni pro to ur¢en. Muselo by se jesté plno véci
doprogramovat. Bylo by naptiklad nutné upravit vnitini implementaci souborového systému.

5.1. Nedostatky programu

Bohuzel jsem nestacil implementovat ¢asovac pro ukonceni klienta po €ase nepfitomnosti. To by
bylo urcité potteba doplnit, aby byl FTP server pouzitelny.

FTP server jsem sice testoval na par nejrozienéjSich FTP klientech. Sice jsem poustupoval podle
doporuceni, ale nezarucuji, ze bude stoprocentné fungovat tipné na vSech clientech.

6. Pouzité prostredky

6.1. Pisemnée materialy

Java SDK dokumentace http://java.sun.com/j2se/1.5.0/docs/api/

FTP: File Transfer Protocol http://cr.yp.to/ftp.html

RFC 542 specifikace FTP protokolu
RFC 765 nové;jsi specifikace FTP protokolu
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6.2. Pouzity software

Programovaci jazyk Java  http://java.sun.com/

Easy Eclipse Desktop vyvojové prostiedi postavené na Eclipsu

Apache ANT sestavovaci prostfedek

OpenOftice svobodny kancelarsky balik, pouzit k napsani této dokumentace
Mozilla Firefox prohlize¢ WWW — test FTP serveru

Total Commander souborovy manazér — test FTP serveru
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