Počítačové sítě
1. Model ISO/OSI a přenosové protokoly, popis a vlastnosti

Model ISO/OSI je referenční komunikační model označený zkratkou slovního spojení "International Standards Organization / Open Systen Interconnection" (Mezinárodní organizace pro normalizaci / propojení otevřených systémů). Jedná se o doporučený model definovaný organizací ISO v roce 1983, který rozděluje vzájemnou komunikaci mezi počítači do sedmi souvisejících vrstev. Zmíněné vrstvy jsou též známé pod označením Sada vrstev protokolu.

Úkolem každé vrstvy je poskytovat služby následující vyšší vrstvě a nezatěžovat vyšší vrstvu detaily o tom jak je služba ve skutečnosti realizována. Než se data přesunou z jedné vrstvy do druhé, rozdělí se do paketů. V každé vrstvě se pak k paketu přidávají další doplňkové informace (formátování, adresa), které jsou nezbytné pro úspěšný přenos po síti.

Uvedený model obsahuje následující vrstvy (každá vyšší vrstva využívá funkce vrstvy nižší.
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1. Fyzická vrstva - Definuje prostředky pro komunikaci s přenosovým médiem a s technickými prostředky rozhraní. Dále definuje fyzické, elektrické, mechanické a funkční parametry týkající se fyzického propojení jednotlivých zařízení. Je hardwarová. 

2. Linková vrstva - Zajišťuje integritu toku dat z jednoho uzlu sítě na druhý. V rámci této činnosti je prováděna synchronizace bloků dat a řízení jejich toku. Je hardwarová.

3. Síťová vrstva - Definuje protokoly pro směrování dat, jejichž prostřednictvím je zajištěn přenos informací do požadovaného cílového uzlu. V lokální síti vůbec nemusí být pokud se nepoužívá směrování. Je hardwarová ale když směrování řeší PC s dvěma síťovými kartami je softwarová.

4. Transportní vrstva - Definuje protokoly pro strukturované zprávy a zabezpečuje bezchybnost přenosu (provádí některé chybové kontroly). Řeší například rozdělení souboru na pakety a potvrzování. Je softwarová. 

5. Relační vrstva - Koordinuje komunikace a udržuje relaci tak dlouho, dokud je potřebná. Dále zajišťuje zabezpečovací, přihlašovací a správní funkce. Je softwarová.

6. Prezentační vrstva - Specifikuje způsob, jakým jsou data formátována, prezentována, transformována a kódována. Řeší například háčky a čárky, CRC, kompresi a dekompresi, šifrování dat. Je softwarová.

7. Aplikační vrstva - Je to v modelu vrstva nejvyšší. Definuje způsob, jakým komunikují se sítí aplikace, například databázové systémy, elektronická pošta nebo programy pro emulaci terminálů. Používá služby nižších vrstev a díky tomu je izolována od problémů síťových technických prostředků. Je softwarová.

Přenosové protokoly TCP/IP
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I vrstva

IP-InternetProtocol
Nejzákladnější protokol, neobsahuje potvrzování (počítač neví jestli data které vyslal, přijmul vzdálený počítač). Zabezpečuje správné doručování dat k jednotlivým počítačům v síti.

ARP - Address Resolution Protocol
Převádí 32 bitovou IP adresu na 48 bitovou MAC adresu.

RARP - Reverse Address Resolution Protocol
Naopak převádí MAC adresu na IP adresu. Tento protokol používají bezdiskové pracovní stanice, které neznají svojí IP adresu.

ICMP - Internet Control Message Protocol
Používá se k signalizaci chyb a různých nestandardních situací (ale pouze potřebám signalizace, ICMP sám nezajišťuje jejich nápravu).

IGMP - Internet Group Management Protocol
Podporující tzv. skupinové vysílání (multicasting).

II vrstva

TCP/UDP
Musíme zavěst další rozdělení - port. Na jednom počítači lze provozovat několik programů, které poskytují své služby. Aby se rozlišilo na kterou službu program přistupuje musí být nějak rozlišeny. A to takzvaným portem. Například služba www serveru HTTP má standartně port 80 atd. Maximálně může být najednou spuštěno 65 tisíc portů (programů). SOCKET = IP adesa + port.

TCP - Transmission Control Protocol
Je potvrzovaný. TCP vytváří takzvané virtuální spojení. Toto spojení trvá po dobu než aplikace spojení ukončí.

UDP - User Datagram Protocol
Nepotvrzovaný protokol. Od IP se liší jen tím, že má navíc port. Mužu tak poslat konkrétnímu programu dotaz. Moc se nepoužívá, spíše jen na služební komunikaci. Např. routery když každých 30 sec. hlásí kdo je připojen.

III vrstva

Obsahuje protokoly (aplikace), které se už přímo využívají ke komunikaci po síti.

FTP/TFTP - File Transfer Protocol/Trivial FTP
Slouží k přenosu souborů mezi počítači spojenými do sítě. TFTP je jednoduší varianta k FTP.

HTTP/HTTPS - Hyper Text Transfer Protocol
Slouží k přístupu na www stránky. HTTPS je zabezpečený (šifrovaný) přenos www stránek.

TELNET - Telecommunication Network
Vytváří terminálový provoz. Můžeme pracovat se vzdáleným počítačem stejně jako bychom seděli u terminálu bezprostředně k němu připojeném. Protože komunikace probíhá nešifrovaně představuje jeho používání bezpečnostní riziko. Náhradou za TELNET je SSH (Secure Shell) který komunikuje šifrovaně.

POP3 - Post Office Protocol
Slouží k přijímání elektronické pošty poštovním klientem.

SMTP - Simple Mail Transfer Protocol
Slouží k odesílání elektronické pošty poštovním klientem

RPC/XDR
Vzdálené volání procedur. Používá se při požadavku provést výpočet programu na jiném počítači než kde jsou ukložená data.

2. IP adresování, jmenné služby, pomocné protokoly a protokoly pro interní a externí směrování

IP adresa je jednoznačná identifikace konkrétního zařízení (typicky počítače) v prostředí Internetu. Veškerá data (ve formě datagramů), která jsou z/na dané zařízení přes počítačovou síť posílána, obsahují IP adresu odesilatele i příjemce.

Zkratka IP znamená Internet Protocol, což je protokol, pomocí kterého spolu komunikují všechna zařízení v Internetu. Dnes nejčastěji používaná je jeho čtvrtá verze (označovaná jako IPv4), postupně se však bude přecházet na novější verzi 6 (IPv6). V jiných protokolech se adresování jednotlivých zařízení může provádět jinak (viz např. MAC adresa).

Jelikož by pro běžné uživatele počítačových sítí bylo velice obtížné pamatovat si číselné adresy, existuje systém specializovaných počítačů, které převádějí zapamatovatelná doménová jména na IP adresy a opačně. Tomuto systému se říká DNS (Domain Name System).

IPv4
V IPv4 je adresou 32bitové číslo, zapisované po jednotlivých bajtech, oddělených tečkami. Hodnoty jednotlivých bajtů se zapisují v desítkové soustavě, např. 192.168.2.1

Takových čísel existuje celkem 232 ≈ 4×109. Určitá část adres je ovšem rezervována pro vnitřní potřeby protokolu a nemohou být přiděleny. Dále pak praktické důvody vedou k tomu, že adresy je nutno přidělovat hierarchicky, takže celý adresní prostor není možné využít beze zbytku. To vede k tomu, že v současnosti je již znatelný nedostatek IP adres, který řeší různými způsoby: dynamickým přidělováním (tzn. např. každý uživatel dial-up připojení dostane dočasnou IP adresu ve chvíli, kdy se připojí, ale jakmile se odpojí, je jeho IP adresa přidělena někomu jinému; při příštím připojení pak může tentýž uživatel dostat úplně jinou adresu), překladem adres (Network address translation) a podobně. Ke správě tohoto přidělování slouží specializované síťové protokoly, jako např. DHCP.

Struktura sítě adresa sítě. adresa podsítě. adresa počítače

Třídy IP adres

	Třída
	Začátek
	1.B
	Standardní maska
	Bitů sitě
	Bitů stanice
	Sítí
	Stanic v každé síti

	A
	0
	0-127
	255.0.0.0
	8
	24
	128
	16777216

	B
	10
	128-191
	255.255.0.0
	16
	16
	16384
	65536

	C
	110
	192-223
	255.255.255.0
	24
	8
	2097152
	256

	D
	1110
	224-239
	Multicast

	E
	1111
	240-250
	Rezerva


Vyhrazené adresy

· ve třídě A: 10.0.0.0 až 10.255.255.255 (celkem 16 777 216 adres)

· ve třídě B: 172.16.0.0 až 172.31.255.255 (celkem 1 048 576 adres)

· ve třídě C: 192.168.0.0 až 192.168.255.255 (celkem 65 536 adres)

IPv6

Trvalejším řešením problémů s nedostatkem adres by měla být nová verze protokolu, označovaná IPv6, která se ovšem zatím rozšiřuje jen velice pozvolna. V IPv6 má adresa délku 128 bitů, což znamená, že počet možných adres je 2128 ≈ 3×1038. To je astronomicky velké číslo; pro představu: teoreticky se jedná o 6×1023 IP adres na 1 m² zemského povrchu. I pokud započítáme, že i v IPv6 je potřeba velkou část adres rezervovat a adresní prostor opět nelze dokonale využít, je těchto adres dostatek na to, aby každé zařízení připojitelné do internetu dostalo svou vlastní jedinečnou adresu.

Adresa IPv6 se zapisuje jako osm skupin po čtyřech hexadecimálních číslicích, 
například:
2001:0718:1c01:0016:0214:22ff:fec9:0ca5

Úvodní nuly v každé skupině lze ze zápisu vynechat. Výše uvedenou adresu tedy lze psát ve tvaru
2001:718:1c01:16:214:22ff:fec9:ca5

Pokud adresa obsahuje několik po sobě jdoucích nulových skupin, lze místo nich zapsat jen „::“. Tato zkratka smí být v adrese jen jedna. Používá se často u prefixů pro nulový konec adresy či u speciálních adres, jako je loopback (smyčka), jejíž tvar ::1 je podstatně příjemnější, než 0000:0000:0000:0000:0000:0000:0000:0001.

3 typy adres:

· Individuální (unicast) která identifikují právě jedno síťové rozhraní.
· Skupinové (multicast) označují skupinu síťových rozhraní, jejímž členům se mají data dopravit. Skupinově adresovaný datagram se doručuje všem členům skupiny.
· Výběrové (anycast) označují také skupinu síťových rozhraní, data se však doručují jen jejímu nejbližšímu členovi.

IPv6 neobsahuje všesměrové (broadcast) adresy. Byly nahrazeny obecnějším modelem skupinových adres a pro potřeby doručení dat všem zařízením připojeným k určité síti slouží speciální skupinové adresy (např. ff02::1 označuje všechny uzly na dané lince).

IPv6 zavádí také koncepci dosahu (scope) adres. Adresa je jednoznačná vždy jen v rámci svého dosahu. Nejčastější dosah je pochopitelně globální, kdy adresa je jednoznačná v celém Internetu. Kromě toho se často používá dosah linkový, definující jednoznačnou adresu v rámci jedné linky (lokální sítě, např. Ethernetu). Propracovanou strukturu dosahů mají skupinové adresy (viz níže).
· ::/128 - neurčená 

· ::1/128 - smyčka (loopback) 

· ff00::/8 - skupinové 

· fe80::/10 - individuální lokální linkové 
· ostatní - individuální globál

Formát individuální adresy
	N bitů
	64 n-bitů
	64 bitů

	Globální směrovací prefix
	adresa podsítě
	Adresa rozhranní


Formát skupinové adresy

	8 bit
	4 bity
	4 bity
	112 bitů

	Ffff
	Příznaky
	Dosah
	Id skupiny


Jmenné služby
DNS (Domain Name System) je hierarchický systém doménových jmen, který je realizován servery DNS a protokolem stejného jména, kterým si vyměňují informace. Jeho hlavním úkolem a příčinou vzniku jsou vzájemné převody doménových jmen a IP adres uzlů sítě. Později ale přibral další funkce (např. pro elektronickou poštu či IP telefonii) a slouží dnes de facto jako distribuovaná databáze síťových informací.

Servery DNS jsou organizovány hierarchicky, stejně jako jsou hierarchicky tvořeny názvy domén. Jména domén umožňují lepší orientaci lidem, adresy pro stroje jsou však vyjádřeny pomocí adres 32bitových (IPv4) A záznam nebo 128bitových (IPv6) - AAAA záznam. Systém DNS umožňuje efektivně udržovat decentralizované databáze doménových jmen a jejich překlad na IP adresy. Stejně tak zajišťuje zpětný překlad IP adresy na doménové jméno - PTR záznam.

Princip
Prostor doménových jmen tvoří strom. Každý uzel tohoto stromu obsahuje informace o části jména (doméně), které je mu přiděleno a odkazy na své podřízené domény. Kořenem stromu je tzv. kořenová doména, která se zapisuje jako samotná tečka. Pod ní se v hierarchii nacházejí tzv. domény nejvyšší úrovně (Top-Level Domain, TLD). Ty jsou buď tematické (com pro komerci, edu pro vzdělávací instituce atd.) nebo státní (cz pro Českou republiku, sk pro Slovensko atd.).
Strom lze administrativně rozdělit do zón, které spravují jednotliví správci (organizace nebo i soukromé osoby), přičemž taková zóna obsahuje autoritativní informace o spravovaných doménách. Tyto informace jsou poskytovány autoritativním DNS serverem.
Výhoda tohoto uspořádání spočívá v možnosti zónu rozdělit a správu její části svěřit někomu dalšímu. Nově vzniklá zóna se tak stane autoritativní pro přidělený jmenný prostor. Právě možnost delegování pravomocí a distribuovaná správa tvoří klíčové vlastnosti DNS a jsou velmi podstatné pro jeho úspěch. Ve vyšších patrech doménové hierariche platí, že zóna typicky obsahuje jednu doménu. Koncové zóny přidělené organizacím připojeným k Internetu pak někdy obsahují několik domén – například doména kdesi.cz a její poddomény vyroba.kdesi.cz, marketing.kdesi.cz a obchod.kdesi.cz mohou být obsaženy v jedné zóně a obhospodařovány stejným serverem.
DNS servery

· Primární server je ten, na němž data vznikají. Pokud je třeba provést v doméně změnu, musí se editovat data na jejím primárním serveru. Každá doména má právě jeden primární server.

· Sekundární server je automatickou kopií primárního. Průběžně si aktualizuje data a slouží jednak jako záloha pro případ výpadku primárního serveru, jednak pro rozkládání záteže u frekventovaných domén. Každá doména musí mít alespoň jeden sekundární server.

· Pomocný (caching only) server slouží jako vyrovnávací paměť pro snížení záteže celého systému. Uchovává si odpovědi a poskytuje je při opakování dotazů, dokud nevyprší jejich životnost.
ROOT servery

Kořenové jmenné servery (root name servers) představují zásadní část technické infrastruktury Internetu, na které závisí spolehlivost, správnost a bezpečnost operací na internetu. Tyto servery poskytují kořenový zónový soubor (root zone file) ostatním DNS serverům. Jsou součástí DNS, celosvětově distribuované databáze, která slouží k překladu unikátních doménových jmen na ostatní identifikátory.
Kořenový zónový soubor popisuje, kde se nacházejí autoritativní servery pro domény nejvyšší úrovně. Tento kořenový zónový soubor je relativně velmi malý a často se nemění – operátoři root serverů ho pouze zpřístupňují, samotný soubor je vytvářen a měněn organizací IANA.

Pojem root server je všeobecně používán pro 13 kořenových jmenných serverů. Root servery se nacházejí ve 34 zemích světa, na více než 80 místech. Root servery jsou spravovány organizacemi, které vybírá IANA. 

Pomocné protokoly
ICMP protokol -  (anglicky Internet Control Message Protocol) je jeden z jádrových protokolů. Používají ho operační systémy počítačů v síti pro odesílání chybových zpráv - například pro oznámení, že požadovaná služba není dostupná nebo že potřebný počítač nebo router není dosažitelný.
ICMP se svým účelem liší od TCP a UDP protokolů tím, že se obvykle nepoužívá sítovými aplikacemi přímo. Jedinou výjimkou je nástroj ping, který posílá ICMP zprávy „Echo Request“ (a očekává příjem zprávy „Echo Response“) aby určil, zda je cílový počítač dosažitelný a jak dlouho paketům trvá, než se dostanou k cíli a zpět.
Protokoly BOOTP a DHCP - BOOTP (Bootstrap Protocol) je definován v RFC 951. Slouží k nastavování síťových parametrů s pomocí serveru bez zásahu uživatele. To umožňuje centralizovanou správu síťových adres, bez nutnosti vytvářet na každém počítači v síti konfigurační soubor. 

DHCP (Dynamic Host Configuration Protocol) je definován v RFC 2131 (starší verze v RFC 1541). DHCP je založený na BOOTP, který rozšiřuje o další možnosti, a je s BOOTP zpětně kompatibilní.

Rozdíl mezi BOOTP a DHCP:
Interní a externí směrování

Interní –používá se pro směrování uvnitř autonomního systému. 

RIP – Routing Information Protocol - slouží k výměně informací o směrování ve strukturách propojených sítí malých a středních velikostí.Používá se metrika pro směrování (max 15 routerů, 16 je nedostupný) s využitím Bellman-Fordova algoritmu pro určení nejkratší cesty.Routery si tabulky vyměňují každých 30min.

Počáteční nastavení tabulek – pouze sítě které jsou fyzicky dostupné, 

OSPF – provádějící změny v routovacích tabulkách na základě změny stavu v síti. Jedná se o nejpoužívanější routovací protokol uvnitř autonomních systémů.Routery si po chvilce kontrolují spojení (Echo), po detekci změny vysílají zprávy sousedům – změny tabulky

Pro určená nejkratší cesty Dijsktrův algoritmus

Externí směrování

BGP - (Border Gateway Protocol) je dynamický směrovací protokol používaný pro směrování mezi autonomními systémy (AS). Je základem propojení sítí různých ISP v peeringových uzlech.
Směrování dle LSA (Link State Algorithm) – směrování dle stavu linek
Směrovací tabulky obsahují stovky tisíc záznamů, nejdůležitějším kritériem nebývá vzdálenost, ale posuzují se nastavitelné parametry zohledňující například cenu a dodatečná pravidla aplikovaná v závislosti na zdroji, cíli, seznamu tranzitních autonomních systémů a dalších atributech.

Vzhledem k velkému počtu záznamu se v případě změn v topologii vyměňují pouze informace o změnách
Router šíří do sítě vlastní stav linek pomocí spolehlivého doručování

3. Skupinové adresování a směrování (multicast)
Typ přenosu, kdy se pakety přenáší od 1 zdroje k více příjemců.  Zdroj vysílá data a nezná adresy příjemců, ty si o data říkají tím , že se připojí do multicastové skupiny. K identifikaci skupin se používá třída IP adres D.
Multicast v lokální síti

Protokoly na 2.síťové vrstvě obsahují podporu pro multicast vysílání v podobě speciálních MAC adres. Síťové karty pak mají schopnost třídit pakety a posílat je pouze relevantním skupinám, které mají zájem o daný paket. 

Multicast mezi sítěmi
Zde se musí použít protokol IGMP – pomocí toho protokolu router zjišťuje které skupiny mají zájem o daný proud. Router vysílá do sítě dotazy (se speciální skupinovou adresou), ty odpovídají s náhodným zpožděním (aby nedošlo k zahlcení sítě) informaci o adresách o které mají zájem.Odpovědi jsou posílány na společnou adresu  a odposlouchávány ostatními stanicemi – zamezení duplicitám

IGMP
Protokoly sloužící pro přihlašování/odhlašování klientů do/ze skupin tak, aby se o tom dozvěděl příslušný router. Využívá se při Multicastingu.

IGMPv1

· Pokud se chce klient připojit, pošle zprávu s číslem skupiny, kam se chce připojit.Router zprávu zachytí a klienta připojí. Router si průběžně kontroluje seznam připojených klientů pomocí zprávy.

· Opuštění skupiny tak, že klient přestane komunikovat

IGMPv2

· Nově proces pro opuštění pomocí zpávy

· Zpětně kompatibilní

IGMPv3

· řeší problém, aby člen skupiny nepřijímal zprávy ode všech, ale pouze od vybraných zdrojů.- nepřihlašuje se pouze ke skupině, ale i k odběru dat z konkrétního zdroje

Směrování
Pro směrování se zavádí několik principů :

RPF – Reverse Path Forwarding

Algoritmus pro zajištění, aby datagram cestoval dokola. Jeho podstatou je kontrola adresy zdroje datagramu na směrovači. Datagram bude přeposlán tehdy a jen tehdy, pokud přijde z rozhraní, které má optimální cestu ke zdroji. V opačném případě je datagram zlikvidován.
TRPF – Truncated RPF

Vylepšená verze RPF. Zabránění posílání datagramů do částí, kde není žádný příjemce. Směrovač nejprve aplikuje RPF pravidlo, pak datagram odešle přes rozhraní, o kterých má informaci, že za nimi leží nějací účastníci dané skupiny.

Pro zajištění ochrany duplicity však tyto algoritmy nestačí – vznik duplicit závisí v dané topologii sítě na zdroji.

Multicastový distribuční strom – 


množina cest přes multicastové směrovače od zdroje ke všem členům dané skupiny. Multicastový strom je jiný pro každý zdroj datagramu a pro každou multicastovou skupinu a jeho kořen je umístěn právě ve zdroji datagramu. Takový strom se nazývá zdrojový strom (Source Tree) a značí se (S, G). S zde označuje zdroj a G skupinu. Kdyby si každý směrovač udržoval ve směrovací tabulce údaje o všech stromech, bylo by vyhráno. To je však téměř nemožné, neboť počet údajů v multicastové směrovací tabulce se dá odhadnout na |S|*|G|, kde |S| je počet zdrojů v Internetu a |G| je počet multicastových skupin
Sdílené stromy (shared trees) – 

tvoří pro celou skupinu jen jeden distribuční strom, který má kořen ve zvoleném bodě na síti. V závislosti na protokolu a jeho terminologii se tomuto bodu říká Rendezvous Point (RP) nebo core. Multicastový provoz pak vždy putuje od zdroje stromem nahoru k RP a poté stromem dolů k příjemcům. Sdílený strom se označuje (*, G) a * zde má ten význam, že pro všechny zdroje je strom šíření stejný. Počet údajů ve směrovací tabulce by pak byl úměrný |G|. 

Sdílené stromy dále mohou být jednosměrné nebo obousměrné. 

Směrovací protokoly pro multicast
Protokoly se dělí na 2 základní typy

· Dense Mode protokoly - Dense mode protokoly pracují na push modelu. To znamená, že se multicastový provoz "tlačí" do všech větví zdrojového stromu, pokud se explicitně v některých větvích nezakáže. Dále je o nich možno říci, že jsou datově řízeny. Tím se vyjadřuje skutečnost, že směrovač neposílá žádné informace o zdrojích a skupinách, dokud nepřijde datagram pro tuto skupinu. Do této skupiny protokolů patří DVMRP a PIM-DM.

· Sparse Mode protokoly - Sparse mode protokoly pracují na pull modelu, tedy multicastový provoz směrovače explicitně "vytahují" od zdroje či dohodnutého místa (jinak nedostanou nic). Proto se také o nich říká, že jsou řízeny poptávkou, dokud nepřijde požadavek, směrovač nikam nic neposílá. Zástupci této skupiny protokolů jsou PIM-SM, CBT a MOSPF.
DVMRP – 

(Distance Vector Multicasting Routing Protocol) - Směrovače si mezi sebou vyměňují informace o zdrojích a další směrové informace (konkrétně masku zdroje a počet hopů), čímž vytvoří pro tento zdroj a skupinu strom šíření, tzv. Truncated Broadcast Tree. Protokol se hodně podobá protokolu RIP. Pro své šíření používá protokol IGMP a speciální, dodatečně specifikované typy datagramů.

Multicastový provoz je šířen od zdroje po ustanoveném stromu do všech směrů (flooding). Jakmile se směrovač dozví, že podél téhle cesty neleží žádný člen skupiny, zastaví směrování multicastových datagramů do příslušné větve a větev je odřezána (pruned). Pak ale musí existovat mechanismus pro přihlášení do oné skupiny v odřezané větvi. Hostitel informuje směrovač a informace se šíří zespoda stromu nahoru, čímž se větev vrátí do stromu.

PIM-DM – 

(Protocol Independent Multicast – Dense Mode) – využití unicastové směrovací tabulky. PIM-DM předpokládá sítě s nízkou odezvou, které mají nevyužité pásmo. PIM-DM je svým chováním velice podobný DVMRP, používá totiž techniku flood and prune. PIM-DM předpokládá, že normální směrovací tabulka je správná a podle ní provádí RPF testy příchozích datagramů (na rozdíl od DVMRP, který si udržuje speciální tabulku). Odřezávání nepotřebných větví je podobné jako u DVMRP. Se škálovatelností je na tom PIM-DM podobně, jako DVMRP, ačkoli navrhovaná zlepšující technika State-Refresh, která by eliminovala pravidelné flood and prune cykly, by protokolu trochu pomohla.

PIM-SM – 

PIM Sparse Mode je řízen poptávkou po datagramech, přitom používá jak sdílené, tak zdrojové stromy. Pro sdílený strom v tomto protokolu existuje kořen, od kterého se veškerý multicastový provoz šíří směrem k příjemcům. Tento kořen se nazývá Randezvous Point (RP) a může jich být v síti více (pak ovšem pro konkrétní skupinu je jeden hlavní, ostatní jsou záložní). 

Když hostitel vstoupí do skupiny G, lokální směrovač si do tabulky poznačí záznam (*, G) a informaci šíří dále stromem nahoru směrem k RP. RP rovněž registruje tuto žádost o provoz skupiny G a tím je sdílený strom pro tuto skupinu utvořen. 

Jestliže v síti začne zdroj S generovat provoz pro skupinu G, je tento provoz zachycen nejbližším směrovačem a spolu s registrační zprávou je odesílán unicastově na RP. RP se rozhodne podle toho, zda je skupina někým poslouchána, ale vždy pošle onomu směrovači zprávu, že již není třeba multicast balit do unicastových datagramů. Jestliže je ustanoven na RP sdílený strom (*, G), RP se sám přihlásí do skupiny G a požádá o vytvoření zdrojového stromu (S, G). Přijímané multicastové datagramy šíří dále dolů sdíleným stromem (*, G). Popisovanou situaci názorně vidíte na obrázku: 

CBT – Core Based Tree
Využití sdíleného stromu s kořenem v předem určeném místě na síti zvaném Core směrovač. Tento sdílený strom je obousměrný oproti protokolu PIM-SM, kde data mohla proudit jen od kořenu dolů. Tato skutečnost jednoduše znamená, že směrovače, které již jsou v CBT stromu zapojeny, nemusí provádět žádnou speciální úlohu při šíření provozu z lokálního zdroje směrem k Core. Stačí jen provoz rozeslat přes všechna zařízení patřící do stromu a jedno z nich určitě vede stromem nahoru k Core
4. Mobilní IP

Zajišťuje volný pohyb uživatelů s možností konektivity, Transparentní přístup k síti – jednotný ověřovací mechanizmus, uživatelé s jednotnou „identitou“, nejen bezdrátové sítě
Jedná se o mobilní sítě, která využívají protokoly 802.16e či 802.20

802.20
Zaručuje reálnou komunikační rychlost v bezdrátových sítích od hodnot odpovídajících vytáčenému spojení přes rychlosti mobilních telefonů až k rychlostem 1 Mbit/s a více pro širokopásmové služby.
5. Protokoly pro přenos v reálném čase
RTP – Real-time transport protocol 
je nezávislý na typu sítě a přenosovém protokolu, i když je často užíván nad UDP. RTP může být užíváno jak pro unicastové (pro každý cíl je vyslána ze zdroje jedna kopie) tak i pro multicastové (data jsou vyslána ze zdroje pouze jednou a je na síti, aby zajistila přenos dat do rozdílných míst) služby sítě. Multicasting je mnohem výhodnější pro přenos multimediálních dat, jakými jsou například data z videokonferenčních aplikací.

Služby RTP

· RTP umožňuje před samotným zahájením přenosu identifikovat typ dat, která budou přenášena, určit pořadí paketů v jakém budou data zasílána a synchronizovat datové toky z rozdílných zdrojů. 
· Pro datové pakety RTP není garantováno, že dorazí v pořadí, v jakém byly vysílány, ani není garantováno, že dorazí všechny. Je na adresátovi, aby rekonstruoval pořadí přijatých paketů a detekoval nepřijaté pakety  pomocí informací v záhlaví paketů. 
· Zatímco RTP neposkytuje žádný mechanismus k zajištění včasného doručení nebo k poskytnutí záruky jiné kvality služeb (QoS), jsou tyto mechanismy poskytovány kontrolním protokolem (RTCP), který umožňuje sledování kvality distribuce dat. RTCP také poskytuje kontrolní a identifikační mechanismus pro přenosy RTP.

Architektura RTP

· Vytvoření RTP spoje je vlastně asociace skupiny aplikací, komunikujících s RTP. Spoj je identifikován síťovou adresou a párem portů. Jeden port je určen pro přenos dat a druhý port je určen pro RTCP data. 
· Účastníkem je jeden stroj, hostitel nebo uživatel účastnící se spojení. Účastí ve spojení může být jednak pasivní příjem dat, vysílání dat nebo dokonce obojí, tj. příjem i vysílání.
· Každý rozdílný typ dat je přenášen jiným spojem. Například, pokud je při videokonferenci přenášen zvuk i obraz zároveň, je jeden spoj určen pro přenos audio dat a druhý spoj pro přenos video dat. To umožňuje účastníkovi výběr typu dat, který chce přijímat, např. pokud je někdo v místě s nízkou šířkou pásma, může zvolit pouze příjem audio dat z konference.

RTCP – Real-time Control Protocol
Kontrolní protokol. Využívá se místo služeb QoS. Slouží k řízení RTP relace a ke sledování kvality toku a tyto kontrolní pakety jsou zasílány všem účastníkům spojení. RTCP pakety mohou obsahovat informace o QoS (kvalitě služeb) pro účastníky spojení, informaci o zdroji dat na datovém portu a statistiky k datům, jenž byly až dosud přenášeny.

Je několik typů RTCP paketů :

· Zpráva odesílatele

· Zpráva příjemce

· Popis zdroje

· BYE

· Specifikace aplikace

RTCP pakety jsou slučitelné a jsou zasílány jako skupina minimálně dvou paketů (report paket a paket popisu zdroje)

Všichni účastníci spojení posílají RTCP pakety. Účastník, který nedávno poslal paket, vydává zprávu odesílatele. Ta obsahuje celkový počet odeslaných paketů a bytů stejně tak jako informaci, jenž může být užita k synchronizaci toků médií z jiných spojů.

Účastníci spojení posílají v pravidelných intervalech zprávu příjemce, určenou pro ostatní zdroje, z nichž přijímají datové pakety. Zpráva příjemce obsahuje informaci o počtu ztracených paketů, nejvyšší číslo pořadí a TIMESTAMPu, jenž může být užit k odhadu obousměrného zpoždění mezi odesílatelem a adresátem - příjemcem.

První paket ve skupině RTCP paketů musí být paket zprávy, i v případě, že nebyla přijata či odeslána žádná data.

Všechny skupiny RTCP paketů musí obsahovat popis zdroje (SDES), který obsahuje kanonické jméno (CNAME), jenž identifikuje zdroj. Popis zdroje může obsahovat i další informace, jako je jméno zdroje, emailová adresa, telefonní číslo, zeměpisná poloha, název aplikace nebo zprávu popisující aktuální stav zdroje.

Pokud již není zdroj aktivní, vyšle protokol RTCP paket BYE. Toto oznámení může obsahovat důvod, proč zdroj opouští spoj.

Paket specifikace aplikace poskytuje aplikacím mechanismus pro definici a zasílání uživatelských informací přes RTP řídicíport.

RTP aplikace 

· jsou děleny na ty, jenž potřebují přijímat data ze sítě (RTP klienti) a ty jenž potřebují vysílat data do sítě (RTP servery). Některé aplikace dělají obojí, např. aplikace pro konference získávají a vysílají data do sítě v tom samém okamžiku kdy přijímají data ze sítě.

6. Elektronická pošta, přenos souborů, vzdálený přístup, protokoly pro informační službu, LDAP

6.1 Elektronická pošta

Zkráceně e-mail nebo email, je způsob odesílání a přijímání zpráv přes elektronické komunikační systémy. Termín e-mail platí jak pro internetový e-mailový systém založený na protokolu SMTP (Simple Mail Transfer Protocol), tak i pro intranetové systémy, které dovolují uživatelům uvnitř jedné společnosti nebo organizace posílat si vzájemně zprávy (tyto systémy často používají nestandardní protokoly, mívají ovšem bránu, která jim dovoluje posílat a přijímat e-maily z internetu).
Formát zprávy definuje dokument RFC 2822. Podle definice se emailová zpráva skládá z obálky a vlastní zprávy. Vlastní zpráva se navíc dělí na hlavičku a tělo zprávy.

· Obálka obsahuje informace důležité pro doručení zprávy. Obsahuje nejméně adresu odesílatele a adresáta zprávy. Doručení zprávy probíhá podle informací v obálce, ne v hlavičce. Tedy skutečný příjemce je ten, kdo je uveden v obálce. 

· Hlavička obsahuje řídící informace zprávy. Ty jsou zapsány na řádcích podle schématu <klíč>: <paramtery>. Může zde být zapsán například původce zprávy, adresát zprávy, identifikace zprávy, datové a časové razítko (označující okamžik zpracování zprávy emailovým serverem), předmět, klíčová slova, nestandardní hlavičky apod. Hlavička je navíc aktualizována každým emailovým serverem, přes který email prochází - přidává se řádek Received: adresa MTA serveru plus další jeho informace. 

· Tělo zprávy obsahuje vlastní text zprávy.

MIME 
- Multipurpose Internet Mail Extensions
MIME rozšiřuje tělo zprávy z původního texového obsahu definovaného v RFC 822 na několik typů. Každý ze základních typů má další podtypy. Standard MIME umožňuje rekurzi, takže zpráva ve standardu MIME může ve svém těle obsahovat další zprávu, také typu MIME. MIME se kóduje do sedmi bitového ASCII (např. pomocí Base 64). Tím se zajistí bezproblémový průchod dat.

Typy zpráv MIME:

· TEXT: Tento typ slouží k přenosu vlastního těla zprávy (textového sdělení). Podtyp PLAIN (prostý text) je implicitní a odpovídá obsahu podle RFC 822. Další podtypy jsou např. RTF (Rich Text Format) 

· IMAGE: Slouží pro přenos obrazu.

· AUDIO: Slouží pro přenos zvuku. 

· VIDEO: Slouží pro přenos videa. 

· APPLICATION: Slouží pro přenos jiného typu dat. Typicky se jedná o neinterpretovaná binární data.

· STRUCTURED: Někdy se nazývá vícedílný (multipart). Ve strukturovaném typu se nepřenášejí data jako taková, ale určitá kombinace již uvedených typů.

· MESSAGE: Slouží pro přenos vlastní zprávy. Definuje podtypy RFC 822 (běžná zpráva), Partial (zpráva je částí celku, takto se odesílají zprávy .delší než 64kB) a External Body (představuje odkaz na soubor, který je vůči emailové zprávě externí). 

SMTP – Simple Mail Transfer Protocol
Protokol SMTP se používá pro přenos e-mailových zpráv od klienta na server, dále pro výměnu e-mailů mezi servery. SMTP servery i klienti směrují emaily na základě záznamů MX v DNS (Domain Name Service). Pokud MX záznam neexistuje, použije se A záznam. Minimální implementace protokolu musí být schopna odpovědět na tyto příkazy: HELO, MAIL, RCPT, DATA, RSET, NOOP a QUIT.

POP3
Protokol POP3 slouží k přenosu e-mailových zpráv, doručených do schránky na serveru, na klientský počítač. Uživatel, který chce s poštou pracovat si ji tedy stáhne tímto protokolem na svůj počítač. Stažené zprávy jsou ze serveru smazány (pokud není řečeno jinak). Uživatel tedy s poštou pracuje bez nutnosti připojení na server.

IMAP

Protokol IMAP, slouží obdobně jako protokol POP3, k načítání zpráv elektronické pošty ze serveru na stranu klientské aplikace. Nejdůležitější rozdíl od POP je možnost práce se zprávami na straně serveru. Klient může zprávy přesouvat mezi schránkami, editovat zprávy, ukládat, načítat. To je výhodné, pokud přistupujeme k poště z více počítačů.

6.2 Protokoly pro přenos souborů

FTP – File transfer protocol
Je to protokol aplikační vrstvy z rodiny TCP/IP, je určen pro přenos souborů mezi počítači, na kterých mohou běžet velmi rozdílné operační systémy.
Princip : klient-server, na portech TCP/20 a /21. Port 20 pro přenos dat a 21 pro kontrolu.

Protokol je interaktivní a umožňuje řízení přístupu (přihlašování login/heslo), specifikaci formátu přenášeného souboru (znakově - binárně), výpis vzdáleného adresáře atd. V současné době už není považován za bezpečný a z tohoto důvodu pro něj byla definována některá rozšíření (RFC 2228).
Komponenty

FTP Server – poskytovatel dat, 

Klient – slouží pro připojování k serveru, klient má pocit jako kdyby pracoval lokálně.
TFTP – Trivial File Transfer Protocol
Odlehčený protokol FTP. Pracuje nad protokolem UDP a musí obsahovat vlastní způsob řízení spojení. 
Princip : v 1 spojení lze přenést jen 1 soubor, na síti se pohybuje vždy jen 1 paket, port 69

Omezení oproti FTP 

· Nelze procházet adresáře.

· Neumožňuje přihlášení uživatele ani zadání hesla.

· Je používaný pro čtení nebo zápis dat na vzdálený server.

· Podporuje tři odlišné přenosové módy: netascii (pro text v ASCII s úpravami z protokolu Telnet), octet (pro syrová binární 8bitová data) a mail (pro zaslání e-mailové zprávy; tento mód by se už neměl používat).

· Maximální velikost přenášeného souboru je 32 MB.
Kvůli nedostatečnému zabezpečení je nebezpečné používat tento protokol k výměně dat přes internet, používá se výhradně v lokálních sítích, kde nehrozí takové nebezpečí zcizení nebo poškození dat.
6.3 Protokoly pro vzdálený přístup

Telnet - Telecommunicatons Network

Je klient/server protokol přenosové architektury TCP označen číslem 23. Tento protokol dovoluje uživateli klientského terminálu se připojit ke vzdálené stanici či síťového uzlu pomocí TCP/IP.
Mezi libovolným koncovým počítačem a terminálem přenáší osmibitové znaky. Po navázání spojení, uživatel může zadávat příkazy, které budou prováděny jako kdyby byly napsány přímo na klávesnici vzdáleného počítače.

Telnet není ve srovnání s ostatními protokoly moc propracovaný, stále je však využíván pro vzdálenou administraci a jako nástroj pro odstraňování daným problémů.
Poskytuje 3 základní služby :

· Síťový virtuální terminál (NVT – Network Virtual Terminal), který poskytuje standardní rozhraní. 

· Vyjednávání klienta/serveru o nastavení určitých voleb 

· Symetrické zobrazení terminálu a procesů.

Síťový virtuální terminál zajišťuje průhlednost všech operací vůči uživateli. Nejsou zde rozdíly mezi jednotlivými komunikujícími zařízeními. Virtuální terminál poskytuje obecnou sadu příkazů pro všechny typy zařízení. Pro přenos využívá spolehlivé přenosové služby TCP,ale jen poloduplexním způsobem.
Definovaný formát NVT používá sedmibitový kód ASCII pro znaky a zobrazení. Díky tomu může Telnet operovat na různých operačních systémech. Klávesnice NVT generuje všech 128 kódů ASCII pomocí kláves, klávesových kombinací.

Existují čtyři možné požadavky:
· WILL - odesílatel chce danou volbu zapnout

· DO - odesílatel chce, aby příjemce danou volbu zapnoul

· WONT - odesílatel chce danou volbu vypnout

· DNOT - odesílatel chce, aby příjemce danou volbu vypnul

6.4 Protokoly pro informační služby
Gopher
V polovině devadesátých let soupeřil Gopher se službou WWW o to, kdo z nich bude uživatelům zprostředkovávat obrovské informační bohatství celosvětového Internetu. Nakonec na celé čáře vyhrál World Wide Web, zatímco Gopher upadl do zapomnění. 

Uživateli nabízela v zásadě jen jedinou možnost, jak uspořádat nějakou nabídku toho, co je kde přístupné - ve formě menu s lineárně uspořádanými položkami, které mohou odkazovat buď na další obdobné menu, nebo už na nějaký "koncový obsah", ať již obrázek či text. Příklad vidíte na obrázku, který ve spodní části (s obsahem) ukazuje možné významy slova "Gopher" (včetně něčeho, co by šlo přeložit asi jako "poskok").

6.5 LDAP 
LDAP - Lightweight Directory Access Protocol

je definovaný protokol pro ukládání a přístup k datům na adresářovém serveru. Podle tohoto protokolu jsou jednotlivé položky na serveru ukládány formou záznamů a uspořádány do stromové struktury (jako ve skutečné adresářové architektuře). Je vhodný pro udržování adresářů a práci s informacemi o uživatelích (např. pro vyhledávání adres konkrétních uživatelů v příslušných adresářích, resp. databázích). Protokol LDAP je založen na doporučení X.500, které bylo vyvinuto ve světě ISO/OSI, ale do praxe se ne zcela prosadilo, zejména pro svou „velikost“ a následnou „těžkopádnost“.

Protokol LDAP již ve svém názvu zdůrazňuje fakt, že je „odlehčenou“ (lightweight) verzí, odvozenou od X.500 (X.500 - Mezinárodní standard, vyvinutý spolkem International Consultative Commitee of Telephony and Telegraphy, pro formátování elektronických zpráv přenášených přes sítě nebo mezi počítačovými sítěmi).

V aplikaci funguje na bázi klient server. V komunikaci využívá jak synchronní tak asynchronní mód. Součástí LDAP je autentizace klienta. Při provádění požadavku lze nedokončený požadavek zrušit příkazem abandon.

LDAP je velice jednoduchý protokol, jenž jako server přijimá požadavky na portu 389, nebo 636 pokud vyžadujeme SSL. Díky jednoduchosti LDAPu, a velice dobře narhnuté struktuře nabízí i silnou expresivitu.

Úkolem informačního modelu LDAP je definovat datové typy a informace, které lze v adresářovém serveru ukládat. Data jsou uchovávána ve stromové struktuře pomocí záznamů. Pod pojmem záznam si můžeme představit souhrn atributů (dvojice jméno - hodnota). Atributy nesou informaci o stavu daného záznamu. Záznamy, uložené v adresáři, musí odpovídat přípustnému schématu. Pod pojmem schéma si představme soubor povolených objektových tříd a k nim náležících atributů. Z faktu, že každý záznam je instancí objektové třídy, vyplývá, že musí obsahovat všechny atributy vedené u dané objektové třídy jako povinné. Mimo to může obsahovat i atributy nepovinné, nicméně opět musí vybírat pouze z množiny příslušící dané objektové třídě. To je nejlépe vidět na příkladě konkrétní definice objektové třídy, např. třídy person ve schématu (např. v serveru OpenLDAP je tato třída součástí základního schématu core.schema).

Třída

objectclass ( 2.5.6.6 NAME 'person'

        DESC 'RFC2256: a person'

        SUP top STRUCTURAL

        MUST ( sn $ cn )

        MAY ( userPassword$telephoneNumber$seeAlso$description ))

Atributy :

attributetype ( 2.5.4.4 NAME ( 'sn' 'surname' )

        DESC 'RFC2256: last (family) name(s) for which the entity is known by'

        SUP name )

7. HTTP, proxy, vyrovnávací paměti
HTTP - Hyper Text Transfer Protocol)
Internetový protokol určený původně pro výměnu hypertextových dokumentů ve formátu HTML. Používá obvykle port TCP/80, verze 1.1 protokolu je definována v RFC 2616. Tento protokol je spolu s elektronickou poštou tím nejvíce používaným a zasloužil se o obrovský rozmach internetu v posledních letech.

V současné době je používán i pro přenos dalších informací. Pomocí rozšíření MIME umí přenášet jakýkoli soubor (podobně jako e-mail), používá se společně s formátem XML pro tzv. webové služby (spouštění vzdálených aplikací) a pomocí aplikačních bran zpřístupňuje i další protokoly, jako je např. FTP nebo SMTP.

HTTP používá jako některé další aplikace tzv. jednotný lokátor prostředků (URL, Uniform Resource Locator), který specifikuje jednoznačné umístění nějakého zdroje v Internetu.

K protokolu HTTP existuje také jeho bezpečnější verze HTTPS, která umožňuje přenášená data šifrovat a tím chránit před odposlechem či jiným narušením.
Protokol funguje způsobem dotaz-odpověď. Uživatel (pomocí programu, obvykle internetového prohlížeče) pošle serveru dotaz ve formě čistého textu, obsahujícího označení požadovaného dokumentu, informace o schopnostech prohlížeče apod. Server poté odpoví pomocí několika řádků textu popisujících výsledek dotazu (zda se dokument podařilo najít, jakého typu dokument je atd.), za kterými následují data samotného požadovaného dokumentu.
Pokud uživatel bude mít po chvíli další dotaz na stejný server (např. proto, že uživatel v dokumentu kliknul na hypertextový odkaz), bude se jednat o další, nezávislý dotaz a odpověď. Z hlediska serveru nelze poznat, jestli tento druhý dotaz jakkoli souvisí s předchozím. Kvůli této vlastnosti se protokolu HTTP říká bezestavový protokol – protokol neumí uchovávat stav komunikace, dotazy spolu nemají souvislost. Tato vlastnost je nepříjemná pro implementaci složitějších procesů přes HTTP (např. internetový obchod potřebuje uchovávat informaci o identitě zákazníka, o obsahu jeho „nákupního košíku“ apod.). K tomuto účelu byl protokol HTTP rozšířen o tzv. HTTP cookies, které umožňují serveru uchovávat si informace o stavu spojení na počítači uživatele.
Klient
GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Mozilla/5.0 Gecko/20040803 Firefox/0.9.3

Accept-Charset: UTF-8,*

Sever

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate

Content-Language: cs

Content-Type: text/html; charset=utf-8

Proxy
Slouží jako prostředík při komunikaci klient-server. Klient posílá požadavky na server (port 80), místo serveru však požadavek obslouží Proxy, požadavek přepošle serveru ¨, ten odpoví a přes Proxy se posílá výsledek zpět na klienta. 

Mohou být jak HW tak SW

Účel proxy serveru

· ochrana soukromí - Pro cílový server je klientem proxy server a nikoliv původní klient. To má za následek, že cílovému serveru není známa IP adresa původního klienta. Zejména u webových proxy toto opatření není stoprocentní, protože některé z nich adresu klienta přidávají do upraveného požadavku. Úpravou požadavku lze ale zvýšit soukromí ještě víc, a sice odstraňováním cookies nebo jiných informací (např. referrer – informace o poslední navštívené stránce).

· Zvýšení výkonu komunikace - Pokud se některé požadavky klienta opakují (např. dotazy na DNS, atd.), může si proxy server uložit odpověď do vyrovnávací paměti a odpověď odeslat klientovi přímo, aniž by předal komunikaci k cílovému serveru.

· Bezpečnost – blokování obsahu dokumentů, odstraňování reklam, filtrování obsahu

· Ovlivňování rychlosti toku dat

· Připojení více klientů k internetu – Klienti nemusí mít přiřazeny veřejné IP adresy a přesto mohou mít přes proxy server přístup ke službám na internetu. (Toho je také možno docílit překladem IP adres, tzv. NAT, který je často zkombinován s firewallem).
8. Protokoly řízení sítě (SNMP a RMON), ASN.1 a BER
8.1 SNMP - Simple Network Management Protocol

· Umožňuje průběžný sběr různých dat pro potřeby správy sítě a i jejich vyhodnocování. 

· Založený na modelu klient – server

· Server je tzv. agent 

· Agent může sám od sebe vysílat data – Trapy- informace o událostech (výpadek proudu, objevení nového zařízení apod.). Nutné předem definovat cílovou adresu.
· Využití UDP protokolu

· komunikace agent-klient na portu 161

· Existují 3 verze

SNMPv1

· pouze metody get, get next, set, trap.

· Ochrana pouze heslem – community string.

SNMPv2

· přidána metoda getbulk – pro lepší získávání informací z tabulek

SNMPv3

· přidáno šifrování, ochrana dat pomocí algoritmu DES

SNMP na základě instrukcí ukládá hodnoty definovaných parametrů do datové struktury zvané MIB
MIB databáze – Management Information Base

· dovoluje jednoznačně identifikovat informace využívané systémem správy. Aby mohl SNMP manager i agent tyto informace získat a předávat, tak je nutná znalost struktury MIB.

· Objektově orientovaná databáze. Data jsou uložena jako objekty. 

· Každý objekt může obsahovat jiné objekty či jiné třídy – MIB je tvořena jedním stromem

· Data uložena v listech stromu

· Každý uzel stromu má číselné i jmenné označení

· MIB definuje typ a velikost uložených dat a cestu k nim
· 3 mechanismy pro přidání 

· Přidání nových objektů pomocí definice nové verze MIB-II

· přidání nestandardních objektů přidáním experimentální větve; 
· přidání vlastních objektů v rámci podstromu soukromé větve.
Příkazy

· get-request -získání informace z MIB; 
· get-next-request - umožňuje managerovi získat informace o objektech v MIB bez znalosti jejich přesných jmen, umožňuje postupné procházení celým hierarchickým stromem; 
· set-request - změna hodnoty proměnné agenta; 
· trap - jediný typ příkazu vysílaný bez předchozího vyžádání, agent jej zasílá managerovi jako reakci na specifikovanou událost, zpráva zůstává nepotvrzená, proto agent nemá jistotu, zda byla doručena; 
· get-response - agent vykoná tuto operaci jako reakci na předchozí příkazy - je to vlastně odpověď agenta managerovi. Odpověď obsahuje i dotaz, protože protokol nezajišťuje souvislost mezi dotazem a odpovědí. 
· get-bulk - operace, která je součástí SNMP v.2. Umožňuje vyžádat si k přečtení celou skupinu informací z MIB, čímž se mnohdy urychluje komunikace.
· inform - umožňuje komunikaci dvou managerů mezi sebou. 
Část MIB stromu



          
 |

          --------------------------------------------------

          |             |               |                  |

       ccitt(0)       iso(1)          itu(2) joint-iso-ccitt(3)

                        |

               ---------------------

               |     |      |      |

                                 org(3)

                                   |

                                 dod(6)

                                   |

                               internet(1)

                                   |

                                 mgmt(2)

                                   |

                                mib-2(1)

                                   |

   ----------------------------------------------------------------

   |         |               |           |     |      |     |     | 

system   interfaces   addr-translation   ip   icmp   tcp   udp   egp

  (1)       (2)             (3)         (4)   (5)    (6)   (7)   (8)

8.2 RMON – Remote Monitoring

· Protokol velmi podobný SNMP

· Umožňuje hlubší analýzu – historické údaje a statistiky (SNMP pouze aktuální hodnoty)

· Odlehčení komunikace přesunutím vetší části činnosti na agenta

· Dokonalé 
detekce poruch v síti

· Sledování ethernet i token-ring segmentů

· Pomocí klienta je možnost konfigurovat sondu ke sběru informací

· Využívá se SNMP datové struktury složené ze statických tabulek – ty jsou dosažitelné snmp příkazy

· V rámci RMON MIB jsou tabulky označeny jako skupiny

Základní skupiny

Pro ethernet

· Ethernet statistic

· Ethernet history

· Alarms – vnitřní prahy
· Hosts – kdo přenásší
· Host Top N – kdo přenáší nejvice
· Traffic matrix – kdo ským komunikuje
· Filtres - omezení
· Packet Capture

· Events – vznikne při překročení alarm prahu
Pro TokenRing

·  Token Ring MAC-Layer Statistic
·  Token Ring MAC-Layer History
· Token Ring Promiscuous History
· Ring Station Control Table
· Ring Station Table
· Ring Station Order
· Ring Station Configuration Control
· Ring Station Configuration Table
· Source Routing
MIB struktura
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8.3 ASN.1 - Abstraktní Syntaktická Notace verze 1
· formální jazyk pro popis strukturovaných dat pro komunikační protokoly distribuovaných systémů

· vyvinut pro komunikaci v telefonních sítích (byl standardizován v 80. letech komisí CCITT) - v zásadě hierarchických a rozhodně uzavřených - zatímco XML je pro Internet. Srovnání těchto technologií je tedy velice instruktivní.

· Obsahuje binární data

· Velmi úsporný – šetří každý bit (páteřní sítě telekomunikačních oparátorů)

· Veškerá data musejí mít definovaný typ – silnější vazby mezi komunikujícími stranami

· Využití v jazyce LISP

  Zaznam ::= SEQUENCE {

      jmeno  PrintableString (SIZE (1..30) )

      vyska  INTEGER

      stav   ENUMERATED { svobodny (0), 

                          zenaty(1),




  rozvedeny(2),




  vdovec (3)     } }
BER - Basic Encoding Rules
· Základní kódovací pravidla

· Reprezentace v bytové formě

· Každá hodnota se zapisuje ve struktuře T-L-V => tag-length-value (cedulka-délka-hodnota) – cedulka slouží pro indikaci typu obsahu, délka pro délku kódovací hodnoty a hodnota je vlastní obsah. 
9. Bezpečnost v sítích, šifrování, otisky, ověřovací schémata a protokoly, ochrana proti útokům typu DoS a DDoS
Možné typy ochran
· ochrana zdrojů

· přístupovou maticí

· přístupovým seznamem

· seznamem schopností

· bezpečná komunikace

· zaměření na linku

· zaměření na koncové uživatele

· zabezpečení na úrovni spojení

· ověřování uživatelů - Kerberos
· Pro ohodnocení bezpečnosti se využívá mnoho způsobů – jedním z nich je TCB (Trusted Computing Base)- 
TCB

· úplný ochranný mechanismus ve výpočetních systémech. Zahrnuje jak programové tak technické vybavení a firmware. 

· Rozdělení do 4 skupin

· D – systém prakticky bez ochrany (MS-DOS)

· C – systém s  volnou ochranou

· C1 – volná ochrana bezpečnosti – ochrana dat před neautorizovaným přístupem

· C2 - řízená ochrana bezpečnosti – přihlašování pomocí hesla

· B – systém s řízenou či vynucenou ochranou. Kontrolují se přístupy ke všem objektů,

· B1 – značená ochrana bezpečnosti. Všem objektům přiděleny klasifikační značky.Uživatel má přístup pouze k objektům s nižší značkou než má sám
· B2 – strukturovaná ochrana. Celý systém dle formálních pravidel bezpečnosti. 

· B3 – oblasti bezpečnosti (Security domains) . 

· A – verifikovaná ochrana – úplný formální návrh systému
Způsoby napadaní sítě
· Pasivní 
· kradení či únik informace - odposlech. 
· Získání statických informací – analýza přenosu.

· Aktivní 

· Modifikace toku dat

· Změna obsahu datového toku – s cílem získat přístup

· Opakováním, změnou adresy se snažím dosáhnout téhož efektu jako proces, který původní paket odeslal
· Změna pořadí – modifikace přenášených dat

· Blokování přenosu

· Zadržování

· Vytváření falešného spojení

Šifrování
Zajištění bezpečné komunikace – bezpečnost přenosu zpráv

· Symetrické šifrování - Pro kódování i dekódování využití pouze 1 klíče. (DES, AES, IDEA). Zpráva je zakódována klíčem o délce 56b, zbytek je zabezpečení

· Nesymetrické kódování - využití 2 klíčů. 1 klíč je veřejný a druhý je tajný. Pomocí veřejného klíče se realizuje kódování a privátním klíčem se provádí dekódování. Nutně se musí použít ověřování uživatele aby klíč nepoužil někdo jiný  Pro šifrování metoda RSA.- šifra z teorie velkých prvočísel

Digitální podpisy
· Slouží pro ověřování zpráv i uživatelů

· podpis  je šifrován tajný klíčem

· Podpis tajným klíčem - úložiště  podpisů se používá centrální autorita – ta musí být důvěryhodná. Certifikát je blok dat a existují různě druhy. 

· Ověřování certifikátů 
· Přímé

· Hierarchické – zřetězení certifikátů – mohou vytvářet strom – různé úrovně. Vyšší potvrzuje ty nižší. 

· Kumulativní model – kombinace obou

· Podpis veřejným klíčem – zpráva je šifrována veřejným klíčem odesílatele a dešifrována tajným klíčem odesílatele - ke zprávě vložím tu samou zprávu ale zašifrovanou, pokud se po dekódování veřejným klíčem obě zprávy shodují, zpráva nebyla změněna. Šifrování je velmi náročné – v praxi se nepřipojuje celá zpráva, ale pouze její Otisk – zhuštění původní zprávy pomocí Hash funkce – pokud zprávu někdo změní, dostaneme vždy otisk jiný
Ověřovací protokoly
· Kerberos – 

· symetrické šifrování

· vychází z centralizované databáze uživatelů

· základem je ověřovací server

· po přihlášení dostane uživatel Ticket – práva na použití služeb – časové omezené

· SSL – Secure Socket Layer

· Poskytuje bezpečnou komunikace s šifrováním  a autentizací

· Pro ověřování použití certifikátů

· Nejčastěji pro webové komunikace – HTTPS protokol

· SSL pro POP3 IMAP, 

· SSH – Secure Shell

· Protokol pro vzdálenou zprávu - jako Telnet, ale s využitím zabezpečovacích metod

· Pro šifru využití relačního klíče (RSA

· Využití – místo Telnetu, ftp přenos

· IPSec – IP security

· Soubor protokolů pro bezpečnost na síťové úrovni

· Ověřování původu

· Integrita dat

· Utajení dat

· Je transparentní, neprůhledný a přizpůsobivý

· Režimy činnosti

· Transparentní – mezi koncovými uživateli

· Tunelování – mezi dvěma síťovými prvky

· Kombinace obou

DoS, DDoS útoky a obrana
· typ útoku na počítač nebo síť, který má způsobit nedostupnost dané služby, typicky síťového připojení. Obvykle se provádí tak, že je cílový systém zahlcen ohromným množstvím nesmyslných dotazů.

· SYN Flood - zahlcení SYN požadavky

· Smurf Attack – velké množství ICMP echo paketů na broadcast adresu s falešnou zdrojovou adresou. Zdrojová adresa (cíl útoku) je zaplavena odpověďmi

· Fraggle Attack - tento typ útoku je tentýž jako Smurf s tím rozdílem, že používá UDP. Poslání UDP echo na všeobecnou adresu způsobí zaslání odpovědí  ze všech cílových adres sítě na napadenou adresu. Obranou je opět blokování zpráv se všeobecnou adresou ze vzdálených sítí. 
· Ping of Death - útočník posílá do sítě nelegální ICMP echo pakety delší než 65536 slabik s cílem síť zničit. 
· Teardrop - známý jako útok s IP fragmentací je DoS útok orientovaný na systémy pracující pod NT4.0

· Application Attack –  Tyto DoS útoky mají za cíl využít zranitelných míst aplikačních programů pro pád systému nebo jeho restartování
DDoS – distribuované útoky

· využívá se automatizace útoků (skenování obětí, generování seznamu apod.). Umísťuje se instrukce pro útok přímo do oběti.

· Útoky se provádějí automatizovaně najedou z několika stanic

Obrana
· neuchováváaní stavu (dokud se nepřijme ACK), užití kryptografie, snort (systém pro detekci útoků), IP metody zpětného trasování
10. Obranné valy, principy, filtrování, architektura, NAT.

Obranné valy – Firewally
· slouží pro ochranu sítě před síťovými útoky

· odděluje uživatele (nespolehlivý článek) od prvků ochrany

Vlastnosti

· filtrování paketů

· různé úrovně přihlašování

· přihlašován (registrace) a účtování

· transparentnost a přizpůsobení uživatelům

· ovladatelnost

· rozlišení požadavků dle klientů nebo sítí

Kategorie

· Paketové filtry
· Aplikační brány

· Stavové paketové filtry
· Stavové paketové filtry s kontrolou známých protokolů a popř. kombinované s IDS
V praxi se používají kombinace těchto typů

Filtrování na IP úrovni 

· Nejjednodušší a nejstarší forma firewallování, která spočívá v tom, že pravidla přesně uvádějí, z jaké adresy a portu na jakou adresu a port může být doručen procházející paket, tj. kontrola se provádí na třetí a čtvrté vrstvě modelu síťové komunikace OSI.

· analýza paketů a jejich následné filtrování

· Filtrovací kritérie

· IP adresa

· Port

· Typ paketu

· aplikační data nejsou filtrována

· jde obecně o bezestavové filtrování

· nejsou k dispozici údaje o spojení klient/server

· nezávisle filtruje přicházející pakety a odcházející pakety

Výhody

· transparentnost

· podpora libovolného protokolu

· není třeba modifikovat klienta a ni sevrver

· vysoká propustnost

· levné odstínění (směrovač)

Nevýhody

· méně bezpečné

· bezestavové
· založené na omezeném filtrování
· slabé ověřování

· nebrání „prosakování“ IP paketů

· není logování

· pravidla filtrace jsou složitá
Toto filtrování je dobré pouze pro úplné propuštění či úplné blokován
Aplikační filtry
· na rozdíl od paketových filtrů zcela oddělily sítě, mezi které byly postaveny. Říká se jim většinou Aplikační brány, někdy také Proxy firewally. Veškerá komunikace přes aplikační bránu probíhá formou dvou spojení – klient (iniciátor spojení) se připojí na aplikační bránu (proxy), ta příchozí spojení zpracuje a na základě požadavku klienta otevře nové spojení k serveru, kde klientem je aplikační brána. Data, která aplikační brána dostane od serveru pak zase v původním spojení předá klientovi. Kontrola se provádí na sedmé (aplikační) vrstvě síťového modelu OSI (proto se těmto firewallům říká aplikační brány).

Výhody

· vysoké zabezpečení

· informace o stavu spojení
· ověřovací techniky
· filtrace protokolu klient/server
· logování a účtování

· méně složitá pravidla
· možno rozšířit o cache – pro zachycování často používaných dat (klient nemusí komunikovat přímo se server ale s proxy – rychlejší zpracování)
Nevýhody

· méně transparentní – pro každý protokol speciální proxy

· server nevidí zdrojovou adresu klienta
· náročnost na HW
· nutný zásah do klienta
Socks 

· tzv spojky mezi klientem a serverem. Klient komunikuje se socks, přenese adresu , port cíle, typ spojení a id uživatele. Socks vytvoří vlastní kanál pro komunikaci se serverem
· Model – 3 základní operace

· Požadavek na spojení

· Nastavení proxy spojení

· Přepínání aplikačních dat

· Ověřování

NAT – Network Address Translation
· umožňuje překládání adres tzn. že adresy z lokální sítě přeloží na jedinečnou adresu, která slouží pro vstup do jiné sítě (např. Internetu), adresu překládanou si uloží do tabulky pod náhodným portem, při odpovědi si v tabulce vyhledá port a pošle pakety na IP adresu přiřazenou k danému portu. Nat je vlasntě jednoduchým proxy serverem. Nat může být softwarového typu (Nat32, Kerio Winroute firewall), nebo hardwarového typu (router s implementací nat).
Vlastní komunikace 
· Klient odešle požadavek na komunikace, směrovač se podívá do tabulky a zjistí zdali se jedná o adresu lokální, nebo adresu venkovní. V případě venkovní adresy si do tabulky uloží číslo náhodného portu, pod kterým bude vysílat a k němu si přiřadí IP adresu
Výhody

· umožňuje připojit na 1 IP adresu více počítačů

· zvyšuje bezpečnost stanic za tímto NATem

Nevýhody

· stanice za NATem nemají přímé spojení do internetu a nemusí fungovat nějaké protokoly
11. Síťové API (sockety, RPC), příklady
Síťová vrstva
· Zajišťuje adresaci v rámci síťového prostředí s více fyzickými segmenty. Používá logické adresy a prostřednictvím nich přenos dat z jednoho zařízení na druhé i z jedné sítě do jiné. Adresa zařízení má dvě části – část označující síť do níž zařízení patří (poštovní analogie – město + PSČ) a část označující konkrétní uzel (poštovní analogie např. ulice + číslo popisné). Představme si, že kompletní adresa je interpretována dvěma čísly oddělenými tečkou ve formátu síť.uzel (např. 040.001). Část sítě musí být unikátní z globálního hlediska tzv. intersítě (neboli propojení několika lokálních sítí - subsítí). Pokud bude mít pardubická síť logickou adresu 040, žádná jiná lokalita spojená s Pardubicemi nemůže tuto adresu použít. Libovolný prvek může použít adresu uzlu 001, pak však tuto adresu uzlu nesmí použít žádný jiný prvek v dané lokalitě, ale v jiné lokalitě ji může použít bez problému – celková adresa 040.001 je totiž jiná než 02.001 ! 
· Sítě na této vrstvě jsou spojeny routery
· Využití směrovacích protokolů

· Technologicky nezávislá, ale závislá protokolově
Relační vrstva
· Zajišťuje pravidla pro navazování a ukončování datových přenosů mezi uzly

· Umožňuje překlad jmen na adresy (DNS) nebo bezpečnost přístupu

· Synchronizace datových přenosů

Protokoly relační vrstvy

· NFS - Network File System
· RPC - Remote Procedure Call
· ASP - AppleTalk Session Protocol
· DNA SCP - Digital Network Architecture Session Control Protocol
Prezentační vrstva
· zodpovědná za formátování a prezentaci dat

· zajišťuje převod datových struktur mezi syntaxí používanou na příslušném systému a syntaxí obecnou.

· konverze přenášených dat do formátu srozumitelného pro přijímající zařízení. 

· Příkladem pro tyto operace jsou např. šifrování /dešifrování a komprese/dekomprese dat, které mohou být realizovány touto vrstvou.
Aplikační vrstva
· Aplikační vrstva představuje okno, prostřednictvím kterého mohou uživatelé nebo aplikace vidět výsledky služeb zajišťovaných všemi předcházejícími vrstvami. 
· Jde o vrstvu nejbližší uživateli, která na rozdíl od ostatních nezajišťuje služby pro vyšší vrstvu (žádnou již nemá). Příklady funkcí zajišťovaných touto vrstvou jsou souborové přenosy, sdílení zdrojů, přístup k databázím, prohlížení webových stránek, ovládání programů, apod. 
· Datové jednotky přenášené aplikační vrstvou jsou APDU (Application Layer Protocol Data Unit). 
Sockety
· jeden z prostředků meziprocesní komunikace. Od jiných komunikačních prostředků se liší především tím, že komunikující procesy nemusí být na stejném počítači. Co se týče terminologie, tak představíme-li si komunikaci jako rouru, kterou tečou data, socket by bylo pojmenování pro její konce. Při komunikaci si každý proces vytvoří svůj socket a nastaví jeho parametry tak, aby pomocí něj mohl komunikovat se socketem jiného procesu (na jiném počítači).

RPC – Remote Procedure Call

· vzdálené volání procedur

· využívá se spojka klienta a spojka serveru

· prostředek pro meziprocesní komunikaci

· velmi jednoduichý

Při návrhu RPC je třeba brát ohled na následující problémy

· spojování – jak bude volající označovat volanou hodnotu a jak jí najde

· heterogenita – jak systém komunikuje se systémy různých typů a s programy v různých jazycích

· transparentnost – jak je třeba upravit sémantiku pro RPC volání oproti lokálnímu volání

· vzájemné působení – jaký je použit mechanismus

Omezení RPC

· parametry se přenáší pouze hodnotou

· v podprogramech pouze lokální proměnné – ne globální

· parametry nesmějí mít vedlejší efekty

· nelze přenášet odkazy na funkce či procedury pomocí parametrů

