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Zadani prvni samostatné ulohy - RPC

Navrhnéte program pro zachycovani a analyzu paket( IP. Analyzujte zejména volitelné parametry. K
ovéreni funkcnosti vyuZijte vhodny program (napf. ping s moznosti nastaveni délky paketu) nebo
vlastni program, datagramovou aplikaci s moznosti nastavovat IP parametry pomoci funkce
setsockopt(). Dale realizujte program pro syntézu IP datagramu, dovolujici testovat libovolné
parametry IP zahlavi a nastavovat libovolnou délku paketl. K zobrazeni vysledk( vyuZijte vhodného
grafického rozhrani (FLTK). Naprogramujte pod operac¢nim systémem Linux v programovacim jazyce C
(C++) nebo Java.

Programatorska dokumentace
Aplikace je naprogramovana v jazyce Java s pouzitim knihovny Jpcap, coZ je nadstavba pro nativni
knihovnu PCAP (potazmo WinPcap). Existuji dvé odlisné, ale stejnojmenné knihovny Jpcap, a to:

http://sourceforge.net/projects/jpcap

http://netresearch.ics.uci.edu/kfujii/jpcap/doc/

Prvni z nich nabizi bohatsi API, ovSem nenasel jsem moznost odesilat pakety (pouze zachytavat),
navic posledni verze je z roku 2004. Druha (posledni verze z 2007) je co do poctu tfid o poznani
chudsi, ale umoZniuje odesilat pakety, proto jsem pouZil tuto. Nicméné v implementaci jsem nalezl
spousty chyb; nékteré z nich bylo mozno obejit, jiné vsak ne. Nalezené chyby a zplisob jejich obejiti
uvedu niZe v dokumentaci.

Protoze jak zachytavani, tak odesilani RAW paket( na sitové Urovni je mozno jen s pomoci
podplrnych knihoven (Jpcap), sloucil jsem analyzator i syntetizér paketl do jedné aplikace.

Aplikace je rozdélena do dvou vrstev — sitovou a prezentacni, kazda z vrstev se nachazi
v samostatném baliku.

Sitova vrstva (balik psi.ip.net)
V této vrstvé se nachazi nasledujici tridy:

Captor
Spousti a zastavuje vlakno pro zachytavani pakett. Zachycené pakety posila prezentacni vrstvé.
Sender

Umoznuje odesilat pakety na sit. Protoze pakety se vkladaji do Ethernetovskych ramci, pro odeslani
paketu vyZaduje zadat i zdrojovou a cilovou MAC adresu.

IPv4Packet

Reprezentuje zachyceny paket. Knihovna Jpcap sice obsahuje tfidu IPPacket, kterd slouzi ke
stejnému Ucelu, ovSem ta obsahuje chyby v implementaci. Tfida IPv4Packet tedy slouZi jako fasada
zaobalujici pavodni chybu a skryvajici chyby.



FakeOptionsGenerator

Generuje falesné volitelné parametry IP paketu pro Ucely ladéni analyzatoru. Dalsi dlivod existence
této tridy je uveden v sekci s popisem chyb knihovny Jpcap.

Prezentacni vrstva (balik psi.ip.gui)
Vrstva obsahuje tyto tridy:

Controller

Aplikaéni rozhrani mezi sitovou a prezentacni vrstvou. Zachytava udalosti z GUI a spousti pfidruzené
akce. Taktéz uchovéava zachycené IP pakety ze sitové vrstvy.

Tridy Controller a Captor jsou propojeny pres navrhovy vzor Observer-Observable, coZ
zjednodusuje zasilani paketl ze sitové vrstvy do prezentacni, a zaroven je tak zajiSténa synchronizace
mezi vldkny.

MainWindowFrame

Trida zobrazujici hlavni okno aplikace. Definuje vSechny ovladaci/vizualizaéni prvky a nastavuje jejich
hodnoty podle hodnot v zobrazovaném paketu.

PacketsTableModel

Trida implementujici rozhrani TableModel. Poskytuje tabulce zobrazujici pakety data ve vhodné
reprezentaci.

SenderWindowFrame

Trida zobrazujici okno pro odesilani paketl. Pfi odeslani vloZi idaje z formulare do IP paketu a ten
nechd odeslat sitovou vrstvou.

Parser

Pomocna tfida pro parsovani ¢asti hlavicky IP paketu s volitelnymi parametry a dale datové casti.
Tyto Udaje prevadi na Citelny textovy retézec.

Chyby nalezené v knihovné Jpcap a jejich reSeni
1) Knihovni tfida IPPacket nevraci vSechny parametry hlavicky IP paketu.

Jedna se o tyto parametry:

- Internet Header Length
- Type of Service

- Flags

- Header Checksum

Toto jsem obesel vytvorenim obalujici tfidy (IPv4Packet), kterd chybéjici hodnoty dopodita z pole
obsahujiciho hlavi¢ku v binarni podobé.



2) Datova ¢ast zachyceného paketu je poskozena.

Obsahuje-li zachyceny paket data o délce vice nez 12 bytl, nejsou tato data vracena budto vibec,
nebo jen jejich usek. To mizZe byt zplsobeno chybnou implementaci knihovny Jpcap, nebo dokonce
WinPcap. Tuto chybu nelze obejit Zddnymi programovacimi prostredky.

Pozn.: Odesilané pakety obsahuji vsechna data neposkozend.
3) Knihovna Jpcap neumoziiuje u odesilanych paketd nastavit vsechny parametry.
Jedna se o tyto parametry:

- Version
- Fragment Offset
- Options

Nemoznost nastaveni parametru Version je viceméné logicka, nebot jind hodnota nez 4 by v IPv4
sitich neméla smysl.

S nemoznosti nastaveni Fragment Offset je nutno se smifit, nicméné tato hodnota neni z hlediska
analyzy jednoho paketu tak zajimava, takZe tato chyba neni nikterak fatalni.

NemoZnost nastavit odesilanym paketlm volitelné parametry (pole Options) je pomérné hruba
chyba znesnadnujici disledné spinéni zadani. Krom toho v siti, ve které jsem aplikaci ladil,
neprichazely Zadné pakety obsahujici volitelné parametry. Proto jsem pro ucely ladéni
implementoval mozZnost vioZit do zachycenych paketl falesné volitelné parametry, a to jesté pred
analyzou paketu, takZe analyzatoru se pak takovy paket jevi, jako by voliteIné parametry obsahoval.
Pochopitelné je pak také prepocitana délka hlavicky i celého paketu. Obsahuje-li zachyceny paket
volitelné parametry, pak jsou tyto ponechany tak, jak jsou. Falesné volitelné parametry generuje vyse
zminéna tfida FakeOptionsGenerator.

UzZivatelska dokumentace
Ke spusténi aplikace je tfeba mit nainstalovany knihovny Pcap (WinPcap v pfipadé OS MS Windows) a
Jpcap. V pfipadé 64b systému MS Windows neni moZno pouZit 64b Javu, ale jen 32b.

Aplikace se spusti pfikazem
java -jar IPAnalyzer.jar

Po spusténi se zobrazi okno analyzatoru (Obrazek 1: Okno analyzatoruObrazek 1). V horni ¢3asti okna
se nachdzeji ovladaci prvky pro zachytavani:

Start — spusti zachytdvani
Stop — zastavi zachytdvani
Clear — zahodi vSechny zachycené pakety

Fake Options — zapne vkladani faleSnych volitelnych parametrl do zachycenych paket(



Device — umoznuje vybrat sitové rozhrani, na kterém se bude zachytavat.

Packets count — limituje pocet zachycenych paket(, po dosazeni tohoto limitu se zachytdvani vypne;
nastavenim nulové hodnoty se tato volba deaktivuje

Only last ... packets — v tabulce se zobrazi pouze stanovené mnozstvi paketd, starsi pakety budou
postupné mizet s tim, jak se zachytavaji pakety nové, nastavenim nulové hodnoty se tato volba
deaktivuje

Pod ovladacimi prvky se nachazi tabulka se zachycenymi pakety. Kliknutim na paket se zobrazi
detailni informace o paketu ve formulati v dolni ¢asti okna.

A 1P packet captor/analyzer il —|of x|

File  Help

Start 5

oo Clear |Fake Options | Send

Device: Il Intel(R) PRO,1000 GT Desktop ndapterLI Packets count (0 for inf.): | IJE Only last | DE: packets (0 for inf,)

count D Source Destination Protocol
24703 10,20.20.70 10.20.2.11 [TCP

24704 10,20.20.70 86.49,.93.28 [TCP

: 224.0.1.38

46404 10,20.20.1 224.0.0.1 |IGMP

(i}
1
2
3

Version: I4 TH: |62 Header Length: |32 Total Length: |84 CRC: 10x653f Fragment Offset: IEI

[~ Reserved fiag rDifferentiated Services
[~ More Fragments Per-Hop Behavior: |ClassSe|ector [~ ECN-Capable Transport TOS Precedence: [~ TOS Low Delay
[~ Don't Fragment Class: |6 [~ ECN-CE Internetwork Cantrol [~ TOS High Throughput
Drop: | [~/ TOS High Reliability
DATR |
0000 11 01 00 b5 00 00 00 00 B3 e4 ££ £d 03 05 01 20
0010 =0 00 01 27 Ol 20 0 00 01 28 0L 10 ef cZ2 00 QO
0020 .01 08 =8 00 0O 00 00 04. 'e0 00 00 0O |
[GETICHNS
Humbez: 7
Description: BRecord Route
Classs eontral (01 =

Obrazek 1: Okno analyzatoru

Okno pro odesilani pakett (Obrazek 2) se zobrazi po stisknuti tlacitka Send.

V okné se nachazi formular se vSemi parametry protokolu IP. Ty poloZky, které neni mozné nastavit
(bud'z diivodu chybéjici podpory v Jpcap, nebo nesmyslnosti volby), jsou zneptistupnény.

Délku paketu je mozno ovliviiovat naplnénim textové oblasti ve spodni ¢asti obrazovky daty. Rovnou
se prepocita hodnota v textovém poli zobrazujicim délku paketu.

Oktet TOS se nastavuje podle RFC 2474 jako Differentiated Services, protozZe plvodni TOS se jiz dnes
nepouziva (ovsem v analyzatoru se zobrazi i hodnoty reprezentované jako TOS).



B} send packet

Obrazek 2: Okno pro odesilani pakett

Tlacitkem Send v dolni ¢asti okna se paket odesle na stejné sitové rozhrani, které je nastavené
v analyzatoru.



Zavér
Aplikaci jsem vyvijel pod operacnim systémem MS Windows Server 2008 x64 SP2 s knihovnou
WinPcap 4.1 beta5 a jeji nadstavbou Jpcap 0.7 a JDK 1.6.0_13-b03 x86.

Jako nejvhodnéjsi zplisob ladéni aplikace (flexibilnéjsi nez vystup do souboru) mi pfislo soubézné
zachytavani paketll programem Wireshark a nasledné porovnavani hodnot v zachycenych paketech.
Tento zplsob ladéni jsem pouZil i pro syntetickou ¢ast — odesilané pakety jsem kontroloval jak

v analyzéru, tak ve zmifiovaném Wiresharku.

V pouZité knihovné Jpcap jsem nalezl nékolik chyb. Vétsinu z nich se povedlo néjakym zptsobem
obejit. Fatalni chybou jsou poskozend data v pfijimanych paketech. Programem Wireshark jsem
ovéril, ze nastésti alespon data odesilana jsou v poradku.

Doba trvani vyvoje aplikace véetné ladéni a psani dokumentace trvala zhruba tyden az deset dni (po
12 — 16 hod/den).

Pouzité materialy
RFC 790 — Assigned Numbers

RFC 791 — Internet Protocol
RFC 2474 — Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers
RFC 3168 — The Addition of Explicit Congestion Notification (ECN) to IP

http://en.wikipedia.org/wiki/IPv4

http://en.wikipedia.org/wiki/Differentiated services




