Projektovani distribuovanych
systému

vypracované statnicové okruhy



1 Soucasné trendy vyvoje komunika€nich technologii: zaklady
ATM (referenéni model ATM, ATM bunka, AAL, signalizace,
adresy, okruhy, QoS, kategorie sluzeb, CBR, VBR-rt, VBR-nrt,
ABR, UBR, fizeni provozu CAC, UPC, tvarovani, smérovani,
ISP, PNNI)

Zakladni vlastnosti ATM:

spojove orientovana technologie

ATM sit’ — soubor piepinacl propojenych 2bodovymi spoji

data jsou rozdéleny do ATM bunék o velikosti 53 byt (z toho 5 bytl hlavicka)
pienosové rychlosti az 155 Mbit/s

2 typy rozhrani:

o UNI (User Node Interface) — propojeni smérovaci, hostitelskych systémt s ATM
ptrepinaci

o NNI (Network Node Interface) — vzajemné propojeni prepinact

Plane management
Laver management
Control plane User plane
Upper layers Upper layers
= ATM adaptation layer
SAR
ATM layer
TC
PMD Physical layer

ATM spojeni:
e propojeni virtudlnimi okruhy
virtualni cesty (virtual path) VPI (identifikator)
o obsahuji vice virtualnich kanala
virtualni kanaly (virtual channel) VCI (identifikator)
pfepinani virtudlnich cest / kanalt

VPI a VCI maji pouze lokélni vyznam (vztahuje se k lince)

typy spojeni:

o PVC (Permanent Virtual Circuit): VPI/VCI nastavovéano ru¢né

o SVC (Switched Virtual Circuit): dynamické vytvareni a ruseni spojeni (signalizacni
protokoly)

o Soft PVC
m  PVC vytvafeno manualné na urovni UNI, dynamicky mezi NNI
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e spojeni typu Bod — Bod
o jednosmérné nebo obousmérné
e spojeni typu Bod — Multibod
o jednosmérné
o kofen a list (pocatek, konec), pfipojovani (join) a odpojovani (leave) listi

k dorucovacimu stromu
ATM bunka

e pienasena data rozdéleny do jednotlivych bunék
e velikost 53 bytl (48 bytl data, 5 byt hlavicka)
e pouziti bun€k je z divodu co nejmensiho zpozdéni pienosu

AAL (ATM Adaptation Layers)
adaptacni vrstvy ATM, kvili podpote protokold, které nejsou zalozeny na ATM

ptiklady ,,sluzeb®, které potiebuji AAL — Gb Ethernet, IP, Frame Relay, SONET, UMTS ...
hlavni ¢innosti AAL:
o segmentace a skladani paketl vyssich vrstev

[ ]
e definuji, jak rozdélovat pakety vyssich vrtsev do ATM buné¢k
[ J
[ ]

o oSetfeni chyb pfenosu
o oSetfeni ztracenych a Spatné¢ umisténych bunék
o casovani a fizeni toku

e typy AAL:
o Dypel:
podpora CBR, synchronni, spojové orientovany, podpora T1, E1 a x64kbit/s emulace
o Type?2:
VBR-RT, synchronni, spojové orientovany, podpora Voice over ATM
o Type 3/4:

VBR, asynchronni, spojové/nespojoveé orientovany, podpora Frame Relay, X.25

o Types:
podobné typu 3/4, podpora IP over ATM, Ethernet over ATM, SIMDS, LAN emulation
(LANE), nejvice rozsifeny

Signalizace

e vyuziva virtualni kanal VPI/VCI = 0/5
e vytvarené spojeni je potvrzované
e signaliza¢ni protokol zjednoduseni Q.2931

Adresace

e identifikace zdrojovych a cilovych uzli
e typy:
o Peer model
m vyuzivani adresovani i smerovacich protokolii ,,nesen¢ho* protokolu (IP, OSPF)

m  slozitéj$i ATM prepinace
o Subnetwork (Overlay) model



nové adresni schéma

existujici protokoly operuji nad ATM

obdoba IP nad X.25 nebo IP nad PPP

potifeba ARP (mapovani IP adres na ATM adresy)
m  oddéleni ATM od vyssich protokola

3 formaty adres:

o NSAPE.164 (ITU)

o DCC (Data Country Code) — staty

o ICD (BSI) — organizace

QoS (Quality of Services)

QoS - vlastnost sité, pomoci které je mozné rozliSovat mezi riiznymi tfidami pfenost a chapat je
diferencované.

Pti vytvareni spojeni ATM siti mohou aplikace specifikovat parametry, které se vztahuji k
charakteristice prenaSené¢ho provozu:

PCR (Peak Cell Rate)

maximalni okamzZita rychlost vysilani bun¢k

SCR (Sustained Cell Rate)

rychlost vysilani méfend v dlouhodobém priiméru

CLR (Cell Loss Ratio)

pomeérné mnozstvi bunék ztracenych siti z divodu chyb nebo zahlceni
CTD (Cell Transfer Delay)

zpozdeni buniky mezi vstupnim a vystupnim bodem sité

CDYV (Cell Delay Variation)

mira kolisani CTD

BT (Burst Tolerance)
maximalni velikost narazového provozu, ktery mize byt zasilan maximalni okamzitou
rychlosti (PCR)

MCR (Minimum Cell Rate)
minimalni pozadovana rychlost

Tridy sluzeb

Dtivod: rizné pozadavky na rlizné charakter prenosu.

CBR (Constant Bit Rate)

konstatni rychlost pfenosu
garance max. prenosového zpozdéni
buiika vyhrazena pro CBR nemiiZe byt pouzita jinak

pouziti: vSe co by jinak potfeboval samostatny ,,drat* nebo generuje konstantni datovy tok
(nekomprimované video, zvuk...)

VBR (Variable Bit Rate)

kazdy ptenos dohodne kapacitu mezi MIN a MAX (kapacita do MAX rezervovéana)
nevyuzité buiiky se mohou vyuzit jinak
RT-VBR (Real Time) — minimalni nebo garantované zpozdéni (kompr. obraz, zvuk)
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e NRT-VBR (Non Real Time) — davkové pfenosy (transakéni systémy, rezervacni systémy)

ABR (Available Bit Rate)

e kazdy pfenos dohodne kapacitu mezi MIN a MAX (kapacita MIN rezervovana)
e vyssinez MIN je poskytnuta pouze, pokud jsou volné zdroje
e pouziti: propojeni LAN siti

UBR (Unspecified Bit Rate)
e 74dné garance
e pozadavky jsou provadény az po provedeni CBR, VBR a ABR
e jako ,,BestEffort z paketovych pienost
e pouziti FIFO pro data, ktera ¢ekaji na zpracovani
e pouziti: aplikace tolerujici nepravidelnost doru¢ovani a moznosti ztraty dat (IP, UDP, TCP)

Smérovani

Smérovaci protokoly:

e /ISP (Interim Inter-Switch Signaling protocol)
jednoduchy protokol s manuéalné konfigurovanymi tabulkami v ptepinacich, limitovana
rozlehlost sité
e P-NNI (Private NNI)
smérovani v privatnich sitich, podpora QoS
hierarchie, link-state, stejny algoritmus jako pouziva OSPF
e B-ICI (Broadband Inter-Carrier Interface)
smérovani ve vetejnych sitich

CAC (Connection Admision Control)

»Funkce®, kterd zhodnoti dostupné mistni zdroje a rozhodne jestli jsou dostacuji pro ptenos dat, tak
aby byli splnény pozadavky na QoS.



2 Multiprotokolové sité nad ATM (klasické IP, RFC1483,
RFC1577, NHRP), emulace LAN (LANE) a MPOA, MPLS

Protokoly L3 nad ATM

e pienos nativniho protokolu pies ATM sit’
e dva problémy:

o zapouzdieni paketu

o resoluce adresy (IP — ATM)

ti'i FeSeni zapozdieni a resoluce adresy:

LANE (LAN Emulation)
e MAC protokol pouzity pro realizaci transparentnich LAN sluzeb nad ATM

Operace v pavodnim rezimu (native mode)

e Classical IP and multiprotokol Encapsulation over ATM (Classical IP over ATM)
o zaloZeno na protokolech definujicich IP konektivitu nad ATM s pouzitim:
m  zapouzdieni IP nad ATM (obecné protokol L3)
m resoluce ATM adresy ze sitové adresy ATM

Tag Switching

e kombinuje vyhody smérovani s vykonnosti prepinani
Classical IP and multiprotokol Encapsulation over ATM

Classical IP and ARP over ATM (RFC1577)

pouziva pfepinané virtualni okruhy (SVCC) a permanentni virtualni kanaly (PVCC)
specifikuje mechanismus pro resoluci a a vyhledavani adres

velké bloky dat jsou ,,rozsekany* na 48bytové kusy

ATM pouzito k pfimé ndhradé propojeni LAN segmentli (LIS — Logical IP Subnets,
identické s konvenénimi LAN subsitémi) obsahujicich stanice s IP adresami a smérovaci

e systémy v riznych LIS maji rizné sitové adresy a mohou komunikovat pouze
prostfednictvim smérovact, i kdyZz jsou v téze ATM siti

e resoluce adres: ATMARP, INATMARP

o Vv ATM neexistuji broadcasty: feSeno ATMARP serverem, ktery obsahuje tabulku IP a
ATM adres pro jednu sit’

o libovolny klient mtize ziskat ATM adresu zatfizeni a navazat tak pfimo spojeni

o v kazdé LIS musi byt smérovac, konfigurovany jako ATMARP klient nebo 1épe ve
smérovaci muze bézet ATMARP server

Multiprotocol Encapsulation over ATM AALS5 (RFC1483)

e definuje zapouzdieni rtiznych typti PDU pro transport nad ATM
e zajiStuje i pfenos jinych rdmci nez jsou IP pakety
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2 moznosti jak to zafidit:

o LLC/SNAP zapouzdieni — riizné protokoly mohou byt pfendseny jednim ATM
spojenim a identifikovany standardnim LLC/SNAP zahlavim

o Multiplexovani virtualniho spojeni — ptes ATM je piendsen pouze jeden protokol, ktery
je implicitné€ déan pti vytvareni spojeni

NHRP (Next Hop Routing Protocol)

cilem je dosahnout switchovaného provozu misto smérované¢ho
2 typy cest:

o pres routery
potteba IP adresy cile na kazdém routeru -> slozeni celého paketu a ,,znovurozsekani* ->
slozité

o pres ATM switche diky NHRP
klient se dotaze NHRP serveru na ATM adresu cile, poté je vytvofeno spojeni pfimo pies
ATM sit’ (ATM switche)

LANE (LAN Emulation)

dtvod vzniku: pouzit ,,LAN-based aplikace v ATM sitich
v ATM neexistuje broadcast, multiacast, doruc¢eni datagramii podle MAC adresy
konverzni vrstva LANE zajistujici prevod nespojovanych sluzeb do spojovaného prostredi

o emulace se tyka pouze okraju sité, tzn. LANE se nachazi jen u koncovych uzivatelt a
aktivnich prvki typu smérovac nebo ethernet switch

Komponenty sité:
o LEC (LANE Client)
koncové zatizeni

o LES (LANE Server)
jen jeden pro kazdou emulovanou LAN, fidici funkce (pfevody adres ...)

o BUS (Broadcast and Unknown Server)
server, ktery se stara o rozesilani pakett typu broadcast a multicast

o LECS (LANE Configuration Server)
jeden pro kazdou doménu, ptidéluje konfiguracni informace

MPOA (Multiprotokol over ATM)

fesi zapozdreni a resoluci adres

MPOA server

vypocetni zpracovani (sprava adres, topologické informace)
MPOA client

provadi vlastni fyzické smérovani pakett

MPLS (Multiprotocol Label Switching)

znackovani paketl a fizeni jejich pfenosu siti
switche se rozhoduji podle znacek, na konci jsou znaky odebrany
inteligence je soustiedéna do hranovych zafizeni

Architektura:
smérovani, prepinani, fidici komponenta, forwardovaci tabulka, forwarding equivalence
class, label



3 Principy VLAN

rozdéleni fyzicky propojenych pocitact do logickych segmentd, které funguji tak, jako by
nebyli fyzicky propojené, vznik samostatné broadcastové domény
mobilita uzivatelil
lepsi bezpecnost a vykonnost (pfenosy uvniti VLAN jsou piepinané, mezi VLAN
smérovane)
¢lenstvi ve VLAN:
o podle portii (VLAN uroven 1)
m neumoziuje mobilitu
m  niz8i bezpecnost, izolovanost
m  nezkouma se obsah rdmce
o podle MAC adres (VLAN uroven 2)
m predchozi registrace pocitact
m  pocitace riznych VLAN mohou byt na jednom portu
m  mobilita uzivateld, vysoka bezpecnost
m  slozitd administrace
o podle protokolu L3 a vyssi (VLAN urovern 2)
m  Clenstvi odvozeno od pole TYPE
m  pomalejsi nez ptedchozi typy -> musi se analyzovat paket
m [P adresa je pouze pouzita na mapovani do VLAN, neni jinak zpracovana
Trunk
o prenos vice VLAN jednou linkou -> propojeni lokalnich siti
o ramce Ethernetu jsou oznacovana VLAN ID (tag)
zapouzdieni IEEE 802.1Q
o az4095 VLAN
o vSechny typy VLAN
o dovoluje michat klasické i VLAN piepinace
o IEEE 802.1p ptidava priority
GVRP (Generic Attribute Registration Protocol VLAN Registration Protocol)
o vytvafeni a propagace dynamickych VLAN polozZek
o GARP ¢lenové vytvaii / rusi clenstvi ve VLAN
o VLAN piepinace propaguji zmény Clenstvi ve VLAN na vSechny aktivni porty
GMRP (Group Multicast Registration Protocol)
o polozky registrace skupin



4 IP QoS, IntServ, DiffServ, RSVP

QoS (Quality of Services)

schopnost sité zajist'ovat lepsi sluzby vybranym pienosiim
principy:
o Princip 1 —znackovani paketi
o Princip 2 — vzidjemna izolace tiid
m  mechanismus pro zafazeni zdroji podle pozadavkil na Sitku pdsma
m  kontrola dodrzovani dohodnutych rychlosti
m  oznaceni paketd probiha na okrajich sité
o Princip 3
m pii izolaci tfid vyuzit zdroje co nejefektnéji
m nepodporovat ptenosy, které prekracuji kapacitu linky
o Princip 4
m Call Admission Proces — kontrola na vstupu
m  potieby se deklaruji pfedem
algoritmy rozvrhovani:
o FIFO
o Prioritni rozvrhovani — tfidam pfifazena riizna priorita
o Round Robin (Cyklicka obsluha) — vice tfid obsluhy, cyklické testovani front
o Weighted Fair Queueing (WFC) — zobecnény Round Robin, vSechny stejnou prioritu
Token Bucket:
o mechanismus politiky
o povefeni spojeno s pravem vysilat paket nebo mnozstvi dat
o pokud neexistuje povéfeni vysilat, paket je zahozen
o povéfeni jsou dopliiovany stalou rychlosti

Best Effort (s maximalnim usilim)

aplikace posilaji data, kdy se jim zachce
sit’ se snazi pienést data co nejlépe 1 kdyz nemohou data dorucit
pouziti: doru¢ovani v IP sitich

Integrated Services (Integrované sluzby)

aplikace pfedem ozndmi siti své pozadavky -> sit’ se rozhodne zda miize pozadavkiim
vyhovét (vstupni kontrola pozadavkii — admission control)

v ptipad¢ uspéchu jsou informovany vSechny komponenty, aby pro pienos rezervovaly
odpovidajici prostiedky -> rezervacni protokoly (RSVP)
IntServ rozlisuji mezi kategoriemi aplikaci:
o elastické aplikace
bez pozadavkil na doruceni (napf. http, e-mail)
o Real Time Tolerant (RTT)

poZadovano omezeni na max. zpozdéni, obCasna ztrata ptijatelna (napt. bufferované
video)



o Real Time Intolerant (RTI)
pozadovana minimalni odezva a rozptyl zpozdéni (jitter) (napt. videokonference)

Differentiated Services (RozliSované sluzby)

aplikace neoznamuje pfedem své pozadavky na QoS
pouziti rezervacnich protokold neni nutné
pakety jsou znaCkovany tfidou pienosu (znackovani probihd na vstupu sitg)
smérovace béhem ptrenosu Ctou znacku a podle ni fidi zplisob zpracovani paketu
klasifikace paketii:
o TOS (type of services — IPv4), Traffic Class (IPv6)
o DSCP (DiffServ Codepoint) — 6bit znacka
zpracovani paketi:
o PHB (peer hop behaviour): smérovace zpracovavaji pakety nezavisle na ostatnich
m  expedicted forwarding (urychlené)
pakety jsou odesilané primérnou rychlosti, ktera se rovna alesponi stanovené
rychlosti
m  assured forwarding (zajistené)
4 tiidy paketil, kazdé tfide pridélen urcity objem prostiedkil, kazdému paketu
pfifazena jedna ze ti priorit zahozeni v piipad¢€ zahlceni

RSVP (Resource reSerVation Protocol)

rezervace zdrojil pro pfenos

hosti- pozadavky na rezervaci

smérovace — forward pozadavki na rezervaci dalSim smérovaciim
pracuje nad existujicim smeérovanim

identifikace spojeni:

o IPv4 —cil. adresa, protokolem, cil. portem

o IPv6 —IP adresa, flow label, cil. IP adresa

zprava obsahuje flowspec (poZadavky QoS) a filterspec/session id
zpusoby rezervace:

o fixed filter (FF) - dany zdroj spojen s danym flowspec

o shared explicit filter — vice zdroji s danym flowspec

o wildcard filter — sdili flowspec zdrojii mezi toky od riznych zdroji
udrzovani rezervace zpravami PATH 1 RESV (15s-45s)

nevyhody:

o pamétove i procesoroveé narocné

o spotieba kapacity kanalu (pro zpravy PATH a RESV)
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5 Protokol IPv6

prinos:
e rozsifeni adresniho prostoru (min. 65536 subsiti pro kazdého, tiida A z IPv4 pro kazdou
stranu)

e bezpecnost mezi koncovymi uzly jako u IPSec

e bez piekladu adres (NAT)

e rozsifitelnost, zlepSena funkEnost, zavedeni streamil, plug'n'play
adresy:

e pfifazeny rozhranim, identifikator uzlu mtize byt jakékoliv rozhranni
Broadcast neni, Multicast — identifikator vice rozhrani
posloupnost ,,0° mtize byt vypusSténa a nahrazena ,,::*
za lomitkem je délka prefixu
::1 — localhost
::0 — nespecifikovana adresa (pouziva se béhem inicializace)

link-local:

o unikatni na subsiti

o Vy$si cast — fe80::/10

o niz8i ¢ast — identifikator subsité a rozhrani
o nesmi forwardovat pakety

e site-local:

unikatni pro site

vyssi cast — fec0::/10

obdoba privatnich adres v IPv4
bylo ZRUSENO
e autokonfigurace:
o interface ID — MAC adresa
o link-local — hornich 8 slabik ze smérovace

@]
o
o niz8i ¢ast — identifikator subsit€ a rozhrani
o
o

predpoklady fungovani:
e [Pv6 jako ostrovy v IPv4 siti, mezi nimi jsou tunely -> zapouzdreni IPv6 do IPv4
(pt. 6(BONE)
e automatické tunelovani:
o Oto4:
m  hrani¢ni smérovace maji IPv4 adresu
m  specialni prefix 2002::/16, dalSich 32 bitl je IPv4 adresa smérovace
o 6over4:
m tunelovani vykonavaji koncové uzly
Systém jmenych domén:
e piidany dva typy zdznamu:
o AAAA - jméno -> adresa
o PTR — adresa -> jméno
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6 IP multicast (IGMP, smérovani, PIM sparse/dense mode)

e smérovaci technologie — 1 zdroj, vice cili (1 data odeslany celé skupin¢)
e vyhody: mens$i objem pfenaSenych dat -> mensi zatiZeni sité
e Urceni rozsahu dorucovani:
o Implicitni
m  Pouziti link-local adresy
m  Neopusti podsit’
o Omezeni rozsahu zalozené na TTL
m  Multicast smérovace maji nastaven prah (TTL prah)
m Jestlize je TTL < TTL préh, je datagram zahozen
o Administrativni omezeni
m  Pouziti skupiny adres 239.0.0.0 az 239.255.255.255
m  Omezeni na administrativni doménu
m  V IPv6 je rozsah soucasti atributu uvedeného v adrese

IGMP

e protokol pro ptihlasovani do skupin

IGMPVv1

e pouze registrace / uvolnéni
e vyzva poslana na 224.0.0.1, TTL=1

e odpovéd’: posilana jen jednim hostem ze skupiny na skupinovou adresu, pokud se nikdo
neozve skupina neexistuje

IGMPv2
e pfipojeni / odpojeni ze skupiny zpravou
e host posild zpravu o opusténi na 224.0.0.2 (all routers) -> zkraceni doby pro detekci prazdné
skupiny
e smérovac reaguje specifickou vyzvou aby zjistil jestli je skupina prazdna

IGMPv3
e podpora SSM (Source Specific Mcast)

Smérovaci protokoly

DVMRP (Distance Vector Mcast Routing Protocol)

e husty rezim (dense mode)

e zaplavové dorucovani

e cxplicitni pfipojeni do subsité

e source-based distribucni stromy
MOSPF (Mcast OSPF)

e husty rezim
e piipojovani pomoci Join
e neni tieba Sifit data zdplavou od kazdého zdroje do kazdé subsité
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PIM-DM (Protocol Independent Mcast — Dense Mode)
e husty rezim = implicitné dorucuje do vSech subsiti
e libovolny smérovaci protokol pro zajisténi Reverse Path Forward (zji$téni nejkratsi cesty ke
zdroji)
e routery pouzivaji zaplavu s odfezdvanim (flood and prune)
PIM-SM (Protocol Independent Mcast — Sparse Mode)
e TFidky rezim = pouZiti explicitni Join zpravy pro pfipojeni toku do subsité
e RPF nezavislé na protokolu
e dorucCovaci stromy se zavadi mezi piijemcem a RP (Randezvous Point)

CBT (Core Based Tree)

vvvvvv

e vytvafi infrastrukturu pro doru¢ovani Mcast zprav
e komerc¢né se nepouziva
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7 Prenosy v realném Case, zaklady IP telefonie, H.323, SIP,
VoIP

RTP (Real Time Protocol)

pfedstavuje pouze mechanismy
protokolové neutralni

oddélené fizeni a data
bezpecnost (Sifrovani, ovérovani)

funkce:
o fragmentace / defragmentace, znovuuspotradani (pokud je potieba)
o detekce ztrat, obnova

o synchronizace uvniti média (odstranéni chvéni zpozdéni, vyrovnavani vzorkovacich
hodin, synchronizace audia a videa, QoS zpétné vazba a adaptace rychlosti)

o 1identifikace zdroje
pouziti UDP, lib. port, RTCP = RTP+1
nativni podpora ATM (AALYS)
e fizeni: RTCP (Real Time Control Protocol)
o QoS zpétna vazba
o odhad ¢lenstvi
o detekce smycek
e Mixer:
o nékolik mediélnich proudi na jeden novy (nové kddovani)
o redukuje pozadovanou Sitku pdsma
o jevi se jako novy zdroj s vlastnim identifikatorem
e Prevodnik:

@)

jeden medidlni proud
muZe konvertovat kodovani
transformace protokolu (nativni ATM — IP)

o O O

pro vSechny pakety: zdroj. adresa = adresa translatoru

RTSP (Real Time Streaming Protocol)

vlastnosti:
e hrubd synchronizace (doladéni — RTP sender report)
virtualni prezentace = synchronizovani ptehravani od nékolika servert
vyrovnavani zdroji
podpora ovladéni zatizeni

vyrovnavaci paméti (obdoba http)
e 1 TCP spojeni na relaci

podobnosti s http:
e format protokolu: text, MIME zahlavi, typ pozadavek — odpovéd
e stavové kody, format URL, bezpe¢nostni mechanismy
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odli$nosti od http:
e stavovy server, odliSné metody
e data pfendSend mimo pasmo
e odstranéni http chyb (pozadavky s relativnimi cestami, kodovani 8859-1)

VoIP, H.323, SIP

VolP

e pienos hlasu pres IP sit’
e postaveno na H.323 a SIP protokolech

architektura:
~Dir écu:om ’Drs;men . o -z:t;:peer Signaling__ \ ~
IDNS}enum LDAP TRIP ) ¢ /Slimg:;\ Mczisp )RTSP j:
SLP e \\-._\ SPIRITS - b i
—_ _— B masfe:rffa\e -
e QoS "'\\ : e - Tl'nmpo;r;l-s '\\l
a ) [ |
\\lefServ IntServ //.- SCTP /
H.323
e urcCeny pro pienos multimedialni informace paketovymi sit€émi
e zastteSujici standard (H.225, H.245, H.255, RTP a dalsi)
e kodovani PER (Packet Encoding Rules)
e entity:

o termindl — IP telefon
o brana — komunikace se zatfizenimi v jiné komunikacni siti
m  MGC (Media Gateway Controller) — signalizace
m MG (Media Gateway) — smérovani audio/video streamti
o konferencni jednotka — MCU (Multipoint Controller Unit)
o gatekeeper — centrlni jednotka, preklad adres a fizeni provozu

SIP (Session Initiation Protocol)

e protokol aplika¢ni urovné
e fidici pro vytvareni, modifikaci a ukoncovani spojeni
e komponenty:

o User Agents — SIP telefony

o SIP servery (typicky realizovano vSe v jednom):

m registrar
pifijem pozadavki na registraci od uZivateli

B proxy
prepiné signalizaci navazovani spojeni, transparentni vzhledem ke koncovym
stanicim, pfepinani hovord, vétveni

m redirect
redirekce volani na ostatni servery

o SIP PSTN brany (napojeni na telefonni site), Aplikacni servery (média servery)
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8 Siteé typu P2P

Rozdéleni

zakladni rozdéleni:
e sdilejici obsah
e vyhledavajici obsah
jiné déleni:
e pro paralelni vypocty
e piistup k souboriim a informacim
o sdileni obsahu, vyhledavani ...
e kooperujici
o instant messaging, sdilené aplikace, hry
rozdéleni podle decentralizace:
e (Cisté P2P systéemy
o ¢len = server i klient
o bez centralniho serveru a smérovace
e hybridni P2P
o centralni server pro udrzovani informaci o ¢lenech
o smeérovani pomoci pifevodu reference
e kombinované

Typy P2P

e nestrukturované

o Napster (centralizovangé)

o Gnutella (distribuovang)

o Kazaa/FastTrack (hierarchické)
e strukturované

o Chord (uzly v kruhu)

o Pastry (overlay sit’ — sousedni ¢lenové propojeni virtudlnimi hranami)

Charakteristiky P2P siti

uzly jsou autonomni (bez administrace), velice odlisné
dynamicka sit’ (¢asté ptipojovani / odpojovani uzivatelil)
efektivni vyuzivéani zdroju

Skalovatelnost (moznost replikace, geograficka distribuovanost)
jednoduché administrace

aplikace:

o sdileni souborti (DC++, Gnutella, Kazaa, Napster, ...)
o sitové hry

o sdilené aplikace (ICQ, ...)

o distribuované vypocty (seti@home, ...)
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Anonymita

e ve vetSing siti uzivatelé védi kde co je a kdo co pozaduje

Freenet

e data jsou piendsena v opa¢ném sméru nez dotaz

e n¢ni mozné zjistit, je-li uzivatel inicidtorem nebo pouze data prenasi dal nebo je
spotfebovava

Strukturované P2P site

e druhd generace
e samoorganizujici se struktura
e zalozeno na distribuované hashovaci tabulce

o uklada pary (kli¢, hodnota) - kli¢ je podobny jménu souboru, hodnota mize byt obsah
souboru

o cil: efektivni vkladani, prohledavani, ruSeni part (kli¢, hodnota)

o kazdy uzel uklada do systému podmnozinu part (kli¢, hodnota)

o zékladni operace: nalezeni uzlu, ktery obsahuje kli¢, mapovani klict na uzly
e pi. Chord, Pastry

Ostatni

BitTorrent

e D¢leni souboru na kousky (16kB)
e stahovani ptfes Web server
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9 Spolehlivé skupinové dorucovani

e fesi problém mnohonasobného doruceni t¢hoz obsahu
e pouZiti:
o prenos dat v redlném Case
o prenos objemnych dat
o opakovany pfenos dat
e vlastnosti:
o skalabilita — tisice az miliony piijemctu
o heterogenita uzlii, kanalu i obsahu
o spolehlivost — odolnost proti ztraté paketd
o ochrana proti zahlceni
e modely:
o push:
m synchronni, vSichni pfijemci musi byt ptfed pfijmem pfipraveni
o on demand:
m prenos se provadi cyklicky (karusel)
o Streaming:
m prenos dat v redlném Case (audio, video)
m piednost synchronizace pred spolehlivosti

Scalable Reliable Multicast (SRM)
e data maji pfifazeno stalé jméno (id) — id zdroje a sekvenéni ¢islo
e pienos pomoci IP multicastu, vSichni u€astnici ve stejné skuping, zddny rozdil mezi vysilaci
a prijimaci
e oprava dat:

o pozadavek na ztracena data je vysilan na skupinovou adresu s ur¢itym zpozdénim

Asynchronous Layered Coding (ALC)
e nevyzaduje zpétnou vazbu mezi vysilatem a piijemci
netfeba explicitné vytvaiet skupiny
jednosmérné prenosy
push model, on demand, streaming
zabezpeceni pomoci FEC kodua

vicetroviiové pienosy (rizné kvality v riiznych €asech, pfijemce se ptipoji k tomu, ktery mu
vyhovuje)

e ziklady:

o Layered Coding Transport — informace o probihajicim pfenosu

o FEC — spolehlivost a Skalovatelnost

o Congestion Control
@)

Authentication — kontrola integrity paketu, ovéfeni pravosti zdroje
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NACK Oriented Reliable Multicast (NORM)

opakovani pozadavkl pfi chybé

piijemci relativné homogenni a musi mit srovnatelnou dobu zpracovani
rychlost pfenosu pfizplsobena nejpomalejSimu piijemci

Ve

slozit&jsi nez ALC

File Delivery over Unidirectional Transport (FLUTE)

spolehlivy pfenos hromadnych (bulk) dat
nad ALC

e pienos vlastnich dat i meta informaci o souboru (jméno, URI, velikost atd.) 1 typ pfenasené
informace (pouzity kodek atd.)

e meta informace ve File Delivery Table (FDT) — XML reprezentace
e modely:
o pouze jednou
m jako push model, FDT dorucena pied souborem
o on demand
m soubory vysilany cyklicky, umisténé v karuselu, vysilany v ndhodném potadi
m  moznost opravy dat (v dalsSim cyklu)
m staticky karusel
m  dynamicky karusel — musi se ménit instance FDT pro soubor
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10 Vysokorychlostni sité, Metro Ethernet, DQDB, DWDM,
FibreChannel

Metro Ethernet Services

e integrace Ethernet sluZeb do vSech siti
e zavadéno poskytovatelem, nedotkne se uZivatele
e umoziuje propojeni vice poskytovatell

Customer Edge User-Netwark Customer
{far example, Router}. Interface (UND  Edge
(CE} ™ o /" {CE)
Y " Metro ),/ K
& &S
3 Network |
Sarvice
Attributes

e typ a architektura uvnitt Metro sité je ,,neviditelnd* (zdkaznicka sit’ je tak nezdvisla na
vyvoji Metro sit¢)
e UNI (User Network Interface)

o fyzické rozhrani mezi zédkaznikem a poskytovatelem (vétSinou ve vlastnictvi
poskytovatele)

Ethernet Virtual Circuit

spojeni 2 nebo vice UNI (VPN na 2 vrstve)
servisni rdmce prendseny mezi UNI v EVC, nemohou do jiné EVC
jedno UNI muize byt ve vice UNI
2 typy:
o Point-to-Point EVC
o Multipoint-to-Multipoint EVC
m  propojeni 2 nebo vice UNI
m  Bcast a Mcas posilany do v§ech UNI v EVC
m  Unicast — 2 moznosti:

e replikace do vSech UNI (sdileny ethernet)
e uceni se MAC adresy (ucici se mosty)
e Custom Edge VLAN ID (CE-VLAN ID)
o identifikace UNI v EVC
o odvozen od obsahu servisniho ramce
m  CE-VLAN ID je totoZny s 802.1Q (12biti, VLAN ID neni 0)
m  CE-VLANID je libovolny — bez 802.1Q, rdmce s prioritou, implicitni VLAN
e Mapovani CE-VLAN ID na EVC

Service Frame CE-VLAN ID EVC
Format

Untagged
Priority Tagged

Tagged, VID =1 % 1 Red
Tagged, VWID =2 = 27 Green
Tagged, VID =23 3 2
- - / \\
Tagged, VID = 4084 ———» 4094
Tagged, VID = 4095 4095

CE-VLAMN ID/EVC Map

Blue
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o CE-VLAN ID preservation

m  Ponechani VLAN ID (propojeni UNI ve vice privatnich VLAN sitich)
o All-to-One Bunding Map

m  V UNI pouze jedna EVC

m  Zavedeni minimalni konfigurace

m  VSechna CE-VLAN ID se napoji na jedno EVC v UNI

m  Dedikovany privatni Ethernet

Distributed Queuing Dual Bus (DQDB)

dvojita sbérnice s rozprostienou frontou (distribuovana fronta)
dvé jednosmérné sbérnice

hlavni stanice fidi provoz sité a generuje slova rdimcové synchronizace kazdych 125ms,
v tomto rytmu se ,,posouvaji‘“ v siti volné ¢asové intervaly o velikosti 53 byti

ve vSech uzlech se pribézné vede evidence stavu sit¢ (délka front paketit)
kazda stanice tak ma piehled o stavu sité a vi kdy miize vysilat

tim je dosazeno vysokého vyuziti ptenosové kapacity blizké 100%

az 500 uzld, rozlehlost az 100km

Dense Wavelength Division Multiplexing (DWDM)

pfenaseni optickych signald (kazdy jiné vinové délky) po jednom optickém vldkné
paralelni ptfenos jednotlivych signalt

transparentni vic¢i prenaSenym protokoliim (SONET, Ethernet, ATM atd.)

systém se sklada z:

o vlnovy multiplexer

o vlnovy zesilova¢

o vlnovy prepina¢ (schopny podporovat az 256 vlnovych kanalu o rychlosti 10Gb/s)

o vlnové opakovace (EDFA (Erbium-Doped Fiber Amplifier), vzdaleny 10ky kilometrii a
zvySuji intenzitu vice svételnych kanall)

FibreChannel

blokové orientované sériové rozhrani typu point-to-point

chybéjici podpora pro UTP

slouzi k ptenosu dat mezi vykonnymi uloznymi zafizenimi a servery na omezenou
vzdalenost

rychlost: 100, 200, 400 Mb/s, skalovatelnost az do 4 Gb/s
vzdalenost: jednovidové vlakno - do 10 km, twinax - do 100 m
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11 PAN sité

e PAN — Personal Area Network
e dosah fadove metry, propojeni zatizeni jako laptop, PDA nebo mobilni telefon
e Dbezdratové (IrDA, Bluetooth) i dratové (USB, FireWire)
Bluetooth
e standard IEEE 802.15.1, nejvice rozsifena verze 1.2
e verze 2.0 EDR (Enhanced Data Rate) — az 2.1 Mb/s, vétsi vydrz baterii zatfizeni
e vykonné tiidy:
o class 1 —100mW, 100 m (max. teoreticky dosah)
o class 2—10mW, 10 m
o class 3—2.5mW, 1 m
e radiové viny:
o pasmo 2.4GHz
o metoda FHSS, béhem 1 sekundy 1600 skokti mezi 79 frekvencemi s rozestupem 1MHz
o rychlost okolo 720kb/s (i asymetrické rozdéleni downloadu a uploadu)
e zafizeni identifikovana adresou BT ADDR
e doubodova i mnohabodova sit’ (jedna stanice jako master, az 7 slave stanic, tzv. pikosite)
e bezpecnost:
o kli¢ spojeni se odvozuje od PIN (bud’ vestavény nebo zaddvany uzivatelem)
IrDA
e pfenos signalu infratervenym svétlem
e infracervené LED diody — 780-950nm, pfijimace jsou PIN fotodiody
e Sifeni podobné jako u viditelného svétla (schopnost odrazu)
e vyhody:
o velkd Sitka pasma
o zadny limit dostupnym spektrem
e nevyhody:

o dosah sité (vysilaci vykon je uréen predevsim citlivosti piijimace)
o nizkd rychlost
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12 Ovérovaci servery a ovérovani, Kerberos, certifikaty

Ovérovaci servery a ovérovani

Ovérovaci servery

e slouzi k ovéieni pravosti uzivatele
e lepsi utajeni klict
e KDC (Key Distribution Center) — databaze klict (indexovana podle jmen uzivateli)

Ovérovani

e schémata:

o alespoii jedno tajemstvi a schopnost rozpoznat jeho spravné pouziti
e ovéiovaci metody:

o jednoduché (hesla)

o prisné (zalozeny na Sifrovacich metodach)

Pfisné metody
e pouziti symetrickych a nesymetrickych koda
e zaloZené na ovétovacich serverech
e zaloZené na protokolech s minimalni znalosti

o uzivatel dokazuje svoji identitu odpovidédnim na $iftr. otdzky serveru
Ml: {R, ID}
M2: {C}K
M3: {f(C)}K
R ... pozadavek, K ... tajny kli¢, C ... nah. ¢islo, f(C) ... domluvena funkce

Kerberos
zajiStuje oveétovani uzivatell a pozadovanych sluzeb
architektura klient-server

k ovéfovani vyuziva divéryhodnou tfeti stranu — ovétovaci server AS
prokazovani identity pro kazdy pozadavek

[ ]
[ ]
°
°
e prokazovani heslem pouze jednou pfi prihlaSovani
e heslo se nepienasi siti a neni uloZeno ani v paméti
e kazdy klient a kazda sluzba maji heslo

e vsechna heslo jsou pouze v AS

e urovn¢ ochrany:

o ovéfeni pfi pfihlaseni

o ovéfeni kazdé zpravy

o ovéefovani a Sifrovani kazdé zpravy

Funkce

e ovéiovaci server overi pravost klienta
e na zékladé ovéfeni, Ticket Granting Server poskytuje tickety pro pfistup k pozadovanym
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serverum

e tFi faze ovérovani:

o ziskani povéfeni (credentials)
o pozadavek povéereni na specifickou sluzbu (ticket)
o prezentace povefeni koncovému serveru
o ticket:
o obsahuje: jméno serveru, jméno klienta, IP adresu klienta, ¢asové razitko, dobu Zivota
ticketu, ndhodny relacni kli¢
o omezen dobou Zivota
o Sifrovan kli¢em serveru, kterému je uren

Kerberos databaze

e jméno uzivatele a jeho privatni kli¢

e pro uzivatele generuje docasné klice (relacni)

e citlivé informace v Kerberu, necitlivé v serveru HELIOS

Servery

e Administrativni server:

O

O

O

KDBM (Kerberos Database Management)
zajist'uje ptistup do databaze Kerbera
klient miize byt kdekoliv, server u databaze

e Ovérovaci server:

o pouze operace Cteni nad databazi

o ovefovani uzivatell

o generovani relacnich klicii

o uzivatelské programy — pfihlasovani, zména hesla, zobrazeni ticketd, niceni ticket
Certifikaty

e datova struktura identifikujici jejiho drzitele

e uloZzena v souboru nebo piimo v zatfizeni

e struktura:

O

O

O

O

O

hlavicka

udaje o subjektu:

m  jméno

m  e-mail

m  dalsi udaje (r¢, url, atd...)

vefejny kli¢ subjektu

vetejny kli¢ CA (certifikacni autorita, diivéryhodna tfeti strana)
podpis CA

e pouzivané algoritmy:

o podpisové

O

m RSA, DSA, DH
hashovaci
m MDS5, SHA-1, SHA-2
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