1. Současné trendy vývoje komunikačních technologií: základy ATM (referenční model ATM, ATM buňka, AAL, signalizace, adresy, okruhy, QoS, kategorie služeb, CBR, VBR-rt, VBR-nrt, ABR, UBR, řízení provozu CAC, UPC, tvarování, směrování, IISP, PNNI).
- přenosová technologie pro vysokorychlostní přenos dat, videa a hlasu

- spojově orientovaná technologie (virtuální okruhy), nabízí podporu kvality služeb

- přenos datových jednotek tzv. buněk o pevné velikosti 53 bytů

- pro multiplexování spojení používá statický multiplex

Referenční model ATM:
 Fyzická vrstva – nedefinuje ATM, používá libovolné, existující přenosové prostředky (optika, koax., UTP, STP, …)

ATM vrstva – zcela nezávislá na přenosové technologii, zajišťuje spojovaný a nespolehlivý přenos

- je založena na virtuálních kanálech (VC) a virtuálních cestách (VP)

- přepíná buňky pomocí VCI/VPI

- formátuje ATM buňky, multiplexuje buňky

Adaptační vrstva ATM – přizpůsobuje ATM vyšším vrstvám a opačně - podvrstva konvergence (CS) – vloží data vyšších vrstev do rámce jehož velikost je dělitelná 48

- podvrstva segmentace (SAR) – zajišťuje segmentaci dat na 48 a opačný proces

[image: image54.wmf]

ATM sítě se skládají z ATM koncových uzlů a ATM přepínačů.

Funkce přepínač – příjem buněk a zařazení do front

– případná replikace pro multicast

– plánování přesunu buňky na výstup (převod VPI/VCI, nastavení CLP, ...)

Typy síťových rozhraní – UNI a NNI (obě mohou být public nebo private)

ATM buňka:
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Celkem 53bytů – 5 záhlaví a 48 data

PT … typ dat v datovém poli

CLP … 1 lze zahodit X 0 nelze zahodit

Formát záhlaví buňky

UNI:




NNI:
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AAL vrstva:

Balí pakety vyšších protokolů do AAL paketu. AAL paket je pak segmentován do jednotlivých ATM buněk (do datové části – 48 bytů). AAL paket musí být dělitelný 48. Pokud není je doplněn o výplň.

Rozeznáváme následující typy AAL vrstvy:

• AAL 1 – podporuje konstantní propustnost, malé zpoždění a rozptyl (odpovídá CBR)

• AAL2 – podporuje proměnnou propustnost, malé zpoždění a rozptyl (odpovídá VBR-rt)

• AAL3/4 – proměnná propustnost, tolerance zpoždění, potřeba detekce chyb – minimální ztráty (VBRnrt, ABR)

• AAL5 – proměnná propustnost, tolerance zpoždění, bez detekce chyb (přenos IP datagramů)

Signalizace:

Slouží k vytváření okruhů (operace související se spojením), k signalizaci chybových stavů a k monitorování ítě.

Stanice, která potřebuje vytvořit ATM spojení to signalizuje zasláním signalizačního paketu svému přepínači.

Požadavek obsahuje cílovou adresu a QoS. Přepínače si předávají paket až k cíli, který po akceptování pošle zpět potvrzení. (CAC – viz. dále)

V ATM se používá pro signalizaci společný kanál:

• Sdružený režim – používá stejnou cestu jako data

• Nedružený režim – využívá jinou cestu

Signalizační kanály: 

VPI/VCI - spojení navázáno s prvním uzlem

X/1 … meta signalizace
X/2 … broadcast signalizace
0/5 … ATM koncový bod -> lokální síť

X/5 … dvoubodová signalizace mezi koncovými body

Metasignalizace – pro vytvoření signalizačních kanálů
Vytvoření vícenásobného spojení

VPI/VCI - spojení navázáno s prvním uzlem

X/1 … meta signalizace - následně pomocí zprávy add party

X/2 … broadcast signalizace s druhým uzlem

Vytvoření spojení (všechny zprávy mají délku jedné buňky)
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Ukončení spojení

- místo Setup se posílá Release

- místo Call procesing se posílá

Release Complete

ATM adresace:

Adresy mají v ATM několik formátů. Délka adres je 20 bytů.

Veřejné sítě používají adresy E.164 pro ISDN.

Soukromé sítě používají adresy E.164,

s datovým kódem země (DCC)

a s mezinárodním kódovým označením (ICD).
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Modely adresování: 

Peer model – adresování a směrování neseného protokolu (IP, OSPF) + složitější ATM přepínače
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Subnetwork model – nové adresní i směrovací schéma + potřeba ARP mapování
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PVC (Permanent Virtual Circult)

Tzv. permanentní okruhy, které jsou vytvářeny manuálně a jsou pevně dané. Vzhledem ke způsobu označování

cesty musí být konfigurace provedená na všech přepínačích v cestě.

SVC (Switched Virtual Circult)

Přepínané okruhy jsou vytvářeny dynamicky pomocí signalizačních protokolů na základě znalosti adres koncových přepínačů. Vytvoří se před vlastním přenosem dat a po jeho ukončení je zrušen.

softPVC

Jsou vytvářeny administrátorem s využitím signalizačních protokolů. Pro koncový uzel se spojení jeví jako PVC, tj. nepoužívá signalizační protokol, ale nastavuje se ručně VPI/VCI. Uvnitř sítě je okruh realizován jako SVC, tzn. Při chybě hledají náhradní cestu.

QoS

Tři komponenty:

• Traffic contract – smlouva o provozu, specifikující základní parametry. Koncové zařízení při připojení k síti předá přepínači své QoS požadavky a spojení je vytvořeno nebo případně odmítnuto.

• Traffic shaping – je použití mechanismů vyrovnávacích pamětí a front k omezení vzniku shluků dat, maximálních špiček a udržení minimálních odchylek od požadovaných parametrů.

• Traffic policy – je souhrn metod sloužících k zajištění provozu v nasmlouvaných mezích. Měří se provoz a v případě odchýlení od QoS parametrů se aktivují metody pro navrácení do přijatelných mezí.

Řízení provozu:

Parametry provozu UNI:

• PCR (Peak Cell Rate) – maximální buňková propustnost, tj. počet buněk za sekundu

• SCR (Sustainable Cell Rate) – podporovaná buňková propustnost, aniž dojde ke ztrátám

• CDVT (Cell Delay Variation Tolerance) – odolnost vůči odchylkám zpoždění buněk

• MCR (Minimum Cell Rate) – minimální buňková propustnost

• BS (Burst Size) – velikost shluku

Parametry provozu NNI:

• CTD (Cell Transfer Delay) – přenosové zpoždění buněk

• CDV (Cell Delay Variation) – odchylka zpoždění buněk

• CLR (Cell Loss Ratio) – max. povolená část provozu, která se může ztratit

QoS – určuje charakteristiku spojení a přenosu dat – např. max. rychlost, zpoždění, apod.

Struktura ATM a ATM přepínače

ATM sítě se skládají z ATM koncových uzlů a ATM přepínačů. Logicky je fyzická linka rozdělena na virtuální cesty (VP) a ty dále na virtuální kanály (VC).
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VP i VC jsou jednostranné cesty, tzn. pro obousměrnou komunikaci musí být pro každý směr zřízena jedna

přenosová cesta.

Jádrem ATM sítě jsou ATM přepínače, které přepínají buňky na základě VPI a VCI, tzn. změní tyto údaje

v hlavičce ATM buňky a pošlou je na příslušný port, podle jejich původních hodnot.

Kategorie služeb:

CBR (Constant Bit Rate) – konstantní propustnost – plně garantuje šířku pásma, minimální zpoždění a odchylku – plně vyhovuje aplikacím v reálném čase – přenos nekomprimovaného zvuku a videa

VBR (Variable Bit Rate) – proměnná propustnost – částečná záruka šířky pásma

VBR-RT – v reálném čase, pro aplikace relativně citlivé na zpoždění, ale tolerující odchylky ve zpoždění a

ztrátě buněk (komprimované video a hlas)

VBR-NRT – pro aplikace typu transakčního zpracování (návalový přenos dat)

ABR (Available Bit Rate) – dostupná propustnost – využívá momentálně dostupnou šířku pásma (garantováno min), nejsou citlivá na zpoždění, ale minimální ztráta buněk (propojení LAN sítí)

UBR (Unspecified Bit Rate) – nespecifikovaná propustnost – požadavky jsou obsluhovány ve zbylé šířce pásma po CBR, VBR a ABR, přenos bez spojení

CAC a UPC

CAC (Connection Admision Control) – soubor aktivit během vytváření spojení. CAC algoritmus postupně předává požadavek všem přepínačům v cestě a ty pokud jsou schopné zajistit požadovanou službu přijmou a rezervují cestu s požadovanými parametry nebo v opačném případě požadavek odmítnou.

UPC (Usage Parametr Control) – soubor úkonů, které provádí síť při řízení a monitorování toku dat na rozhraní

s koncovým uživatelem. Cílem je chránit síť před nekorektním chováním uživatelů.

Směrování, IISP, PNNI

Používá se pro vytváření SVC. Používá se směrovací protokol PNNI a IISP.

PNNI – dynamické směrování – výměna směrovacích informací + signalizační protokol

IISP – statické směrování v ATM, hop-by-hop směrování (směrovací tabulky síť-> interface), minimální podpora

QoS, není odolný proti chybám, ….

2. Multiprotokolové sítě nad ATM (klasické IP, RFC 1483 RFC 1577, NHRP), emulace LAN (LANE) a MPOA, MPLS.
Odlišnosti ATM od klasických datových sítí: • absence broadcastu, • pouze spojovaný způsob fungování, • extrémně malé buňky, • podpora QoS, • celková komplikovanost

Způsoby jak zajistit funkci síťových aplikací a protokolů nad ATM:

1) vybudování zcela nových aplikací a služeb – šité na míru ATM

2) ATM se úplně skryje – ATM se překryje vrstvou, která předstírá chování LAN (emulování LAN – Ethernet

a TokenRing)
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3) Aplikace a služby se přizpůsobí možnostem a fungování ATM – zakáže se používat broadcast a multicast,

apod. (např. Classical IP over ATM nebo MPOA)
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Provoz více protokolů nad ATM:

ATM umožňuje provozovat více protokolů nad vrstvou AAL5, např. protokol IP (tzv. Classical IP over ATM).

AAL5 pracuje tak, že přijme od síťové vrstvy bloky dat, které vkládá do vlastního rámce a následně jej rozseká“ na 48 bytové kusy pro vložení do ATM buněk. Z AAL5 rámce nelze rozpoznat, jakému protokolu odpovídá obsah rámce a od koho pochází.

Řešení tohoto problému je uvedeno v RFC1483 (Multiprotocol Encapsulation over ATM). Umožňuje provozovat více síťových protokolů nad ATM, prostřednictvím AAL5, ale s určitým omezením funkcí (broadcast, apod.). Toto řešení se používá hlavně v páteřních sítích WAN.

Používají se dva způsoby identifikace přenášeného protokolu a odesílatele:

• VC Multiplexing – po každém virtuálním kanále (VCI) se přenáší pouze jeden typ paketů

• zapouzdnění do LLC/SNAP – rámec AAL5 je zapouzdřen do rámce LLC/SNAP, který poskytuje potřebnou identifikaci typu obsahu. Tím umožňuje přenášet více různých protokolů po jednom kanálu.

V obou případech je odesílatel identifikován okruhem (VCI).

Klasické IP nad ATM:

Jde o jednoduché řešení, umožňující provozovat protokol IP nad ATM, uvedené v RFC 1577.

Vlastnosti:

• mezi IP a ATM není žádná mezivrstva (jednoduchost)

• IP pakety se přenášejí přímo prostřednictvím ATM buněk

• rozdíl mezi vlastnostmi ATM a IP se překonává zákazem (zákaz použití broadcastu, …)

• je určeno pro páteřní spoje na bázi ATM

Musí být řešeno: 
• „rozsekání“ velkých bloků dat pro přenos malými buňkami

• převod IP adres na ATM adresy a naopak

Přenos IP paketů – využívá se vrstvy AAL5 a techniky zapouzdření viz. RFC1483. Preferuje se zapouzdření do

rámce LLC/SNAP. Jako základní se používá MTU o velikosti 9180 bitů.

Adresy – zavádí se pojem LIS (Logica IP Subnet), tj. množina uzlů připojených k téže ATM síti a patřící do stejné

IP sítě. Překlad adres se řeší prostřednictvím překladového serveru ATMARP, který je v každé LIS.
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Koncový uzel po svém naběhnutí naváže spojení s ATMARP serverem, jehož adresu získá při své konfiguraci.

ATMARP server pošle klientovi (koncovému uzlu) RARP žádost o klientovu ATM a IP adresu, aby si jej mohl

zavést do svých tabulek.
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Když klient potřebuje s někým komunikovat a zná jeho IP adresu, vyžádá si od ATMARP serveru odpovídající

ATM adres cílového uzlu. Pak s cílovým uzlem naváže spojení (VP a VC) a přenáší data přímo.

Směrování v klasické IP síti:

LIS odpovídá IP síti – v rámci IP sítě komunikují uzly přímo. Při komunikaci uzlů z různých LIS jsou  následující možnosti:

• pokud jsou připojeny k různým ATM sítím, pak přes klasický směrovač připojený k oběma ATM sítím

• pokud jsou připojeny ke stejní ATM síti, tj. existuje mezi nimi ATM spojení, tak přes tzv. jednonohý směrovač (viz. obr)
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Snaha napravit to, aby provoz mezi různými sítěmi (v rámci jedné ATM) musel procházet přes směrovač:

• spolupráce ATMARP serverů

• NHRP protokol (Next Hop Routing Protokol), který dokáže nalézt cestu přímo skrze ATM síť
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Cílem protokolu NHRP je dosáhnout switchovaného provozu namísto směrovaného. Pokud taková možnost existuje.
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2 typy cest – přes routry mezi LIS nebo přímo přes ATM síť (ATM switche)

Přes routry – musí se zjistit IP adresa cíle na každém routru, proto je nutné na každém routru složit celý IP paket, zjisti adresu a znovu ho rozsekat do buněk – příliš složité

Přes ATM switche díky NHRP – klient se dotáže NHRP serveru na ATM adresu cíle a ten v případě že neví, se

obrátí na NHRP servery v ostatních LIS. Po zjištění požadované ATM adresy cíle, je vytvořeno spojení přímo  přes ATM síť, tj. přes ATM switche (není nutné pak neustále skládat a rozkládat IP pakety).

Emulace LAN (LANE) a MPOA

Důvody emulace:

• „LAN-based“ aplikace vyžadují síťové služby – doručení datagramů podle MAC adresy

– broadcast a multicast vysílání

• ATM tyto služby přímo nenabízí, je to spojová síť

Základní myšlenka – zařídit to tak, aby vyšší vrstvy vůbec netušily, že pracují nad ATM a ne nad Ethernetem nebo

Token Ringem (ATM neemuluje FDDI!)

LANE – vrstva mezi ATM a vyššími vrstvami (emuluje prostředí LAN)

– konverzní vrstva zajišťující převod nespojovaných služeb do spojovaného

prostředí ATM

– umožňuje přenos Ethernet, TokenRing rámců přes ATM
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Představa emulované LAN (vrstvy):

- emulace se týká pouze okrají sítě

ATM, tzn. LANE se nachází jen u

koncových uzlů a aktivních prvků typu

směrovač nebo ethernetovský switch

(LEC)

- vnitřek ATM sítě je bezezměn

Komponenty:

LEC (LANE client)

LES (LANE server)

BUS (Broadcast and Unknow s.)

LECS (LANE config. server)
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LES – 1x pro každou emulovanou LAN, zajišťuje řídící funkce (převod MAC adresy na ATM adresu)

BUS – zajišťuje rozesílání

LECS – 1x pro každou doménu, přiděluje konfigurační informace

Inicializace LEC:

• Při inicializaci získá od LECS údaje potřebné k zapojení do ELAN - ATM adresu svého LES a BUS, max. velikost paketu, apod. (obousměrné spojení může být zrušeno)

• Vytvoří obousměrné řídící spojení s LES a registruje se u něho (ATM a MAC adresu). Server LES vytvoří jednosměrné distribuční spojení s LEC (pro distribuci dotazů na adresy).

LE_ARP – pro získání adresy:

Nezná-li LEC adresu cílového uzlu, obrátí se na LES server s dotazem. Pokud LES zná odpověď, odpoví řídícím

spojením. Nezná-li odpověď, pošle LE_ARP dotaz distribučním spojením všem LEC. To ale také nemusí vést k získání adresy (cíl je schován za switchem, který o něm neví). Použije odeslání první část dat na BUS server (provede záplavové rozeslání), aby se data rozeslaly a ozvaly se uzly schované za switchi. Po obdržení adresy naváže LEC klient přímé spojení s cílem. Multicast nebo broadcast je směrován na BUS server, který si vytvoří jednotlivá spojení k LEC patřícím do skupiny.

MPOA (Multiprotocol over ATM)

- LANE poskytuje prostředky pro přenos dat přes ATM v rámci jedné ELAN

- komunikace mezi více sítěmi (i v rámci jedné ATM) vyžaduje přenos přes směrovače

- cílem je efektivní přenos mezi sítěmi LANE (přes switche přímo a ne přes směrovače)

- MPOA integruje LANE a NHRP

Př. uzel A nezná cestu k uzlu B. Proto se zeptá route serveru. Route server zjistí vše potřebné a poučí uzel A, jak

navázat přímé ATM spojení s B. (data jsou pak posílána přímo)

MPLS (Multiprotocol Label Switching)

- idea – nahradit složité a pomalé směrování jednoduchým a rychlým switchováním

- síťové pakety budou doplněny značkami (tags) na okraji sítě přes kterou prochází

- přenos skrze MPLS síť bude řízen značkami – switche se rozhodují podle tagů, spojovaný princip

- při výstupu z MPLS sítě jsou značky odebírány

- takto lze síťové pakety (L3) přenášet na kterékoliv vhodné linkové technologii (L2)

- inteligence je soustředěna do krajů MPLS sítě
3. Principy VLAN
Cíl: vytvoření logických segmentů bez ohledu na topologii, bcast doména, ulehčení zatížení sítě, zvýšení bezpečnosti, snížení pracnosti managementu, propojení pomocí routeru.

VLAN:

podle portu – skupina portů určuje členy, nezkoumá se obsah rámce, další informace pro sdílení VLAN mezi přepínači, nízká bezpečnost, definované porty tvoří VLAN

podle MAC – definované MAC tvoří VLAN, více skupin na sdíleném segmentu (portu), sdílení tabulek (NMS), pracnější administrace, vysoká bezpečnost

podle analýzy rámce 

· podle protokolu=routovatelné i neroutovatelné protokoly, možnosti překrytí VLAN (IP i NetBIOS)

· podel subsítí=pouze několik protokolů, 

· podel přidané informace=TAG – VLT, ISL, 802.1q

Standardy VLAN:
[image: image20.emf]
VLAN ethertype = 8100, problém s prodloužením rámce (1522 bytů).

Konfigurace: dynamicky nebo staticky

Distribuce – protokolem

Pravidla – ingress, forward, egress 

Určení příslušnosti k VLAN: lokálně, pomocí management nástrojů, mechanismus serverů (MAC), pomocí distribučních protokolů, LDAP, X.500

Konfigurace VLAN: protokol GARP (generic attribut registration protcol) – GMRP GARP mcats, GVRP GARP VLAN – provádí registraci/deregistraci členů – mcast

Klasifikace prvků: s podporou 802.1q/p – VLAN aware – GVRP v rámci Spannig tree topologie, tagging/untagging rámců,  bez podpory VLAN-unaware – GVRP šíří všemi směry, 

Koncové uzly: možnost dynamické registrace LDAP

Přepínání: Ingress – příslušnost rámce k VLAN – port VID=0 / tag VID be značce, forward – kam bude rámce poslán (analýza rámce, fronty podle priority, přepočet FCS), egress – rozhodování o značkování/odznačkování rámce (per port) 

Spannig Tree protokol – problém jednoho stromu nebo per VLAN

VLAN rámec:
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4 byte VLAN ID, switch nebo router rozhoduje o odstranění VLAN hlavičky, 

802.1q – 8 priorit, až 4096 VLAN

802.1p – GMRP=GARP mcast, zpracování priorit, dynamické určení členů VLAN na základě L2.
4. IP QoS, IntServ, DiffServ, RSVP.
IP QoS

Pojem kvalita služeb (QoS) se týká schopnosti sítě poskytnout odpovídající služby pro zvolený síťový provoz.

Principy záruk pro QoS:

• zavedení priorit (například přenos hlasu má vyšší prioritu než FTP přenos)

• je třeba označit pakety tak, aby mohl směrovač rozlišovat podle priorit (tříd)

• označování paketů na hranách sítě

• vzájemná izolace tříd – zařazení zdrojů podle požadavků

• při použití izolace tříd je potřeba využít zdroje co nejefektněji

• je třeba realizovat vstupní kontrolu volání (Call Admission Control) – aplikace deklaruje potřeby a síťové

zařízení rozhodne, zda je schopné požadavky splnit

Strategie rozvrhování (sheduling): - výběr dalšího paketu pro přenos, několik mechanismů:

• FIFO – výběr v pořadí příchodu, v případě plného buferu jsou příchozí pakety zahozeny nebo je použit

kontrolní mechanismus pro určení které zahodit

• Podle priority – třídy mají různé priority, explicitní značkování tříd v záhlaví paketů, vysílány jsou pakety s nejvyšší prioritou
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• Round-Robin – vybírá se cyklicky z každé neprázdné fronty jeden požadavek

• Weighted Fair Queing (WFQ) – obsluha tříd (front) podle priority – např. 6 paketů první třídy, 4 druhé, atd.
Kontrolní mechanismy (policy): - existují následující kritéria:

• průměrná rychlost – počet paketů / s (dlouhodobé měření)

• špičková rychlost – počet paketů za krátký časový interval

• burst size – (shluk) max. počet paketů poslaných najednou

Token Bucket Mechanism:

- zajištění omezení vstupu na specifikovanou velikost shluku a průměrnou rychlost

- nádoba obsahuje max. b tokenů a přibývá jich r/sec.

Každý paket musí mít token, aby mohl jít dál.

- za dobu t je počet paketů, kterým byl povolen vstup, menší než r.t+b

- token bucket + WFQ = pro zaručení horní hranice zpoždění
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Integrované (sjednocené) služby:

- architektura pro garantování QoS v IP sítích pro individuální aplikační relace

- spoléhá na rezervaci zdrojů

- směšovače si musí udržovat stavovou informaci

- reakcí na příchozí požadavek je vytvoření spojení

- třídy QoS – garantované QoS – pevné hranice čekání ve frontě směrovače, pro RT přenosy

– řízená zátěž
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Vstupní kontrola (Call Admision Control)

- relace musí nejprve deklarovat požadavky na QoS a charakterizovat přenos

- R-spec. – definuje požadované QoS

- T-spec. – definuje charakteristiky přenosu

- směrovače se rozhodnou dle aktuální situace – přijmou nebo odmítnou požadavek

RSVP

- signalizační protokol pro rezervaci síťových prostředků pro přenos dat vyžadující QoS (vytvoření a ukončení relace)

- hostům slouží pro reservační požadavky a směšovačům pro forwardování požadavků

- RSVP musí fungovat na celém řetězci (vysílač, směrovače, přijímač)

- vlastnosti:

• podporuje reservaci pásma pro unicast a multicast

• dovoluje účastníkům multicast relace požadovat jiné QoS

• pracuje na IP směrováním

Diferencované (rozlišované) služby:

- určeny pro odstranění následujících nedostatků integrovaných služeb a RSVP:

• skalabilita – údržba velkého množství kroků

• složitá signalizace

• flexibilita modelu služeb – pouze 2 třídy

Základní přístup – jednoduché funkce uvnitř, složité na vstupech a výstupech

Funkce hranových zařízení:

– klasifikace – označování paketů
– formování přenosu – zadržování, odmítání paketů

Klasifikace a formování:

– paket je označen v poli TOS v IPv4 a Traffic Class v IPv6

-  může být žádoucí omezit rychlost vstupních paketů – přenos je měřen a případně tvarován
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5. IPv6
Problémy IPv4 – vyčerpání adres, 4 slabiky (IPv6-16 slabik), není dostatek IPv4 adres, nutnost NAT. Směrovací informace není efektivně agregována, hodně záznamů – nákladné páteřní směšovače.

Přínos IPv6: zřetězení záhlaví, rozšíření adresního prostoru, min 65536 subsítí pro každého, třída A z APv4 pro každou stranu. Některé technologie nejsou povinné. Podpora plug and play. Bezpečnost mezi koncovýi uzly jako u IPSec. Agregovatelné globální adresy. Redukce externí směrovací informace na cca 8192 položek.

Architektura adres: adresy jsou přiřazeny rozhraním ne uzlům, identifikátor uzlu může být jakékoliv rozhraní. Unicast adresy –jedno rozhraní, mcats – identifikátor více rozhraní (typicky různých uzlů), anycast – identifikátor množiny rozhraní (paket je doručen na nejbližší rozhraní). Bcast u IPv6 není.

0 i 1 – legální adresy, posloupnost nul může být vypuštěna a nahrazena „::“ (maximálně jednou).

Nespecifikovaná unicast adresa – samo 0 (::0) – použití jako zdrojová adresa během inicializace, také jako implicitní

Loopback adresa - ::1 – obdoba 127.0.0.1 v IPv4

Link-local adresa – unikátní na subsíti, automaticky konfigurovatelná, vyšší část – fe80:00/10, nižší část – identifikátor subsítě a rozhraní, routery nesmí tyto pakety forwardovat s cílovou nebo zdrojovou link-local adresou 

Site-local – unikátní pro sítě, vyšší část – fec0::/10, nižší část – identifikátor subsítě a rozhraní. Použití je-li izolována a njesou dostupné globální adresy. Obdoba privátních adres v IPv4. Bylo zrušeno

16 slabik – oddělení 4 znaků :
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Lokátor obsahuje 4 pole, TLA (TopLevelAggregator) – 16 bitů, rezervováno 8 bitů, NLA (NextLevelAggregator) – 24 bitů, SLA (SiteLevelAggregator). Fixní rozdělení – 8 slabik síťová část a 8 slabik hostitelská část. Délka prefixu pevná /64, není třeba určovat délku prefixu pro subsítě, /48 je přiřazeno umístění (site). 16 bitů=65536 subsítí pro jedno umsítění 

Není třeba DHCP server, dolník 8 slabik z MAC a horních 8 slabik ze směrovače, globální adresa. Konverze MAC adres na interface ID: EUI64 adresa – 8 slabik, neguje také 2. bit 1. slabiky

Bezestavová konfigurace funguje díky neighbor discovery. Každý směrovač rozesílá do sítě, k níž je připojen, informace o síti. Jde hlavně o prefixy sítě.


Předpoklad: IPv6 jako ostrovy v IPv4, tunelujeme mezi těmito IPv6 ostrovy. Zapouzdření IPv6 do IPv4. Př: 6BONE (50 států). Zabalení na uzlu s duálním stackem. Tunel je tedy virtuální dvojbodový spoj. Tunely: statické, dynamické – tunel server (předem nakonfigurované konce tunelů, přes web si zjistí parametry konce a nastaví začátek tunelu). Další způsob automatického tunelování se nazývá 6to4. Principem je existence ostrovů lokálních IPv6 sítí s hraničními směrovači mezi IPv6 a běžným Internetem. Každý z těchto hraničních směrovačů bude mít vnější IPv4 adresu. Aby nebylo nutno vytvářet mezi nimi speciální tunely, využije se v cílové adrese paketu speciálního prefixu 2002::/16. Ten je rezervován právě pro použití technologie 6to4. Dalších 32 bitů za prefixem totiž tvoří přímo původní IPv4 adresa hraničního směrovače, čímž se vytvoří 48 bitový prefix pro celou síť, jako kdyby byl přidělen poskytovatelem.

Alternativní metodou automatického tunelování je 6over4. V ní práci s tunelováním vykonávají přímo koncové uzly. Ty zjistí mechanismem identifikace sousedů v IPv4 síti své IPv6 kolegy (pomocí multicastu), jejich IPv6 a případně i IPv4 adresy. Nepoužívá se speciální prefix. Ale i v rámci lokální IPv4 sítě bez podpory multicastu mohou existovat IPv6 uzly. Umožňuje to protokol ISATAP - Intra-Site Automatic Tunnel Addressing Protocol
6. IP multicast (IGMP, směrování, PIM SM/DM).
Protokol IP multicast je směrovací technologie umožňující provoz z jednoho zdroje do několika koncových stanic.

Namísto odeslání jednotlivých paketů každému cíli, je odeslán jediný paket na adresu skupiny.

- výhody – menší celkový objem přenášených dat => menší zatížení sítě a vysílacího serveru

- umožňuje 3 typy přenosů - vysílání 1:N, M:N, N:1

- směrování je dvouúrovňové:

– přihlašování do skupin (protokolem IGMP)

– vlastní směrování informace (protokol DVMRP, PIM, MOSPF)

- členství ve skupině:

– přijímat

– vysílat

DVMRP – Distance Vector Mcats routing protocol – jeden z prvních, pouze pro dense mode (hustý režim), záplavové doručování a ořezání hran, explicitní připojení subsítě, používá source-based distribuční stromy

MOSPF – Mcast OSPF – dense mode (hustý režim), připjneí pomocí join, není třeba šířit data záplavou od každého zdroje do každé subsítě, používá source-based distribuční stromy.

PIM-DM – Protocol Independent mcast – Dense Mode – hustý režim=implicitně doručuje do všech subsítí, nelze provozovat společně s PIM-SM, ale existuje kombinace SM-DM. Použití libovolného routing protokolu pro zajištění reverse path forvard – zjištění nejkratší cesty ke zdroji, používá source-based distribuční stromy, routery používají záplavu s odřezáváním=flood-and-prune, existuje i explicitní zpráva join. 
Použitelný pro LAN skupinové operace, využívá routing table pro individuelní směrování
PIM-SM – Protocol Independent Mcast – Spase Mode – řídký režim=protokol používá explicitní zprávu join pro připojení toku do subsítě. Zjištění cesty ke zdroji je nezávislé na routing protokolu, doručovací stromy se budují mezi příjemcem a RP (randesvous point) – univerzální ASM – Any Sourc Mcast stroj. Pokud je cesta ke konkrétnímu zdroji kratší, přechází PIM-SM od ASM ke SSM - Source Specific Mcast
PIM-SD – spase-dense mode – skupina konfigurovaná pro dense mode (S, G) stavy – jiné konfigurovány pro sparce (explicitní připojení k RP) – (*, G) stavy

PIM-SSM – source specific mode – pouze jeden zdroj pro mcast v dané doméně, jednodušší než PIM-SM, může budovat jeden optimální doručovací strom od zdroje
CBT – Core Based Tree – přbírá charakteristiky PIM-SM, ale je efektivnější při hledání zdrojů, vytváří infrastrukturu (páteř) pro doručování mcast – komerčně se nepoužívá
Omezení dosahu doručování:
mcast: obnova txt informací, distance learning, konfigurace zařízení, distrib. Hry, doručování pošty, replikace. Protokoly: PIM, MOSPF, DVMRP, BGMP).

Organizace hosta – povolení přijímat mcast, definice mcast MAC adresy-nižší 23 bitů skupinové IP přímo na MAC

Organizace lokální routek a host – potokoly pro organizaci skupin – IGMP v1 – v3

Skupinové směrování – protokoly – PIM-DM, PIM-SM, BGMP

Dosah doručovámí:
Implicitní – použití link-local adresy – neopustí podsíť
Omezení rozsahun založená na TTL – mcast směrovače mají práh TTL a jestliže TTL(TTL práh ( zahození

Administrativní omezení – použíti skupin adres 239.0.0.0 – 239.255.255.255 (239/8) – omezení na administrativní doménu – v IPv6 jako součást atributu v adrese
IGMP v 1 – pouze registrace a uvolnění – jeden směrovač na údržbu skupin, výzva na 224.0.0.1 s TTL=1. výzva v intervalu 60-120s. Odpověď – IGMP report pro každou skupinu pouze jeden host – zajištěno tím, že odpověď je zpožděná a je posílána na skupinovou adresu. Existence skupiny – pokud se nikdo neozve ( skupina neexistuje
IGMP v 2 – připojení a odpojení zprávou – host posílá zprávu o opuštění skupiny – leave message na all routers = 224.0.0.2  ( zkrácení doby pro detekci prázdné skupiny. Routek reaguje specifickou výzvou, jestli je skupina prázdná – pokud ano, přestává do subsítě posílat další mcast.
IGMP v 3 – podpora SSM – Source Specific Mcast
Mcast modely – ASM (any source mcast) – může bát více zdrojů bez rozlišení, jeden nebo více zdrojů, jedna skupina a SSM (source specific mcast) – může být více zdrojů, které se rozlišují

7. Přenosy v reálném čase, základy IP telefonie, H323, SIP, VoIP.

VoIP – přenos hlasu over IP infrastrukturu. Postaveno na H.323 a SIP protokolech.

Architektura:
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H.323 – UDP-1719 a UDP1718 na mcast: terminály, brány (gateway)-propojení mezi sítěmi, správci (gatekeapers)-přklad čísel na IP a účtování, jednotky MCU (multipoint control unit)-skupinová komunikace. Určeno pro přenos multimediální informace, H.323 verze 4 (2000). Na standardech: H.225-hovorová signalizace, Q.931-ISDN signalizace, H.245-vyjednání parametrů multimed. kanálů, H.235-bezpečnostní a ověřovací mechanizmy, RTP, zprávy v ASN.1 + kódování PER(packet encoding rules).

MGCP-media gateway control protocol – signalizace

Kodeky: G.723(5,3-6,3kb/s), GSM, G.711(64kb/s),mpeg-3

SIP – UDP 5060: požadavek a odpověď, příkazy: invite, ack, bye, cancel, options, registrer

Adresa ve trvaru url: sip: joy@nekde.cz
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Koncové zařízení – User Agent, 

Servery: proxy server– jeho úkolem je směrovat hovorovou signalizaci mezi koncovými zařízeními, proxy servery mohou být také zřetězeny. Redirect server – provádí přesměrování hovorů na jinou adresu, obvykle je implementován jako součást proxy serveru. Registrator – registruje koncová zařízení a poskytuje služby převodu SIPové adresu na aktuální umístění (IP adresu) a SIP PSTN brány.

SIP proxy: bezpečnost - kontrola vstupu, služby (zmeškané, přesměrování, filtrování, utajení volajícího), směrování (brána, voicemail, SIP telefon) + syntaktická kontrola požadavku.

Převod čísla – služba ENUM: z čísla n IP, email, ...: z E.164 na URI

RTP – protokol pro transport média – využívá UDP a IP. Funkce: přenos dat, identifikace obsahu, identifikace odesílatele, synchronizace (odstranění chvění, vyrovnávání vzorkovacích hodin, Sychro mezi auditem a videem), detekce ztráty, rozdělování a skládání dat, zabezpečení šifrováním. Spolupracuje s RTCP. RTP – oddělené řízení od dat. RTP časové značky: náhodná počáteční hodnota, audio – různé dané rychlosti, video – 90 kHz. Použití UDP na libovolné portu, ale RTCP je vždy na hned vyšší portu
RTCP – vysílán na jiném portu než RTP, periodické zasílání paketů všem účastníkům (mcast do stejné skupiny jako data), monitoruje kvalitu služeb (ztráty a zpoždění paketů). QoS zpětná vazba. Odhad členství, detekce smyček
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Mixer – mixuje několik mediálních proudů na jeden nový proud (nové kódování), redukuje šířku požadovanou pásma, jeví se jako nový zdroj s vlastním identifikátorem.

Translátor (převodník) – jeden mediální proud, může konvertovat kódování, transformuje protokol (nativní ATM na IP), obrané valy, pro všechny pakety: zdrojová adresa=adresa translátoru

8. Sítě P2P
Základní rozdělení P2P systémů

-sdílející obsah

-vyhledávající obsah

Sdílení obsahu

-přímý přenos mezi uzly – identické pro všechny uzly

-strukturované nebo nestrukturované ukládání dat

-automatická replikace dat

Jiné dělení P2P systémů

Pro paralelní výpočty: Mnohonásobné výpočty, Rozdělené výpočty

Přístup k souborům a informacím: Sdílení obsahu, Přístup k souborům, Filtrování, vyhledávání

Kooperující (RT): Instant messaging, Sdílené aplikace, hry
Rozdělení podle decentralizace:
Čisté P2P systémy

Členové jsou servery i klienti (servent)

Bez centrálního serveru

Bez centrálního směrovače

Hybridní P2P

Centrální server pro udržování informací o členech

Odpovídání na dotazy (indexy)

Členové udržují informaci (soubory)

Směrování pomocí převodu reference – adresa

Kombinované: obojí

Vyhledávání obsahu: centralizované, decentralizované, založené na pravděpodobnostním vyhledávání

P2P směrování
P2P overlay networks:
Členové jsou uzly

Sousední členové jsou propojeni virtuálními hranami (TCP, IP adresa)

Změna topologie:
Nový uzel musí nabootovat informaci

Periodický ping

Test životaschopnosti při přenosu zpráv

Rekonfigurace – přidávání uzlů, ztráta souseda

Typy P2P
- P2P systémy

- Nestrukturované: Napster (centralizované), Gnutella (distribuované), Kazaa/FastTrack (hierarchické)

- Strukturované: Chord – uzly v kruhu, Pastry – overlay síť, ID, Scribe – kruh, CAN

Model peer-to-peer
P2P počítání:
- P2P počítání je sdílení výpočetních zdrojů a služeb přímou výměnou mezi systémy

- Tyto zdroje a služby zahrnují výměnu informace, cykly zpracování, vyrovnávací paměti a diskové paměti pro ukládání souborů

- P2P počítání využívá existujících výpočetních zdrojů, pamětí, propojení počítačů a dovoluje uživatelům využívat společný výpočetní výkon ku prospěchu všech

Architektura P2P sítí: všechny uzly jsou jak klienti, tak i servery - zpracovávají a spotřebovávají data, jakýkoliv uzel může zahájit spojení, neexistuje centrální zdroj dat

Charakteristiky P2P sítí
Charakteristiky P2P sítí:
klienti jsou současně servery i směrovače

uzly se podílí úložišti dat, pamětí, CPU

uzly jsou autonomní (bez administrace)

síť je dynamická : uzly se mohou často připojovat i odpojovat

uzly spolupracují přímo, každý s každým (ne prostřednictvím serverů)

uzly mohou být  velice odlišné

Vlastnosti P2P sítí
Výhody P2P sítí: 
- efektivní využívání zdrojů - využívají nevyužité zdroje (paměť, CPU) v síti

- škálovatelnost - možnost replikace, geografická distribuovanost, neexistuje centrální bod (chyby)

- jednoduchá administrace- uzly se organizují samy, není třeba dislokovat servery aby byly pokryty požadavky, systému je vlastní odolnost proti chybám, replikace, vyrovnání zátěže

Aplikace P2P sítí: sdílení souborů (Napster, Gnutella, Kazaa), síťové hry (DOOM), sdílené aplikace (ICQ, sdílené tabule), distribuované výpočty (seti@home)

Napster - Centrální Napster server: 
- Zajišťuje správné odpovědi

- Je však úzkým místem z hlediska škálovatelnosti

- Je také úzkým místem z hlediska chyb

-Citlivý na DoD

-Prohledávání je centralizované

-Přenos souborů je přímý (peer-to-peer)

-Decentralizovaný

-Záplavové směrování „naslepo“

-Záplavové dotazy v oblasti (TTL)

-Odpovědi posílány zpět podle cesty dotazu

-Výběr souboru ke stažení

-Přímé stažení z vybraného člena

- Nevýhoda - neefektivní
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Gnutella: 
- dovede sdílet libovolné soubory

- na rozdíl od Napster provádí decentralizované prohledávání

- dotazuje se sousedů

- sousedé se dotazují svých sousedů, atd.

- počet úrovní prohledávání je dán TTL

- uzly, které obsahují vyhledávané soubory odpoví

- decentralizované prohledávání

-odstraněn problém místa citlivého na chyby

-není tak citlivý na DoS

-nemůže zaručit správné výsledky

-záplavové dotazování

-prohledávání je distribuované, ale dosud ne škálovatelné

-Stahování pomocí HTTP GET request

Kazaa
- hybrid centralizované Napster a decentralizované Gnutella

- super-peer vystupují jako lokální centra vyhledávání

-každý super-peer je obdobou Napster serveru pro malou část sítě

-super-peer jsou vybírány systémem automaticky na základě jejich parametrů (paměť, šířka pásma, ... ) a dostupnosti (čas pro připojení)

- uživatelé přenesou svůj seznam souborů do super-peer

- super-peer si periodicky vyměňují seznam souborů

- uživatelé posílají dotazy do super-peer

- systém slouží ke sdílení souborů

- existuje možnost nesdílet data, pouze je stahovat

Strukturované P2P sítě:
- druhá generace P2P sítí

- samo organizující se struktura

- vyrovnávání zátěže

- odolné proti chybám

- založeno na distribuované hashovací tabulce

Distribuované hashovací tabulky DHT - (Distributed Hash Tables – DHT)

- distribuovaná verze hashovací tabulky (datová struktura)

-ukládá páry (klíč, hodnota): klíč je podobný jménu souboru, hodnota může být obsah souboru

cíl: efektivní vkládání, prohledávání, rušení párů (klíč, hodnota)

každý uzel ukládá do systému podmnožinu párů (klíč, hodnota)

základní operace: nalezení uzlu, který obsahuje klíč - mapování klíčů na uzly

efektivně směrovat požadavky vložení, prohledání, rušení do tohoto uzlu 

Bit Torrent - Dělení souboru na kousky (16kB), stahování přes Web server

9. Spolehlivé skupinové doručování.
skupinová komunikace – spolehlivé broadcast protokoly:

vysílání 1:N – máme k dispozici vhodné komunikační médium (MAC) – vložení vrstvy nad transportní úroveň,  která zajistí převedení 1:N na N zpráv 1:1

Atomický broadcast protokol (nejjednodušší) – atomicita – přijmou všichni nebo nikdo

– iniciátor pošle zprávu všem členům skupiny (n)

– uzel po prvním obdržení zprávy pošle stejnou zprávu ostatním (n2)

– po obdržení n-1 kopií zprávy uzel provede

– nevýhody – velké zatížení, všechny operace se musí provést v určitém

časové intervalu a nic jiného se nesmí provádět

[image: image31.emf]
ABcast protokol:

– iniciátor pošle zprávu s kódem operace všem členům skupiny

– uzly odpoví zprávou s časovou značkou = návrh času provedení

– iniciátor vybere nejvyšší hodnotu a odešle všem uzlům

[image: image32.emf]

- zjednodušení:

 – sběrnice – bcast na MAC úrovní --> počet zpráv 1+ n + 1
– kruhová topologie – 2 oběhy (1-zpráva od inic. + každý přidá návrh, 2-max. čas)

[image: image33.emf]
– ve všech uzlech se provedou požadavky ve stejném pořadí, ale ne ve stejné době !

CBcast (protokol s oslabeným uspořádáním) – existuje vztah příčina důsledek – zprávy generované jedním procesem mohou do cílového uzlu dorazit v různém pořadí, ale cílový uzel je musí zpracovat v původním pořadí

--> obecné řešení – zpráva přenáší svoji historii (např. čísla předchozích zpráv)

GBcast (group broadcast) – skupina musí být konzistentní po dobu zpracování (všichni o sobě vědí) – vlastnosti – každý uzel obsahuje tabulku členů skupiny – při vzniku členství uzlu musí uzel rozeslat modifikovanou tabulku všem členům – při zániku členství dtto – při provádění operací musí být skupina ťuzamčenáť – používají se ABCAST i CBCAST
10. Vysokorychlostní sítě, Metro Ethernet, DQDB, DWDM, FibreChannel
Soubor standardů, Integrace Ethernet služeb do všech sítí , Zaváděno poskytovatelem, nedotkne se uživatele, Umožňuje propojení více poskytovatelů.

Model služeb:


[image: image34]
CE – customer edge, UNI -  user network interface, MEN – metro ethernet network

Pohled zákazníka: typ a architektura technologie je neviditelná, výhoda: zákaznická síť je nezávislá na vývoji metro sítě.

UNI – fyzické rozhraní mezi zákazníkem a poskytovatelem (ethernet) – služby: IEEE802.3 (10/100/1000 ethernet). Ingress/egress servisní rámce – 1522 se servisním rámcem (802.1Q) 1518 bez 802.1Q. Transparentní přenos rámce – bez monifikace při přenosu – vyjímky:

Egress má 802.1q --  ingress nemá

Egress bez 802.1q -- ingress může mít

Egress má 802.1q -- ingress má ale jiný ID

Detekce chyb – FCS nesouhlasí – zahození rámce

Virtuální spojení: jako ethernet – kopírování zpráv mezi UNI bcast, ve veřejné sítí neakceptovatelnmé --> EVC=spojení  2 nebo více UNI. Komunikace mezi UNI v EVC. Nepronikají jinam, EVC je VPN na L2. Typy: Point-point, multipoint – multipoint. Bcast a mcast do všech UNI na EVC. Unicast – replikace do všech UNI nebo učení se MAC.

UNI v EVC: identifikátor EVC – více EVC na jedno UNI. CE-VLAN ID-1-4095, jako 802.1q

Mapování CE-VLAN na EV:

CE-VLAN ID preservation – ponechání VLAN ID – UNI ve více VLAN

All-to-One Bounding Map – v UNI pouze jedna EVC, minimální konfigurace, všechna EC-VLAN ID se napojí na EVC v UNI --> dekovaný privátní ethernet. 

Ethernet Line Service – point-to-point EVC

Ethernet LAN Service – multipoint-to-multipoint EVC

Parametry přenosu: Frame delay, frame delay variace, frame loss.

Dělení pásma:

Ingress UNI:
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Přes EVC:
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Přes CoS ID:
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DQDB:
V normě IEEE 802.6 se však nazývá "Distributed Queuing Dual Bus" (dvojitá sběrnice s rozprostřenou frontou) a je všeobecně známa pod zkratkou DQDB. Na obr. jsou znázorněny dvě topologické varianty sítě DQDB. Obě jsou složeny ze dvou jednosměrných sběrnic. První varianta představuje otevřenou strukturu, druhá strukturu uzavřenou. Hlavní stanice řídí provoz sítě a generuje slova rámcové synchronizace každých 125 ms. V tomto rytmu se posouvají v síti volné časové intervaly s kapacitou 53 bytů (oktetů) přičemž 5 bytů je rezervováno pro záhlaví.

Ve všech uzlech sítě (na obr. označeno jako tranzitní stanice, ve kterých DQDB "sbírá" provoz z LAN, výpočetních center, datových základen, atd.) se průběžně vede evidence o stavu sítě, tj. o délce front paketů, čekajících na odvysílání v uzlech sítě. Čekající fronta paketů je zde vlastně rozprostřená (distribuovaná) po celé síti. Protože každá stanice má stálý přehled o stavu sítě, má-li co vysílat, okamžitě ví, kdy tak může učinit. Tím se dosáhne vysokého využití přenosové kapacity sítě blížící se 100%, bez ohledu na velikost sítě.
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Obr. Metropolitní síť DQDB. a) Otevřená sběrnice, b) sběrnice uzavřená do smyčky.
TS .. tranzitní stanice do sítě nižšího řádu, HSB .. hlavní stanice sběrnic A a B a generátory intervalů, KSGI .. kontrolní stanice a generátor intervalů.

Síť DQDB (Distributed Queue Dual Bus) je tvořena dvojitou sběrnicí s opačnými směry přenosu. Je specifikovaná normou IEEE 802.6, která byla schválena v roce 1989. Je řazena především mezi sítě MAN, neboť může pokrýt oblast na vzdálenost až 100 km až s 500 uzly se vzdáleností mezi sousedy až 2 km. Hodí se pro propojování sítí LAN. Důležitou vlastností je nespecifikovaná a pouze úrovní technologie omezená přenosová rychlost. Zavedením různých způsobů přístupu (viz níže) umožňuje poskytování jak datových služeb, tak i služeb v reálném čase (hlas, video).
DWDM: vlnový multiplex

Vlnové dělení (WDM, Wavelength Division Multiplexing) umožňuje multiplexovat optické signály pracující na různých vlnových délkách, a tak je přenášet paralelně po optickém vlákně. Tak každá z vlnových délek poskytuje šířku pásma dosud nabízenou celým jedním optickým vláknem.

WDM je zcela transparentní vůči přenášeným protokolům. S WDM každá vlnová délka může přenášet uživatelský provoz o různé rychlosti a v různém formátu (SONET, Ethernet, ATM, Asynchronous Transfer Mode, SAN, Storage Area Network, DPT, Dynamic Packet Transport), a tak se zvyšuje využitelná šířka pásma optického vlákna i využitelnost pro různé služby. Před WDM jedno vlákno mohlo podporovat pouze jediný kanál SONET/SDH (Synchronous Optical NETwork/Synchronous Digital Hierarchy) nebo gigabitového ethernetu. Dnes existuje řada komerčních optických sítí, které podporují na jednom optickém vlákně jak signály typy SONET o rychlosti 2,5 Gbit/s (OC-48c), tak signály o rychlosti 10 Gbit/s (OC-192).

Optický přenosový systém na bázi vlnového dělení (WDM) se skládá z vlnového (optického) multiplexoru (WADM, Wavelength Add/Drop Multiplexer, obecněji OADM, Optical Add/Drop Multiplexer), vlnového (optického) zesilovače (WAMP, Wavelength Amplifier, nebo OAMP, Optical Amplifier) a vlnového (optického) přepínače (WSXC, Wavelength Selective CrossConnect, neboli OXC, Optical CrossConnect). Komerční optické přepínače jsou dnes schopny podporovat 256 vlnových kanálů, každý z nich o rychlosti 10 Gbit/s (OC-192), takže dosahují agregované rychlosti v řádu Tbit/s.

DWDM v metropolitních sítích používá optické opakovače typu EDFA (Erbium-Doped Fiber Amplifier) místo optických opakovačů typických pro systémy SONET. Ty jsou od sebe vzdáleny desítky kilometrů a simultánně zvyšují intenzitu více světelných kanálů. EDFA jsou efektivnější než tradiční optické opakovače a levnější. Obrázek (zdroj: Cisco Packet) naznačuje agregaci provozu v síti s vlnovým dělením.
FiberChannel:

Tuto technologii vyvinul technický výbor komise ANSI X3T11 pro výkonné počítače, kde je používána na jejich propojení a připojování vysoce výkonných záznamových zařízení a periferií. 

Fibre Channel umožňuje definovat i jisté parametry přenosů (celkem pět tříd kvality služeb QoS). Řízení toku dat je zabezpečeno podobným mechanizmem jako u protokolu TCP (tzv. sliding window) a tak je možné propojení síťových zařízení, pracujících s různými přenosovými rychlostmi. 

Velkou nevýhodou technologie Fibre Channel je chybějící podpora pro kabeláž UTP, která zabránila jejímu rozšíření do oblasti běžných LAN. V oblasti připojování vysoce výkonných záznamových zařízení a periferií jde však o již velmi výkonnou a ověřenou technologii. 
Základní technické údaje:
Přenosová rychlost: 100, 200, 400 Mb/s, poloviční i plný duplex., škálovatelnost až do 4 Gb/s
Architektura: sdílená nebo přepínaná. 
Topologie: kruh nebo hvězda. 
Velikost rámce: proměnná, 0 - 2 KB 
Kabeláž: optika, twinax. 
Vzdálenost: jednovidové vlákno - do 10 km, twinax - do 100 m. 
Technologie Fibre Channel je plně duplexní, blokově orientované sériové komunikační rozhraní typu point-to-point, jež slouží k přenosu dat mezi výkonnými úložnými zařízeními a servery na omezenou vzdálenost, a to v rámci datového centra odděleného od podnikové sítě. Omezení dosahu sítě lze částečně obejít použitím přepínačů, které reprezentují preferovanou formu struktury Fibre Channel. V současné době se objevují na trhu čtyřgigabitové přepínače pro Fibre Channel, které jsou kompatibilní i s první generací jednogigabitových přepínačů. Ve vývoji jsou i přepínače pro Fibre Channel s propustností 10 Gb.
Přepínače se připojují k podnikové síti pomocí rychlých adaptérů HBA (Host Bus Adapter), které se nacházejí na serverech a slouží k fyzickému připojení síťového hardwaru (periferií a serverů) k síti. Název Fibre je obecný a zahrnuje různá fyzická média, která může tato technologie využívat, například jednovidové nebo vícevidové optické kabely, kroucené dvoulinky a koaxiální kabely. Počet zařízení SAN připojených do SAN Fabric není limitován, k jednomu zařízení lze připojit až 126 ukládacích jednotek.
11. PAN sítě
PAN je zkratka z anglického Personal Area Network, což je volně přeloženo osobní síť. PAN je počítačová síť tvořená komunikujícími zařízeními jako mobilní telefon, PDA nebo laptop, které jsou v blízkosti jedné osoby. Dosah takové osobní sítě je většinou jen několik metrů. Používá se k komunikaci mezi samotnými zařízeními nebo k připojení k okolním sítím nebo k Internetu
PAN mohou být drátové (například přes USB nebo FireWire) i bezdrátové (například pomocí IrDA nebo Bluetooth).
Bluetooth:  WPAN technologie
Technologie Bluetooth je definovaná standardem IEEE 802.15.1. Spadá do kategorie osobních počítačových sítí, tzv. PAN.

Bluetooth se vyskytuje v několika vývojových verzích, z nichž v současnosti nejvíce využíváná nese označení 1.2 a je implementována v drtivé většině Bluetooth zařízení (stav k r. 2006).

Prozatím poslední verze, specifikace Bluetooth 2.0 EDR (Enhanced Data-Rate), zavádí novou modulační techniku pi/4-DQPSK a zvyšuje tak datovou propustnost na trojnásobnou hodnotu oproti Bluetooth 1.2 (2.1 Mbit/s). Tímto se dosahuje daleko větší výdrže baterii, protože samotné navázání spojení a i přenos samotný probíhá v daleko kratší době než u starších verzí Bluetooth.

Výkonnost je označována následujícím způsobem:

· Class 1. - 100 metrů (maximalní teoretický dosah)

· Class 2. - 10 metrů

· Class 3. - 1 metr

Toto označení platí pro všechny vývojové řady (tj. 1.0 , 1.2 a 2.0)

Rádiové rozhraní
Bluetooth pracuje v ISM pásmu 2,4 GHz (stejném jako u Wi-Fi). K přenosu využívá metody FHSS, kdy během jedné sekundy je provedeno 1600 skoků (přeladění) mezi 79 frekvencemi s rozestupem 1 MHz. Tento mechanismus má zvýšit odolnost spojení vůči rušení na stejné frekvenci. Je definováno několik výkonových úrovní (2,5 mW, 10 mW, 100 mW) s nimiž je umožněna komunikace do vzdálenosti cca 10 – 100 m. Udávané hodnoty ovšem platí jen ve volném prostoru. Pokud jsou mezi komunikujícími zařízeními překážky (typicky například zdi), dosah rychle klesá. Většinou ovšem nedochází ke skokové ztrátě spojení, ale postupně se zvyšuje počet chybně přenesených paketů.

Vyšší síťové vrstvy
Přenosová rychlost se pohybuje okolo 720 kbit/s a je možné vytvořit datový spoj symetrický případně asymetrický, kdy přenosová rychlost při příjmu (downlink) je vyšší než při odesílání (uplink).

Jednotlivá zařízení jsou identifikována pomocí své adresy BT_ADDR (BlueTooth Device Address), podobné jako je MAC adresa u Ethernetu.

Bluetooth podporuje jak dvoubodovou, tak mnohabodovou komunikaci. Pokud je více stanic propojeno do ad hoc sítě, tzv. pikosítě (piconet), jedna rádiová stanice působí jako řídící (master) a může simultánně obsloužit až 7 podřízených (slave) zařízení. Všechna zařízení v pikosíti se synchronizují s taktem řídící stanice a se způsobem přeskakování mezi kmitočty. Specifikace dovoluje simultánně použít až 10 pikosíti na ploše o průměru 10 metrů a tyto pikosítě dále sdružovat do tzv. „scatternets“ neboli „rozprostřených“ sítí.

podporované rychlosti přenosu (na rozhraní pro vyšší vrstvy):

– Synchronní, spojovaný přenos, SCO (Synchronous Connection Oriented): 64 kb/s

– Asynchronní, nespojovaní přenos: ACL (Asynchronous Connection Less) 433.9 kb/s symetricky (plný duplex), 723.2 / 57.6 kb/s asymetricky (1/2 duplex)

Ovladatelnost, udržovatelnost – jsou nutné veřejné a soukromé klíče, správa klíčů specifikovaná není, jednoduchá integrace systému

výhody – integrováno do více produktů , dostupné celosvětově, používá volné ISM pásmo, více výrobců , jednoduchý systém, jednoduché ad-hoc síťování, peer-to-peer, kombinování sítí
nevýhody – interference v pásmu ISM, omezený dosah, maximálně 8 zařízení/sítˇ-a-master-stanici, delší ustanovování spojení.
Bezpečnost – při navazování spojení proběhne autentizace metodou challenge-response

- centrální element je klíč  (link key)

- 128 bitový klíč neopustí zařízení a není dotupný z venku
- klíč spojení se odvozuje z PIN (Bluetooth passkey)

-  Bluetooth passkey je budˇ to vestavěný nebo ho zadává uživatel
-  vyhodnocuje se správně šifrovaná reakce na výzvu
IrDA:
Vysílačem je LED pracující v pásmu 780-950 nm.

- šíření infračerveného záření je podobné jako u viditelného světla
- přímá viditelnost – díky schopnosti odrzau v uzavřeném prostoru (60-90 procent světla jsou stěny a stropy schopny odrážet a rozptý lit) není obecně přísnou podmínkou pro infračervené sítě.
IrDA  vyžaduje přímou viditelnost, odrazy od stěn - zkreslení signálu různými cestami, s rozhozeným zpožděním.

Výhody: mnohem větší šířka pásma než u radiových přenosů, není limitování dostupným spektrem
 Nevýhody: dosah (velikost) sítí je velice omezený, potřebný vysílací výkon či maximální dosah jsou především určeny citlivostí přijímače, nízká rychlost (4Mb/s)

12. Ověřovací servery a ověřování, Kerberos, certifikáty.

Ověřovací servery – slouží k ověření „pravosti“ uživatele, lepší utajení klíčů, používá se KDC (Key Distribution Center) – databáze klíčů (je tajná a indexována podle jmen uživatelů)

Využití symetrických klíčů k ověřování

- symetrický kryptografie, KDC, pull model

1. idA, idB, N1

2. EKAC(KAB, idB, N1, EKBC(KAB,idA))

3. EKBC(KAB, idA)
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- symetrická kryptografie, KDC, pull model + autentizace

1. idA, idB, N1

2. EKAC(KAB, idB, N1, EKBC(KAB, idA))

3. EKBC(KAB, idA)

4. EKAB(N2)

5. EKAB(N2-1)

verze2:

3. EKBC(KAB, idA), EKAB(NA)

4. EKAB(NA-1, NB)

5. EKAB(NB-1)
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- symetrická kryptografie, KDC, pull model s autentizací kerberos

1. idA, idB

2. EKAC(KAB, idB, T, L, EKBC(KAB, idA,T, L))

3. EKAB(idA,TA), EKBC(KAB, idA,T,L)

4. EKAB(TA+1)

- symetrická kryptografie, KDC, push model s autentizací

1. idA, idB, N, EKAC(idA, idB, N, NA)

2. idA, idB, N, EKAC(idA, idB, N, NA), EKBC(idA, idB, N, NB)

3. EKAC(KAB, NA), EKBC(KAB, NB)

4. EKAC(KAB, NA)
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Využití asymetrických klíčů k ověřování (SK … secret key, PK … public key)

M1: {A, B}

M2: {PKB, B}SKA

M3: {TIA, A}PKB

M4: {B, A}

M5: {PKA, A}SKB

M6: {TIA, TIB}PKA

M7: {TI
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Ověřování založené na protokolech s minimální znalostí

– základní myšlenkou je náhrada „znalosti“ (hesla, klíče) „znalostí o znalosti“

– uživatel dokazuje svoji identitu odpovídáním na šifr. otázky serveru

M1: {R, ID}

M2: {C}K

M3: {f(C)}K

R … požadavek, K … tajný klíč, C … náh. číslo, f(C) … domluvená funkce
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KERBEROS – verze 5

– zajišťuje ověřování uživatelů a požadovaných služeb

– systém server-klient

stupně identifikace: – povolení přístupu podle počítače, – kontrola identity uživatele, – kontrola identity uživatele pro každou službu

požadavky na identifikační mechanismus: – bezpečný – neumožňuje maskování, – spolehlivý – jako celek nenapadnutelný – transparentní – uživatel o něm neví, – odstupňovaný – uživatel nesmí být „kerberizován“

úrovně ochrany: – ověření při přihlášení, – ověřování každé zprávy, – ověřování a šifrování každé zprávy

– šifrování – používá DES – rozšíření DES – CBC (Cypher Block Chaining) a PCBC (Propagated CBC) – celá zpráva

Kerberos databáze:

– jména uživatelů, jejich privátní klíče, čas vypršení, další inf.
– dočasné klíče (relační klíče) – pro šifrování zpráv mezi 2 klienty

– citlivé informace – Kerberos

– necitlivé informace – Hesiod (jméno, telefon, …)

– administrativní server – KDBM (Kerberos Database Manager)

– klient kdekoliv, server u databáze

– přístup do databáze Kerbera

– ověřovací server (Kerberos server) – provádí R/O operace nad databází

– ověřování uživatelů, generování relačních klíčů

– uživatelské programy – přihlašování do Kerbera, změna hesla, zobrazení tiketů, ničení tiketů, ...

– jména Kerbera – primární jméno – jméno uživatele nebo služby

– instance – oblast použití jména – pro uživatele jkl.root nebo jkl.admin

– pro službu rlogin.stroj

– realm – jméno administrativní entity, která obhospodařuje ověřovací data 
primarni_jmeno.instance@realm

– funkce Kerbera – 3 fáze ověření:
• získání pověření pro přístup ke službám (credentials),

• získání pověření pro specifické služby (tickets)

• předání tiketů příslušnému serveru

– tiket (lístek) – jméno serveru, jméno klienta, IP klienta, časové razítko, doba života, náhodný relační klíč, šifrováno klíčem serveru (kterému je určen), možno použít vícekrát

– Kerberos ticket {S, C, addrC, TS, TTL, KSC}KS
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Certifikáty:
Digitální certifikát je datová struktura identifikující jejího držitele. Tato datová struktura bývá uložena buďto v souboru nebo na HW zařízení.

Je určen k podepisování a šifrování dat. Podobu certifikátů stanovuje norma X.509.

Struktura certifikátu
Certifikát tvoří několik základních položek:

· Hlavička

· Údaje o subjektu (uživatel, server) 

· Jméno

· E-mailová adresa

· Další identifikační údaje (rodné číslo, číslo sociálního pojištění, URL, poštovní adresa)

· Veřejný klíč subjektu

· Veřejný klíč CA
· Podpis CA
V certifikátu se používají následující algoritmy:

· Podpisové 

· RSA
· DSA
· DH
· Hashovací 

· MD5
· SHA-1
· SHA-2
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