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Abstract

Target of this diploma thesis is to research Portal of the Public Administration of the
Czech republic and develop an application, which allows users to send transmissions to
the Portal of the Public Administration. These transmissions contains forms for the public
administration. The diploma thesis is divided into theoretical and practical section. The-
oretical section describes technologies used for commnunication with Portal of the Public
Administration. Practical part describes Portal of the Public Administration, its usage in

an accounting system and implementation of an application.
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Kapitola 1
Uvod

Tato diplomova prace pojednava o Portalu vefejné spravy. PVS je projektem Ministerstva
financi, ktery by mél zastfesovat veskerou komunikaci ob¢ani, firem a instituci se statni
spravou. Prezentacni ¢ast portalu se nachazi na webové adrese http://portal.gov.cz. Ukolem
PVS je poskytovat informace lidem a firmam v Ceské republice a umoznit jim jednodussi
komunikaci se statni spravou nez tomu bylo mozné doposud. Obc¢antim by mél poskytovat
veskeré informace pro feSeni béznych zivotnich situaci. Firmam by mél naopak zpfistupnit
informace o zakonech a moznost komunikovat s organy statni spravy elektronickou cestou,
tedy napriklad podavat elektronickd danova priznani.

A praveé firemni komunikace s Portalem vefejné spravy je pilitem této diplomové prace.
V terminologii PVS se tato komunikace oznacuje jako elektronicka podani a je vystavena
na tfech pilifich, kterymi jsou moderni technologie XML, komunikace pomoci webovskych
technologii a pocitacova bezpecnost.

XML je skutecny fenomén poslednich let a stale vice sluzeb je na tomto forméatu po-
staveno. Komunikace s PVS je zalozena na modernich technologiich zarucujicich bezpecny
prenos dat po internetu. Samoziejmé nesmi chybét ani pocitacova bezpecnost, disciplina,
ktera je v neustalem vyvoji a stava se pro soucasny pocitacovy svét stale potfebnéjsi. Tyto
moderni technologie budou detailné popsany v nasledujicich kapitolach a budeme z nich
vychazet pro popis komunikace s Portalem vefejné spravy za ticelem elektronickych podani.

Stézejni casti této diplomové prace je program pro komunikaci s Portdlem vefejné
spravy. Tento program je vytvafen jako mustek pro pfenos dat mezi Gcetnim systémem

(WinStrom ¢ libovolna jina aplikace) a Portélem vefejné spravy.
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1.1 Cil diplomové prace

Hlavnim cilem této diplomové prace je vytvoreni aplikace, kterad bude slouzit pro pfenos dat
z Ucetniho systému (WinStrom ¢i libovolny jiny ucetni systém) na Portél vefejné spravy.
Pro realizaci tohoto cile je nutné seznamit se s technologiemi potfebnymi pro komuni-
kaci s PVS. Popis téchto technologii bude soucésti teoretické ¢asti diplomové prace.
Praktickou ¢asti diplomové prace bude detailni popis informacni a transakéni ¢asti PVS
a moznosti vyuziti PVS v ekonomickém systému. Soucasti praktické ¢asti bude i porovnani

konkurenc¢nich aplikaci a samoziejmé navrh a implementace vlastni aplikace.



Kapitola 2

XML

Tato kapitola popisuje jazyk XML a moznosti jeho vyuziti. Jde o klicovou technologii
pro praci s Portalem vefejné spravy, proto ji bude vénovan dostatek prostoru. Na druhou
stranu tato kapitola nebude suplovat referen¢ni ptirucku jazyka XML, ale ptjde pouze
o uvod do technologii, které se pouzivaji v souvislosti s jazykem XML a je nezbytné nutné
se 0 nich zminit. Podrobny ptehled této problematiky se nachazi naptiklad na strankach
Jittho Koska [5].

2.1 TUvod do XML

Jazyk XML definovala roku 1996 pracovni skupina W3C jako podmnozinu jazyka SGML,
ktery je zakladem vSech znackovacich jazykii.

Pojem znackovaci jazyk urcuje, ze se dany forméat zabyva logickou strukturou doku-
mentu. Jazyk XML je ,,pribuzny“ s jazykem HTML, ktery je taktéz znackovacim jazykem,
ale narozdil od XML klade diiraz na fyzické vyznacovani, tedy jak budou data zobrazena.
XML nam zptisob svého zobrazeni nedefinuje, urc¢uje pouze logické usporadani a na fyzické
vyznacovani slouzi jiné mechanismy, které budou popsany dale.

Jazyk XML byl od pocatku vytvaren tak, aby mohl byt uzivan riznymi narody s ohle-
dem na jejich jazykové odlisnosti. Vzdyt samotnym pozadavkem, na zékladé kterého byl
jazyk XML vytvoren, byla konstrukce ,jazyka SGML pro web“. A web, to je ryze multi-
lingualni prostredi.

Jazyk XML je povazovan za otevieny a prizpusobivy jazyk. Otevieny hlavné z toho

dtvodu, ze byl vytvofen mezinarodnim konsorciem W3C, které je nezavislé na jakychkoliv
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komerc¢nich aktivitach. Z tohoto divodu je XML pristupné kazdému, kdo o néj projevi
zdjem, zcela zdarma. Jeho prizptisobivost tkvi v tom, Ze je mozné jazyk XML libovolné
transformovat do vlastniho znackovaciho jazyka.

Jazyk XML je vytvoren tak, aby byl snadno ¢itelny pro ¢lovéka i pro pocitac. Z tohoto
dtvodu je format XML souboru ¢isté textovy a uzivatel vétsinou neméa problém se v XML
souboru orientovat. Stejné tak si mohou XML soubory mezi sebou vyménovat pocitacové
programy, nebot XML mé piesné definované pravidla, kterd je nutno dodrzovat. Vyuziti
takovych pravidel bude popsano v nasledujicich kapitolach.

Kazda mince ma sviij rub a lic. Podivejme se tedy na nevyhody XML. Jazyk XML je
diky tomu, aby byl snadno ¢itelny pro lidi i pro stroje, redundantni, coz se miize projevovat
napiiklad pomalejsim pirenosem XML soubort po siti. Dale jazyk XML potfebuje vytvoreni
napiiklad na prenosnych zafizenich s malou kapacitou paméti. Za nevyhody mtize byt

povazovano i hierarchické usporadani dat a také to, ze data nejsou definovana datovymi

typy.

2.2 Specifikace

Jazyk XML byl vytvofen tak, aby splioval 10 zdkladnich pozadavki, které si stanovili
¢lenové skupiny W3C.

Pozadavky skupiny W3C na jazyk XML
1. Dokumenty XML by mély byt pfimo pouzitelné na internetu
2. XML by mélo podporovat Sirokou paletu aplikaci
3. Jazyk XML by mél byt kompatibilni s jazykem SGML
4. Tvorba programii zpracovavajicich XML by méla byt snadna

5. Pocet volitelnych ¢asti XML by mél byt naprosto minimalizovan, v ideadlnim piipadé

by mél byt nulovy
6. Dokumenty XML by mély byt pro ¢lovéka snadno ¢itelné, dostatecné jasné

7. Navrh XML by mél byt rychle hotov
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8. Navrh XML by mél byt metodicky a strucny
9. Vytvareni dokumentit XML by mélo byt snadné

10. Obsaznost znackovani XML neni prilis dilezita

2.3 Pouziti XML

Pted nékolika lety byla jazyku XML predpovidana velikda budoucnost. Dnes uz vime, ze se

proroctvi vyplnila.

Priklady pouziti jazyka XML

e SMIL (Synchronized Multimedia Integration Language)

- popis multimedialnich prezentaci

e SOAP (Simple Object Access Protocol)

- webové sluzby

e MathML (Mathematical Markup Language)

- formatovani matematickych vzorci a védeckych vypoct na webu

e AML (Astronomical Markup Language)

- vyména astronomickych dat

¢ XHTML (Extensible Hypertext Markup Language)

- tvorba webovych stranek

e SVG (Scalable Vector Graphics)

- vektorova grafika

e WML (Wireless Markup Language)

- ,2webové stranky®“ pro mobilni zarizeni

e RSS (Really Simple Syndication)

- publikovani seznamu odkaz na ¢lanky
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2.4 XML dokument

XML dokument je kazdy takovy dokument, ktery je spravné strukturovany (well-formed)
podle specifikace W3C [25]. XML soubory mohou byt vytvafeny bud programové nebo
rucné napiiklad v programu Poznamkovy blok. V praxi je samoziejmeé ¢astéjsi prvni zpiisob.

Podivejme se na priklad takto vytvoreného souboru:

<?xml version="1.0" encoding="UTF-8"7>
<zakaznik id="2000">
<jmeno>
<krestni>Pavel</krestni>
<prijmeni>Novak</prijmeni>
<adresa />
</jmeno>

</zakaznik>

Zasady well-formed (spravné strukturovaného) XML dokumentu

e Dokument musi obsahovat pouze jeden element nejvyssi trovné (kofenovy element).
e Vsechny ostatni elementy jsou zanofeny v ném.

e Vsechny elementy musi byt spravné zanofeny (nesméji se kiizit). Pokud element

zacind uvnitt jiného elementu, musi v ném také koncit.

e Kazdy element musi obsahovat jak pocatecni, tak ukoncovaci znacku. Toto nemusi

platit, pokud pouzijeme tzv. prazdnou znacku.
e Nazev elementu v pocatecni znacce musi byt totozny s nazvem v ukoncovaci znacce.
e V nazvech elementti jsou rozliSovana malé a velka pismena.
e Nazvy elementli nesméji obsahovat mezeru.

e Mezi pocatecni a koncovou znackou se nesmi pouzivat znaky < a &, ale nedoporucuje

se pouzivat ani znak >.
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e Hodnota atributi musi byt vzdy uvedena v uvozovkach (je mozné pouzivat i jedno-
duché uvozovky, ale je lepsi vSe znacit dvojitymi, pokud nemame néjaky specialni

divod pro pouziti jednoduchych).

e XML dokument se sklada z prologu, kofenového elementu a zanofenych elementii.

2.4.1 Prolog

<?7xml version="1.0" encoding="UTF-8" standalone="yes" 7>

Na prvnim radku XML dokumentu se nachazi tzv. prolog. Jeho prvni ¢asti je deklarace
dokumentu oznacujici, ze se jedna o dokument ve formatu XML. Jako ¢islo verze se v dobé
psani této prace pouzivalo oznaceni 1.0. Nasledné je uvedeno kédovani dokumentu, které
je ovsem nepovinné. V piipadé neuvedeni typu kdédovani pocita parser s XML souborem ve
formatu UTF-8. Pokud je potfeba nastavit jiné kédovani, musi to byt implicitné deklaro-
vano atributem encoding v prologu dokumentu. Je mozné zde napiiklad nastavit kédovani
windows-1250. V pripadé pouziti jiného kédovani je potfeba otestovat parser, zda doku-
ment v tomto formétu umi zpracovat, nebot dle specifikace je po parseru vyzadovéano jen
zpracovani dokumenti ve formatu UTF-8. Posledni atribut standalone obsahuje hodnoty
yes nebo no, pficemz standalone="yes" znamena, ze soubor je nezavisly na pfripadném
DTD, zatimco standalone="no" deklaruje, Ze obsah XML souboru zavisi na DTD (popis
DTD bude uveden déle).

2.4.2 Korenovy element a zanorené elementy

Druhou ¢asti XML dokumentu je kofenovy element, ktery se sklada z dalsich zanofenych
elementi. Kofenovy element je zakladnim elementem XML dokumentu a musi byt vzdy pri-
tomen. Jde o standardni element, ktery zaklada hierarchickou strukturu XML dokumentu.
Elementy zapisujeme pomoci XML znacek (neboli tagit). Vétsina elementt obsahuje poca-
tecni a koncovou znacku. Existuji i elementy, jejichz poc¢atecni znacka je zaroven koncovou
znackou. Tyto elementy oznacujeme jako prazdné. Nazvy znacek (tagi) zapisujeme mezi
znaky < a >, které vymezuji znacku. Nazvy znacek jsou narozdil od jazyka HTML voli-
telné.

Pocatecni znacka je tvorena nazvem elementu, ktery je uzavien mezi znaky < a >.

Koncova znacka je uzaviena také mezi znaky < a >, navic je pfed nadzvem elementu znak /.
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Mezi obé znacky je vlozen obsah elementu.

2.4.3 Prazdné elementy

Obsah elementu mezi znackami (tagy) mize byt také prazdny, napt. <adresa></adresa>.

Prednostné se ale doporucuje prazdny element zapisovat timto zptisobem: <adresa />.

2.4.4 Atributy

Do pocatecni znacky elementu je mozné vlozit jeden nebo vice atributii, které jsou tvo-
feny dvojici nazev-hodnota a logicky souvisi s elementem. U atributii nezalezi na potadi
v jakém jsou uvedeny. Hodnota atributu musi byt uvedena v jednoduchych nebo dvojitych
uvozovkach a je prifazena jménu atributu znakem =.

Priklad elementu s atributy: <zakaznik id="2000"></zakaznik>.

2.4.5 Jmenné prostory

Jazyk XML pfinasi témér absolutni svobodu pii tvorbé elementtt XML dokumentu. Tato
vyhoda vSak zaroven pfedstavuje problém, pokud existuje nékolik tvirci XML dokumentt
a ti chtéji své dokumenty spojit dohromady. V takovém ptipadé mtze dojit k situaci, ze
pojmenovali elementy stejnymi nazvy a ty zatim slouzi k jinému tcelu. Za tohoto stavu m1-
feSeni oznacované jako jmenné prostory. Nejde o Zadnou novinku, nebot jmenné prostory se
bézné pouzivaji v programovacich jazycich. Autori specifikace XML se rozhodli pouzit jako
jedinecny identifikdtor jmenného prostoru nazev domény autora dokumentu. Dle této spe-
cifikace jeden z autori pouzije naptiklad jmenny prostor http://honza.cz a druhy jmenny
prostor http://petr.cz. Kazdy autor mize pouzivat vice jmennych prostort ¢éi jiné verze
jmennych prostorii. Z tohoto divodu se specifikovalo nasledujici pouziti jmenného prostoru
- jmenny prostor zac¢ind doménou autora, nasleduji volitelné informace, za nimi se nachazi
popis daného jmenného prostoru a posledni je volitelné ¢islo verze. Piiklad adresy jmenného
prostoru, ktery odpovida vyse uvedené specifikaci: http://honza.cz/namespaces/basic/1.0.
Prestoze mé oznaceni formu URI, nejedna se o klasické URI, ale pouze o fetézec odlisujici

jmenné prostory.
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Implicitni jmenny prostor

Jmenny prostor je mozné deklarovat v kterémkoliv elementu XML a néasledné se bude
vztahovat na vSechny potomky daného elementu. Implicitni jmenny prostor deklarujeme
v pocateéni znacce zvoleného elementu (jde vlastné o atribut). Tento atribut ma nazev
xmlns a jeho hodnotou je pravé nazev jmenného prostoru. Casto se pouzivéa deklarace im-
plicitniho jmenného prostoru v kofenovém elementu, z ¢ehoz vyplyva, ze vSechny elementy

dokumentu pochazi ze jmenného prostoru uvedeného v kofenovém elementu.

Jmenné prostory jednotlivych elementt

Jmenné prostory mohou byt deklarovany i tak, aby platily jen v jednotlivych vyjmenova-
nych elementech. V takovém piipadé pojmenujeme atribut jako xmlns:prefix (¢ast prefix si
libovolné zvolime). Umisténim prefixu pred nézev elementu (a miZe se jednat i o element,
ve kterém je prefix deklarovan) zaclenime tento element do uvedeného jmenného prostoru.

Priklad pouziti jmenného prostoru:

<hns:zakaznik id="2000" xmlns:hns="http://honza.cz/namespaces/basic/1.0">
<hns: jmeno>
<hns:krestni>Pavel</hns:krestni>
<hns:prijmeni>Novak</hns:prijmeni>
<hns:adresa />
</hns: jmeno>

</hns:zakaznik>

2.4.6 Komentare

Komentafe v XML zapisujeme ve tvaru <!--komenta¥--!>. Nesméji byt do sebe zanoro-

vany a také nesméji byt soucasti znacky.

2.4.7 CDATA

Do sekce CDATA vkladame jakékololiv znaky kromé fetézce || >. Mizeme zde tedy pouzi-
vat jinak zakazané znaky jako < ¢ &. Sekci CDATA zapisujeme nasledujicim zptisobem:
<![CDATA[ obsah ]] >. Parser nebude obsah interpretovat, ale nech4 ho tak, jak je. Casto
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se toho vyuziva napiiklad pfi vypisu zdrojovych kédu ¢ kédit HTML/XML. Sekce CDATA
miize byt pouzita v obsahu elementu a nemuze byt zanorovana.

Priklad neinterpretovaného HTML koédu:

<! [CDATA[
<html>
<head>
</head>
<body>
<p>Vitejte</p>
</body>
</html>
11>

2.5 Definice typu dokumentu

V predchéazejicich kapitolach byl naznacen zpiisob tvorby spravné strukturovanych XML
dokumentti. Z divodu dalsich moznosti vyuziti XML dokumentti budeme muset navic
presné definovat strukturu dokumentt, aby aplikace mohly ovérit, zda je dokument validni.

Zde bych chtél upozornit na to, Ze jsou ¢asto zaménovany pojmy well-formed (dobfe
strukturovany) a valid (validni) XML dokument. Pokud mluvime o dobfe strukturovaném
dokumentu, mame na mysli, ze dodrzuje zakladni pravidla pro tvorbu XML dokumentu,
tedy napf. zanofovani elementii (viz diive). Naproti tomu validni dokument je definovan
pomoci Sablony a urcuje, jaké elementy se budou na jakém misté v XML dokumentu
nachézet a dalsi vlastnosti.

K ¢emu tedy pouzivat Sablonu dokumentu? XML nam diky svému otevienému for-
matu dava moznost definice vlastnich znacek. To je samoziejmé velkd vyhoda, ale zaroven
to miize byt i nevyhoda pii vyméné dokumentt. Pokud napfiklad chceme odeslat fak-
turu jiné firmé, méli bychom dodrzet urcitou pfedepsanou strukturu pro tvorbu faktury.
A tuto strukturu pravé definuje Sablona (schéma) dokumentu. Diky tomu, Ze naptiklad na
svych webovych strankach umistime Sablonu nami prijimané faktury, si mohou zékaznici
jednoduse ovérit, zda maji XML dokument validni a nasledné ndm ho odeslat. Prijemce

faktury naopak miize pouzit schéma pro validaci XML dokumentu a uz se nemusi zabyvat
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kontrolou chyb v dokumentu jako tomu bylo napfiklad u ¢isté textovych soubori (napf.
CSV).

K ovéfovani spravnosti XML dokumentti se pouzivaji validatory, které mohou byt
soucasti programu nebo mize jit o samostatné parsery s moznosti validace jako je napriklad
Xerces (DTD, XSD) ¢i Jing (RELAX NG). Pouziti Sablon pfinési jesté jednu vyhodu. Pii
tvorbé XML dokumentu s pomoci nékterého pokrocilého editoru (napfiklad Emacs ¢i XXE)
miize editor nacist schéma dokumentu a nabizet uzivateli elementy XML, které vyhovuji
danému schématu.

V soucasnosti se mizeme setkat nejcastéji s témito schémovymi jazyky (jazyky pro

definici dokumenti):

e DTD
Jde o zékladni forméat definice XML dokumentu vychézejici ze SGML. Neobsahuje

podporu pro definici jmennych prostorti a nemé ani podporu definice datovych typt.

¢ XSD
V soucasnosti jde o nejrozsitenéjsi schémovy jazyk, ktery je podporovan velkymi
pocitacovymi firmami. Obsahuje podporu pro definici jmennych prostort a datovych

typt. Jeho nevyhodou je slozita specifikace a znacna ,ukecanost.

e RELAX NG
Je velmi podobny jazyku XSD, odstranuje jeho slozitost a ,,ukecanost®. Bohuzel ale
neni podporovan velkymi spoleénostmi, nebot nepfinasi prili§ mnoho novinek vyjma

jednodussiho zapisu.

e SCHEMATRON
Jedna se o jiny pristup nez vyse uvedené. Jazyk se sklada ze sady XPATH prikaz,
které umoziuji definovat relace mezi jednotlivymi elementy. Casto se pouziva jako

doplnék vyse uvedenych jazyki.

2.6 DTD

DTD (Document Type Definition) je nejstarsim schémovym jazykem. Bylo uvedeno spo-
leéné s jazykem XML. DTD miuzeme umistit jak uvnitf XML dokumentu samotného (in-
terni definice DTD), tak mimo néj do zvlastniho souboru (externi DTD). Pokud DTD
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umistime uvniti XML dokumentu, mtze byt pouzito pravé jen s timto dokumentem, coz
je hlavni nevyhodou tohoto zpiisobu. Externi DTD mutizeme naopak pripojit k jakémukoliv
XML dokumentu.

Priklad externiho DTD:

<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE QOsoba [

<IELEMENT Osoba (Jmeno,Adresa,Datum_narozeni) >
<IATTLIST Osoba id CDATA #REQUIRED >

<IATTLIST Osoba stav CDATA #REQUIRED >
<!ELEMENT Jmeno (#PCDATA) >

<!ELEMENT Adresa (#PCDATA) >

<!ELEMENT Datum_narozeni (#PCDATA) >

1>

Priklad XML validniho dle vyse uvedeného DTD:

<?xml version="1.0" encoding="UTF-8" 7>
<Osoba 1d="2006" stav="svobodny">
<Jmeno>Pavel Novak</Jmeno>
<Adresa />
<Datum_narozeni>17.01.1982</Datum_narozeni>

</0Osoba>
DTD obsahuje ¢tyfti typy deklaraci, z ¢ehoz posledni dvé se vyskytuji velmi zfidka:
e deklarace elementi - <!|ELEMENT >

e deklarace atributt - <!ATTLIST >
e deklarace entit - <!|ENTITY >

e deklarace notaci - <INOTATION >

2.6.1 Deklarace elementu

Poradi deklarace elementii nemusi odpovidat jejich usporadani v XML dokumentu, je vSak
dobré ho dodrzovat. Element XML dokumentu deklarujeme pomoci DTD nésledujicim

zpusobem:
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<IELEMENT nazev_elementu obsah_elementu>

e Prazdny element - EMPTY

DTD: <!ELEMENT Adresa EMPTY>
XML: <Adresa />

e Libovolny typ elementu - ANY

DTD: <!ELEMENT Adresa ANY>

XML: <Adresa>Univerzitni 22</Adresa> nebo <Adresa />

e Modelova skupina
- deklaruje strukturu XML dokumentii (nadfazeny element a jeho vztah k zanofenym

elementtim)

Poradi elementt

DTD: <!ELEMENT Osoba (Jmeno,Adresa,Datum_narozeni)>
XML:
<0soba>

<Jmeno/>

<Adresa />

</0soba>
Vybér jednoho z preddefinovanych elementi

DTD: <!ELEMENT Osoba (Jmeno|Prezdivka) >
XML:
<0Osoba>

<Jmeno/>

</0soba>
e Elementy obsahujici text

DTD: <!ELEMENT Jmeno (#PCDATA) >

XML: <Jmeno>Jan Kupka</Jmeno>
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¢ Elementy se smiSenym obsahem
- elementy muzeme libovolné kombinovat, abychom dosahli pozadované struktury
XML dokumentu

<!ELEMENT smiseny (#PCDATA | pozdrav | rozlouceni)* >

2.6.2 Deklarace atributu

Deklaraci atributti zapisujeme nasledujicim zptisobem:

<IATTLIST nazev_elementu deklarace_atributit>

e Atribut CDATA

- hodnotou atributu je jednoduchy fetézec znaktu

DTD: <!'ATTLIST Osoba poznamka CDATA>

XML: <Osoba poznamka="velmi dulezita osoba"></Osoba>

e Atribut NMTOKEN

- hodnotou atributu je jedno slovo

DTD: <!'ATTLIST Osoba poznamka NMTOKEN>
XML: <Osoba poznamka="VIP"></Osoba>

e Atribut NMTOKENS

- hodnotou je nékolik slov oddélenych mezerami

DTD: <!'ATTLIST Osoba poznamka NMTOKENS>

XML: <Osoba poznamka="VIP pristup_na_raut"></0Osoba>

e Atribut ID
- atribut typu ID se pouziva pro identifikatory
- hodnota atributu typu ID musi byt jedine¢na mezi vSemi ostatnimi hodnotami
atributit tohoto typu v ramci dokumentu (i v pfipadech, kdy se jedna o atributy
s riznym nazvem u ruznych elementi)

- hodnota ID musi za¢inat pismenem
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DTD: <!ATTLIST Osoba identifikator ID>
XML: <0Osoba identifikator="A01165"></0Osoba>

e Vycet hodnot

- vybér z nékolika moznych hodnot atributu

DTD: <!ATTLIST Osoba stav (svobodny | zenaty | rozvedeny ) >

XML: <Osoba stav="svobodny"></0soba>
Povinnost vyskytu atributu
Za typ atributu muzeme jesté uvést, zda se jedna o povinny ¢i nepovinny atribut.

e Povinny atribut

- hodnota nastavena pfi neuvedeni povinnosti atributu
<VATTLIST Osoba identifikator ID #REQUIRED>

e Volitelny atribut
<!ATTLIST Osoba poznamka NMTOKENS #IMPLIED>

e Implicitni hodnota atributu
- pouziva se u vycti, kdy jednu hodnotu predvolime pro pripad, ze by atribut nebyl

vyplnén
<!ATTLIST Osoba stav (svobodny | zenaty | rozvedeny ) "svobodny">

Jestlize v DTD za typem atributu uvedeme klicové slovo #FIXED nasledované hodnotou

v uvozovkach, atribut bude mit pravé tuto pevné stanovenou hodnotu.

2.6.3 Entity

Entity umoznuji rozdéleni jednoho dokumentu do vice souborii a také mohou usettit praci
pri castém opakovani textu v dokumentu. Entity mtizeme rozliSovat podle jejich vlastnosti
na obecné a parametrické, externi ¢i interni a textové ¢i binarni. Podrobnéjsi popis entit

se nachéazi v knize [2].
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e Priklad entity pro pripojeni externiho XML dokumentu
<!ENTITY narodnost SYSTEM "narodnost.xml">

Volani entity: &narodnost

e Priklad entity pro casté opakovani textu
<IENTITY asap "As soon as possible">

Volani entity: &asap

2.6.4 Notace

Notace predstavuje zptisob, jak identifikovat format ¢i zptisob zpracovani dat, ktera nejsou

uré¢ena XML procesoru.

o Priklad notace

<INOTATION gif SYSTEM "image/gif" >

2.7 XSD

DTD sice bylo prvnim stylovym jazykem pro XML, ale zdaleka neni dokonalé. Casto je
mu vytykano, Ze neni napsano v jazyce XML. DTD také nepopisuje datové typy, rozsahy
¢i omezeni, ale pouze strukturu XML dokumentu. V neposledni fadé DTD nepodporuje
jmenné prostory. Z téchto a mnoha dalsich diivodi bylo nutné pfijit s novym prostiedkem
pro definici XML dokumentti. A tak se roku 2001 zrodilo XSD (eXtensible Stylesheet
Definition). Tento stylovy jazyk brzy podpotily vyznamné firmy jako Sun ¢ Microsoft,
a tak se stal nejpouzivanéjsim jazykem pro definici XML dokumentii.

V ptipadé XSD mluvime o tzv. schématech, coz je ovSem pouze jiny nézev pro definici
dokumentu u DTD. Schéma a dokument XML, ktery popisuje, jsou ulozeny v samostatnych
souborech. Schéma je XML dokument, ktery je napsan v souladu se specifikaci W3C. Jde
tedy o zvlastni aplikaci XML (proto pouzivame pismena xsd jako prefix pro jmenny prostor
schématu).

Piiklad XSD dokumentu:
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<?xml version="1.0" 7>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema">
<xsd:element name="Osoba">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Jmeno" type="xsd:string" />
<xsd:element name="Adresa" type="xsd:string" />
<xsd:element name="Datum_narozeni" type="xsd:date" />
</xsd:sequence>
<xsd:attribute name="id" type="xsd:positivelnteger" use="required"/>
<xsd:attribute name="stav" type="xsd:string" use="required"/>
</xsd:complexType>
</xsd:element>

</xsd:schema>
Priklad XML validniho dle vy$e uvedeného XSD:

<?7xml version="1.0" encoding="UTF-8" 7>
<Osoba 1d="2006" stav="svobodny">
<Jmeno>Pavel Novak</Jmeno>
<Adresa />
<Datum_narozeni>17.01.1982</Datum_narozeni>

</0soba>

2.7.1 Deklarace elementu

Element deklarujeme pomoci schématu:

<xsd:element name="nazev" type="xsd:typ"></xsd:element>.

XSD: <xsd:element name="(Osoba"></xsd:element>
XML: <Osoba></0soba>
Deklarace elementu pomoci pireddefinovaného jednoduchého typu

Pro deklaraci elementu se pouziva jeden z preddefinovych datovych typt jmenného prostoru

xsd. Pocet vyskytl elementu je mozné nastavit pomoci atributit minOccurs (minimalni
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pocet vyskyti elementu) a maxOccurs (maximalni pocet vyskyti elementu). Implicitné
jsou nastaveny na hodnotu jedna. Libovolny pocet vyskytti je mozné nastavit atributem

max0ccurs="unbounded".

XSD: <xsd:element name="vybrano" type="xsd:boolean">

XML: <vybrano>true</vybrano>

XSD: <xsd:element name="datum" type="xsd:date">
XML: <datum>2006-01-01</datum>

XSD: <xsd:element name="zaporne_cislo" type="negativelnteger">

XML: <zaporne_cislo>-1024</zaporne_cislo>

Deklarace elementu pomoci definice jednoduchého typu

Z jednoduchych datovych typt mizeme vytvorit odvozeny datovy typ soustavou omezuji-

cich pravidel.

<xsd:element name="vek">
<xsd:simpleType>
<xsd:restriction base="xsd:positivelnteger">
<xsd:minExclusive value="0" />
<xsd:maxExclusive value="150" />
</xsd:restriction>
</xsd:simpleType>

</xsd>
Datovy typ miize byt omezen i vy¢tem fetézci.

<xsd:element name="pozice'">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="student" />
<xsd:enumeration value="ucitel" />
</xsd:restriction>
</xsd:simpleType>

</xsd>
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Datovy typ string mtze omezit regularni vyraz.

<xsd:element name="telefon">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:pattern value="+420\d{9}" />
</xsd:restriction>
</xsd:simpleType>
</xsd>

Odvozené datové typy mohou byt anonymni ¢ jmenné. Anonymni datové typy se
vztahuji k jednomu konkrétnimu elementu. Jsou to vSechny vyse definované datové typy.

Jmenny datovy typ pro telefonni ¢islo bude vypadat takto:

<xsd:simpleType name="telefonni_cislo">
<xsd:restriction base="xsd:string">
<xsd:pattern value="+420\d{9}" />
</xsd:restriction>

</xsd:simpleType>

Tento typ bude uveden pfimo v korenovém elementu xsd:scheme. A pokud ho budeme

chtit pouzit, provedeme to nasledujicim schématem:

<xsd:element name="telefon" type="telefonni_cislo" />

Deklarace elementu komplexniho typu

Pro deklaraci elementu komplexniho typu lze pouzit preddefinovany typ xsd:anyType.
Jedna se o zékladni typ elementu, ktery je implicitné nastaven, pokud neni uveden atribut
type. Tento element muize obsahovat libovolna data. Miize také obsahovat libovolny element
nebo atribut, ktery je deklarovan v kofenovém elementu xsd:schema.

Komplexni typ definujeme pomoci elementu schématu xsd:complexType. Tento typ
muzeme pouzit k deklaraci elementu s obsahem element (pouze elementy potomkil), se
smiSenym obsahem (elementy potomka a znakova data) nebo s prazdnym obsahem (Zadny

element potomka ani znakova data).

Pouziti schématu sequence urcuje presné poradi jednotlivych elementi.
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<xsd:element name="adresa">

<xsd:complexType>
<xsd:sequence>
<xsd:element name="ulice" type="xsd:string" />
<xsd:element name="orientacni_cislo" type="xsd:positivelnteger" />
<xsd:element name="psc" type="xsd:positivelnteger" />
<xsd:element name="mesto" type="xsd:string" />
</xsd:sequence>

</xsd:complexType>

</xsd:element>
Pouziti schématu choice definuje moznost vybéru pouze jednoho elementu.

<xsd:element name="jmeno">
<xsd:complexType>
<xsd:choice>
<xsd:element name="prezdivka" type="xsd:string" />
<xsd:element name="jmeno" type="xsd:string" />
</xsd:choice>
</xsd:complexType>

</xsd:element>

Pouziti schématu all definuje moznost libovolného usporadani elementti. Pocet vyskytt

jednotlivych elementt nastavime pomoci atribut® minOccurs a maxOccurs.

<xsd:element name="osoba">
<xsd:complexType>
<xsd:all>
<xsd:element name="jmeno" type="xsd:string" />
<xsd:element name="adresa" type="xsd:string" maxOccurs="2" />
<xsd:element name="datumNarozeni" type="xsd:date" minOccurs="0" />
</xsd:all>
</xsd:complexType>

</xsd:element>

Pomoci téchto zdkladnich schémat je mozno vytvaret komplexnéjsi celky.
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2.7.2 Deklarace elementu se smiSenym obsahem

Element se smisenym obsahem miize obsahovat vnofené elementy i znakova data.

<xsd:element name="jmeno">
<xsd:complexType mixed="true">
<xsd:sequence>
<xsd:element name="prezdivka" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>

</xsd:element>

Deklarace elementu s prazdnym obsahem

Element, ktery neobsahuje zadného potomka ani zadna data deklarujeme takto:

<xsd:element name="prazdny">
<xsd:complexType>
</xsd:complexType>

</xsd:element>

2.7.3 Deklarace atributu

Atribut deklarujeme pomoci elementu schématu xsd:attribute. Atribut ma vzdy jedno-
duchy datovy typ. Stejné jako u deklarace elementu miZeme pouZit bud preddefinovany

typ ¢i definovat novy jednoduchy typ.

Preddefinovany typ atributu

<xsd:attribute name="identifikator" type="xsd:positiveInteger"/>

Odvozeni z preddefinovaného typu atributu

<xsd:attribute name="stav">
<xsd:simpleType>
<xsd:restriction base="xsd:string">

<xsd:enumeration value="svobodny/a" />
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<xsd:enumeration value="zenaty/vdana" />
<xsd:enumeration value="rozvedeny/a" />
</xsd:restriction>
</xsd:simpleType>

</xsd:attribute>

Vyskyt atributu urcuje atribut schématu use. Pokud atribut use nepouzijeme ¢i jako
jeho hodnotu uvedeme vyraz optional, nemusi byt atribut pouzit. Pokud nastavime hod-
notu na required, musi byt atribut vlozen. Pokud prifadime hodnotu prohibited, atribut

nemiize byt vlozen.

<xsd:attribute name="identifikator" type="xsd:positivelnteger"

use="required" />

Atributu mtzeme prednastavit vychozi hodnotu, ktera se pouzije v pripadé, ze atribut

nebude nastaven.
<xsd:attribute name="stav" type="xsd:string" default="svobodny"/>

Alternativou k atributu default je atribut fixed. V pripadé vynechani argumentu s na-
stavenim fixed, je doplnéna hodnota atributu pfifazené jako fixed. Pokud je atribut vlozen,

musi mit nastavenu hodnotu pfifazenou jako fixed.

Vkladani atributii do elementu s obsahem element, smiSenym nebo prazdnym

obsahem

Do elementu s obsahem element, smiSenym nebo prazdnym obsahem vlozime atribut pri-
danim deklarace do elementu xsd:complexType. Deklaraci atributu musime vlozit az po

elementech xsd:sequence, xsd:choice nebo xsd:all.

<xsd:element name="osoba">
<xsd:complexType>
<xsd:all>
<xsd:element name="jmeno" type="xsd:string" />
<xsd:element name="adresa" type="xsd:string" maxOccurs="2" />
<xsd:element name="datumNarozeni" type="xsd:date" minOccurs="0" />

</xsd:all>
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<xsd:attribute name="identifikator" type="xsd:positiveIlnteger"/>
</xsd:complexType>

</xsd:element>

Vkladani atributt do elementu obsahujiciho pouze znakova data

<xsd:element name="datum">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:sdate" />
<xsd:attribute name="poznamka" type="xsd:string" />
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>

</xsd:element>

2.8 XPATH

Pred stylovanim XML dokumentu pomoci technologie XSLT je zapotiebi prozkoumat ja-
zyk, ktery je pro popis stylovaciho jazyka XSL casto vyuzivan. To ale neznamend, ze
jazyk XPATH je ur¢en pouze pro podporu stylovaciho jazyka XSL. Jazyk XPATH se stal
standardem pro prochézeni XML dokumentti. Tento jazyk dokéze pfesné definovat polohu
prvku v XML dokumentu. Vyrazy jazyka XPATH pfipominaji zadavani cesty k souboru
v souborovém systému. Jde tedy o zptisob, jak nalézt prvek v XML dokumentu. Timto

prvkem nemusi byt jen element ¢i atribut, ale napiiklad i komentaf ¢i jmenny prostor.

Lomitko (/)

Jednotlivé kroky v cesté oddélujeme stejné jako v pripadé adresarové struktury lomitky.
Pokud je prvnim znakem vyhledavaciho vyrazu lomitko, zac¢ina prohledavani XML do-
kumentu kofenovym elementem. Jinak se jedna o relativni cestu a vyhledavani zacina

v aktudlnim misté stromu.

/zamestnanci/zamestnanec
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- vrati vSechny elementy zamestnanec jako pfimé potomky kofenového elementu zamest-

nanci
jmeno/krestni

- vrati vSechny elementy krestni, které jsou potomky elementu jmeno, v pripadé, zZe se

nachazime v elementu nadifazeném elementu jmeno

Dvé& lomitka (//)

Slouzi k prekonani libovolného poc¢tu trovni nachazejicich se mezi elementy.
zamestnanci//jmeno

- vrati vSechny elementy jmeno, které jsou pfimymi i nepfimymi potomky elementu jmeno

v pripadeé, Ze se nachazime v elementu nadiazeném elementu zamestnanci
// jmeno

- vrati vSechny elementy nazvané jmeno

//*

- vrati vSechny elementy

Identifikatory osy

Pomoci identifikatord osy mtizeme urcovat osu prochazeni XML dokumentu.

Rozlisujeme néasledujici identifikatory osy:

e child:: - pfimi potomci aktudlniho uzlu

descendand:: - vsSichni potomci aktualniho uzlu

descendand-or-self:: - aktuélni uzel a vsichni jeho potomci

self:: - aktualni uzel

ancestor-or-self:: - aktualni uzel a vsichni jeho pfedci

ancestor:: - vSichni predci aktualniho uzlu



KAPITOLA 2. XML 30

e parent:: - rodic¢ aktualniho uzlu

e following:: - vSechny uzly, které se v toku XML dokumentu nachézeji za aktualnim

uzlem

e preceding:: - vSechny uzly, které se v toku XML dokumentu nachazeji pred aktualnim

uzlem
e following-sibling:: - vSichni néasledujici sourozenci aktualniho uzlu
e preceding-sibling:: - vSichni predchéazejici sourozenci aktualniho uzlu
e attribute:: - atributy aktualniho uzlu

e namespace:: - deklarované jmenné prostory

Testy uzlu

Slouzi k dalsimu vymezeni uzld.

Uzel urceny nazvem

Uzel muzeme definovat primo jeho nazvem stejné jako tomu bylo ve vSech pfedchozich
pripadech.

Uzel urceny typem

Pomoci vyrazii comment (), text (), processing-instruction() a node() je mozné defi-

novat typ elementu.

//text ()

- vybere vSechny textové uzly v dokumentu

Podminky

Do hranatych zavorek umistujeme dalsi podminky kladené na uzel. Pokud do hranatych

zavorek uvedeme ¢islo, vybereme tim uzel vyhovujici podmince s danym poradovym ¢islem.
//zakaznik [@id="2001"]

- vybere vSechny elementy typu zakaznik s atributem id, ktery ma hodnotu 2001
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Zkracovani syntaxe

e Hvézdicka (*) - vybere vSechny elementy
o Tecka (.) - je odkaz sam na sebe
e Dvé tecky (..) - stejné jako u souborového systému jde o posun o troven vys

e @ - slouzi jako ndhrada identifikatoru osy attribute::

2.9 Stylovani dokumentu

Zakladnim principem technologie XML je dtsledné oddéleni informac¢niho obsahu od zob-
razeni. Pro zobrazovani obsahu XML dokumenti se v souc¢asné dobé vyuzivaji dvé zakladni
metody. Star§im zptisobem je navrh vzhledu pomoci kaskddovych styli (CSS). Novéjsim
zpusobem je pouziti stylovaciho jazyka XSL (eXtensible Stylesheet Language). CSS sou-
bory nejsou primarné urcéeny pro zobrazovani XML dokumentti, ale pouzivaji se pro navrh
HTML stranek. Diky podobnosti znackovacich jazyktt XML a HTML je mtzeme pouzit
i pro stylovani XML soubori. XSL je novéjsi zpusob stylovani znackovacich jazyki, ktery

byl navrzen piimo pro stylovani XML dokumenti.

2.10 CSS

Stylovani pomoci CSS neni primarné urceno pro XML, a proto nebude v této praci popi-

sovano. Detailni popis CSS lze nalézt napiiklad v knize Petra Stanicka [4].

2.11 XSL

Stylovaci jazyk XSL je mnohem siln€jsim nastrojem stylovani XML dokumentt nez CSS.
CSS dovoluje pouze formatovat kazdy element XML podle urcitych pravidel. Naproti tomu
XSL poskytuje 8irsi moznosti. Umoznuje ptistup ke vSem komponentam XML dokumentu
(jako jsou elementy, atributy, komentéate a instrukce zpracovani), jednoduché tiidéni a fil-
trovani dat, vkladani smycek a podminkovych struktur a pouzivani proménnych jako v pro-
gramovacim jazyce. Zaroven poskytuje sadu vestavénych funkci, které je mozné pouzit pro

praci s daty v XML dokumentu.
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XSL transformaci 1ze rozdélit do dvou fazi. Prvni je transformace XML dokumentu
XSLT (eXtensible Stylesheet Transformation) a druhou definice vzhledu formatovani XSL-
FO (eXtensible Stylesheet Formatting Objects).

Pokud potfebujeme transformovat XML dokument napiiklad do jiného XML doku-
mentu, do HTML ¢i do textového souboru, bude nam dostacovat XSLT.

Pokud budeme chtit XML dokument transformovat naptiklad do formatu RTF, PS
¢i PDF, budeme muset po XSLT pouzit jesté forméatovaci objekty, které data pripravi do

spravného formatu.

2.12 XSLT

Stylovy format XSLT je stejné jako defini¢ni format XSD aplikaci XML. XSL je ulo-
zeno v samostatném souboru s pfiponou .xsl a k dokumentu XML je pfipojeno syntaxi
<?7xml-stylesheet type="text/xsl" href="zakaznik.xsl"?>. V pfipadé, Ze neni po-
tfeba XML soubor napevno spojit s XSL souborem, mtize byt propojeni provedeno tak, ze
oba soubory budou pfedény jako parametry XSL procesoru (mezi nejznaméjsi procesory
patii Saxon, MSXSL ¢ Xalan). Jako obsah atributu href mize byt pouzita relativni adresa
vzhledem k umisténi XML souboru nebo URL. Instrukci zpracovani xml-stylesheet je po-
tfeba umistit hned na zacatek XML souboru za deklaraci XML a piipadnou deklaraci typu
dokumentu. K jednomu XML dokumentu je mozné pripojit pouze jeden stylovy soubor,
pripadné dalsi jsou standardné ignorovany.

Priklad prevedeni XML dokumentu zakaznici.xml do podoby HTML pomoci Sablony

zakaznici.xsl:

zakaznici.xml

<?xml version="1.0" encoding="UTF-8"7>
<?7xml-stylesheet type="text/xsl" href="zakaznik.xsl"?>
<zakaznici>
<zakaznik id="2000">
<jmeno>
<krestni>Pavel</krestni>
<prijmeni>Novak</prijmeni>

</jmeno>
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</zakaznik>
<zakaznik id="2001">
<jmeno>
<krestni>Josef</krestni>
<prijmeni>Novak</prijmeni>
</jmeno>
</zakaznik>

</zakaznici>

zakaznici.xsl

<?xml version="1.0" encoding="UTF-8"7>
<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<html>
<head>
<title>Zakaznici</title>
</head>
<body>
<h1>Zakaznici</h1>
<xsl:for-each select="/zakaznici/zakaznik/jmeno">
<p><xsl:value-of select="krestni" />&#x00A0;
<xsl:value-of select="prijmeni" /></p>
</xsl:for-each>
</body>
</html>
</xsl:template>

</xsl:stylesheet>

Vysledek transformace po zpracovani webovym prohliZe¢em

Zakaznici

Pavel Novak

33
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Josef Novak

Kofenovym elementem XSL souboru je element <xsl:stylesheet> s atributy urcu-
jicimi verzi XSL souboru a jmenny prostor. V dobé psani této prace existovalo XSL ve
verzich 1.0 a 2.0, pficemz vétSinou se stale jesté pouzivala verze 1.0. Adresa jmenného
prostoru je velmi dtlezita, nebot definuje, Ze se jedné o XSL soubor.

XSL soubor miize obsahovat jednu nebo vice sablon, z nichz kazda je definovana pomoci
elementu xsl:template. Vice Sablon vyuzijeme napiiklad v tom pripadé, kdyz jeden ze styld
bude slouzit pro zobrazeni na obrazovce a jiny pro tisk.

Atribut match oznacuje konkrétni komponentu nebo sadu, pro kterou obsahuje sa-
blona transformaci. Konkrétni komponentu ¢i sadu pfifadime pomoci hodnoty atributu
match nazyvané lokace, ktera urcuje pozici uzlu nebo uzlt s vyuzitim jazyka XPATH. Lo-
kace, v tomto pfipadé znak /, odpovidd kofenovému uzlu XSLT, ktery reprezentuje cely
dokument XML.

2.12.1 Elementy

Transformac¢ni soubory se skladaji z elementii, které jsou soucasti samotného vystupu
XHTML (<head><title><body>,...) a z prvki vkladajicich do kédu data (xsl:value-of).
Vzhledem k tomu, ze Ssablona XSL je také XML aplikaci, musi byt vysledny kéd v jazyce
XHTML.

Elementy s pismennym (literal) vysledkem

Jde o transformacni elementy, které reprezentuji elementy jazyka XHTML. Patii sem tedy
napiiklad tagy (<head><title>,<body>,...). Tyto elementy se ve vysledném transformo-

vaném dokumentu zobrazi v takové podobé, jakou maji v transformacni Sabloné.

Elementy XSL

Elementy XSL jsou zpravidla oznaceny jmennym prostorem xsl. Tyto elementy obsahuji

dalsi informace definujici upravu dat z XML.
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Element xsl:value-of

Jeden ze zakladnich stylovacich elementt, ktery vklada text v konkrétnim XML elementu
¢i uzlu jiného typu na vystup. Text obsazeny v elementu se skldda ze vSech znakovych dat
obsazenych piimo v elementu a vSech znakovych dat jeho potomkii. Jako hodnotu atributu
select pouzijeme stejné jako v jinych XSL elementech vyraz jazyka XPATH s urcitymi
omezenimi (napiiklad nelze pouzit identifikdtory osy). Usporadédnim elementt xsl:value-of

v Sabloné je mozné urcit vysledné potadi vypisu jednotlivych elementii.
<xsl:value-of select="jmeno">

- v pfipadé vzorového XML dokumentu z poc¢atku kapitoly vypiSe: ”PavelNovak” (prvni

nalezeny element)

Element xsl:for-each

Tento element se pouziva pro vypis vSech elementti nebo dalsich typt uzlt XML doku-
mentu. Stejné tak ho lze pouzit pro pouhé prochéazeni uzli a jejich vypis jinymi elementy

(viz tvodni piiklad).
<xsl:for-each select="jmeno">

- v piipadé vzorového dokumentu vypise ”PavelNovakJosefNovak” (vSechny vyhovujici

elementy)

Elementy xsl:template a xsl:apply-template

V ukézkovém prikladu je soubor XSL vytvofen pomoci jedné Sablony. Jinou moznosti je
pfistup pomoci vice dil¢ich Sablon (vrati naprosto shodny vysledek jako u ukézkového
XSL souboru). Tento pfistup vyuzije tagii <xsl:template> a <xsl:apply-template>.
Zakladni sablona (kterd se nachézi i v ukdzkovém souboru) <xsl:template match="/">
oznacuje, ze se transformace bude aplikovat na kofenovy element XML dokumentu. Jako
parametr match se pouziva u Sablon adresa uzlu zapsana pomoci jazyka XPATH. Pomoci
tagu <xsl:apply-templates> se definuje, Ze maji byt aplikovany sablony vsech uzli, které
jsou potomky (i nepfimymi) aktudlné zvoleného uzlu. XSL procesor vyhleda $ablonu pro
uzel jmeno a na néj aplikuje pravidla, ktera jsou v ném uvedenéa. Vystup transformace bude
naprosto shodny jako v dfive uvedeném ukézkovém prikladu. Vyhodou nové uvedeného

zapisu je modularita kodu podobné jako v programovacich jazycich.
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<?xml version="1.0" encoding="UTF-8"7>
<xsl:stylesheet version="1.0"

xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">

<xsl:template match="/"> <!-- sablona korenoveho uzlu -->
<html>
<head>
<title>Zakaznici</title>
</head>
<body>
<h1>Zakaznici</h1>
<p><xsl:apply-templates /></p>
</body>
</html>
</xsl:template>

<xsl:template match="jmeno"> <!-- sablona elementu jmeno -->
<p><xsl:value-of select="krestni" />&#x00A0;
<xsl:value-of select="prijmeni" /></p>

</xsl:template>

</xsl:stylesheet>

Element pro razeni dat xsl-sort

Jednotlivé uzly v transformacni sabloné mohou byt libovolné uspotfadany. Pokud je vSak
potfeba uzly seradit, existuje jednodussi moznost. Tou je pouziti tagu xsl:sort, ktery se
uvadi pred fazenymi uzly. Element xsl:sort méa tii atributy - atribut select udava atribut
XML, podle které se budou data radit, atribut data-type udava typ razeni dat a muze byt
bud text (abecedni fazeni) nebo number (&iselné fazeni), posledni atribut order udava, zda

budeme data fadit vzestupné (ascending) nebo sestupné (descending).

<xsl:for-each select="/zakaznici/zakaznik">

<xsl:sort select="0id" data-type="text" order="descending" />
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<p><xsl:value-of select="jmeno/krestni" />&#x00A0;
<xsl:value-of select="jmeno/prijmeni" /></p>

</xsl:for-each>

Uvedeny priklad opét vypise kiestni jméno a prijmeni kazdého zakaznika, nyni vSak

budou sefazeni sestupné dle ¢iselnych hodnot jejich identifika¢nich ¢isel.

2.13 XSL-FO

XSL-FO je navazujici ¢asti XSL transformace. Tato technologie se zabyva transformaci
XML dokumentu pomoci forméatovacich objektti. Nejdiive se provede standardni XSL
transformace s tim rozdilem, ze do vysledného souboru jsou pridany tzv. formatovaci ob-
jekty. Vysledny dokument tedy obsahuje XML data spolu s formatovacimi objekty. Takovy
dokument je néasledné predan FO procesoru, ktery ho prevede na nami pozadovany format,
napfiklad PDF, PS, RTF ¢i TEX. Mezi programy umoznujici FO transformaci patii Passive
TEX, FOP ¢i XEP.



Kapitola 3

XML prakticky

Tato kapitola pojednava o praktickém vyuziti jazyka XML. V této souvislosti je nutné
vytesit také otazku vybéru programovaciho jazyka pro zpracovani dokumentia XML.

Volba programovaciho jazyka je jednou ze zakladnich otazek kazdé firmy vyvijejic
software. Vétsina firem v dnesni dobé vybira mezi dvéma mainstream technologiemi. Jsou
to technologie JSE4+JEE (programovaci jazyk JAVA) a .NET (programovaci jazyky C#,
Visual Basic, C++ a J#).

Nebudu zde hodnotit, kterd platforma je lep$i, nebot by takova studie vydala na ce-
lou diplomovou praci. Vzhledem k tomu, ze firma WinStrom vyviji novy Gcetni systém
v programovacim jazyce Java, je i prakticka cast této diplomové prace vytvorena v tomto
programovacim jazyce.

Pokud bychom méli porovnat jazyky C# a Java ve vztahu ke zpracovani XML sou-
borti, je vitéz jednoznaény. I pfiznivei Javy uznavaji, ze na tomto poli firma Sun (autor
programovaciho jazyka Java) zaspala a do dnesni doby se ji naskok jazyka C# dohnat ne-
podafil. Hlavnim problémem Javy je jeji znacna ,roztfisténost” v oblasti zpracovani XML
dokumentti. Naproti tomu jazyk C# ma vsechny zakladni t¥idy pro praci s XML ulozené
ve jmenném prostoru System.Xml.

Pokud potfebujeme XML dokument zpracovavat, musime ho nejdiive néjakym zpuiso-
bem dostat do nasi aplikace. K této ¢innosti slouzi XML parsery. Zakladni ¢innosti, kterou
parser provadi, je kontrola syntaxe dokumentu (testovani, zda je dokument dobfe struktu-
rovany). Déale mtize provadét validaci pomoci Sablony (DTD, XSD, Relax NG). Nakonec
parser prevede XML dokument na interni datovou reprezentaci, kterou je mozné dale zpra-

covavat. PTii parsovani dokumentu existuji dva zakladni pristupy - pristup zalozeny na

38
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udalostech a pristup zalozeny na stromové strukture.

3.1 Rozhrani zaloZena na udalostech

Nejpouzivanéjsim API (Application Program Interface) zalozeném na udélostech je SAX
(Simple API for XML). Principem tohoto pfistupu je postupné ¢teni XML dokumentu
a vyvolavani udalosti. Tyto udalosti jsou postupné programové zpracovavany. Mezi vyhody
tohoto pristupu patii velka rychlost a mala pamétova narocnost. Mezi nevyhody patii sek-
venc¢ni prichod dokumentem, z ¢ehoz vyplyva, ze se nemtizeme pii prichodu dokumentem
vracet. Dalsi nevyhodou je nizkotroviové zpracovani, které neni prili§ programatorsky
privétivé. Z téchto divodi se pristup zalozeny na udalostech pouziva prakticky pouze pro
¢teni. Parser SAX2 je soucasti Java Core API 1.5.

3.2 Rozhrani zalozena na stromové strukture

Zakladnim rozhranim zaloZeném na stromové struktuie je DOM (Document Object Mo-
del). Principem tohoto pfistupu je nacitani celého XML dokumentu do stromu ulozeného
v pameéti. Diky tomu je kterykoliv uzel pristupny jako objekt. Mezi vyhody této metody
patii jednoduchy pristup k jakémukoliv elementu v pameéti. Model DOM je vhodny pro
¢teni i pro zapis, po Upraveé stromové struktury je mozné cely strom ulozit zpatky do XML
souboru. Mezi nevyhody patii malé rychlost a velkd paméfovd naro¢nost. Parser DOM
Level 3 je soucasti Java Core API 1.5.

3.3 JAXP

JAXP (Java API for XML Processing) je rozhranim Java Core API 1.5 pro praci s XML do-
kumenty. Pomoci tohoto rozhrani mizeme zpracovavat dokumenty metodami SAX i DOM
nebo transformovat XML dokumenty pomoci jazyka XSL. Toto rozhrani umoznuje pou-
Zivat libovolny parser (implicitné pouziva parser Xerces). Rozhrani se nachézi v bali¢cich
java.xml.parsers, java.xml.transform, org.xml.sax a org.w3c.dom.

Zakladni t¥idy rozhrani JAXP pro parsovani XML dokumenti:
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SAXParserFactory

- nalezne konkrétni implementaci tfidy SAXParserFactory podle nastaveni JAXP a vytvori

jeji instanci

SAXParser

- rozhrani pro praci se SAX parserem

DocumentBuilderFactory

- nalezne konkrétni implementaci tfidy DocumentBuilderFactory podle nastaveni JAXP

a vytvori jeji instanci

DocumentBuilder

- rozhrani pro praci s DOM parserem

3.4 SAX

SAX (Simple API for XML) je rozhrani pro proudové zpracovani XML dokumenti. Jak
uz bylo uvedeno, tato metoda zpracovava XML dokumenty pomoci obsluhy udalosti.

Jednoduchy priklad pouziti SAX rozhrani:

zpracovavany XML dokument - zakaznici.xml

<?xml version="1.0" encoding="UTF-8"7>
<zakaznici>
<zakaznik id="2000">
<jmeno>
<krestni>Pavel</krestni>
<prijmeni>Novak</prijmeni>
</jmeno>
</zakaznik>
<zakaznik id="2001">

<jmeno>
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<krestni>Josef</krestni>
<prijmeni>Novotnj</prijmeni>
</jmeno>
</zakaznik>

</zakaznici>

Inicializace SAX parseru - Hlavni.java

import javax.xml.parsers.SAXParser;
import javax.xml.parsers.SAXParserFactory;
import org.xml.sax.XMLReader;

import com.sun.org.apache.xml.internal.utils.DefaultErrorHandler;

public class Hlavni {
public static void main(String[] args)
{
try
{
SAXParserFactory spf = SAXParserFactory.newInstance();
spf.setValidating(false);
SAXParser sp = spf.newSAXParser();
XMLReader parser = sp.getXMLReader();
parser.setErrorHandler (new DefaultErrorHandler());
parser.setContentHandler (new SAXHandler());
parser.parse("zakaznici.xml");
}
catch (Exception e)
{
e.printStackTrace();
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Parsovani XML pomoci metody SAX - SAXHandler.java

import org.xml.sax.Attributes;

import org.xml.sax.helpers.DefaultHandler;

public class SAXHandler extends DefaultHandler {
private Boolean uvnitrElementu = false;
private static final int VELIKOST_BUFFERU = 100;
private StringBuffer hodnota = new StringBuffer (VELIKOST_BUFFERU) ;

public void startElement(String uri, String localName,

String gName, Attributes atts)

if ((qName.equals("krestni")) || (qName.equals("prijmeni")))
{
hodnota.setLength(0) ;

uvnitrElementu = true;

public void endElement(String uri, String localName, String qName)
{
if (gName.equals("krestni"))
{
System.out.println("Kfestni jméno: "+hodnota);

uvnitrElementu = false;

if (gName.equals("prijmeni"))
{
System.out.println("P#ijmeni: "+hodnota);

uvnitrElementu = false;
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public void characters(char[] ch, int start, int length)

{

if (uvnitrElementu == true)
{

hodnota.append(ch,start,length);
}

3.5 DOM

Tato metoda zpracovani XML dokumentii je z programatorského hlediska mnohem jed-
nodussi nez metoda SAX. Cely XML dokument je ulozen v podobé objekti do paméti.
Z toho prameni moznost dokument v paméti libovolné prochazet ¢i upravovat. Nevyhodou
této metody je jeji vysokd pamétova narocnost.

Nasleduje priklad na parsovani XML dokumentu metodou DOM, ktery pouziva stejny
XML soubor a poskytuje stejné vysledky jako tomu bylo v pfipadé metody SAX.

Parsovani XML pomoci metody DOM - Hlavni.java

import java.io.File;

import javax.xml.parsers.DocumentBuilder;

import javax.xml.parsers.DocumentBuilderFactory;
import org.w3c.dom.Document;

import org.w3c.dom.Node;

import org.w3c.dom.NodelList;

import com.sun.org.apache.xml.internal.utils.DefaultErrorHandler;

public class Hlavni {
public static void main(Stringl[] args) {
try
{
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DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();
dbf .setValidating(false);
DocumentBuilder builder = dbf.newDocumentBuilder();
builder.setErrorHandler (new DefaultErrorHandler());
Document doc = builder.parse(new File("zakaznici.xml"));
ZpracujDocument (doc) ;

}

catch (Exception e)

{
e.printStackTrace();

public static void ZpracujDocument (Document doc)
{
NodeList nl = doc.getElementsByTagName (" jmeno") ;

for (int 1 = 0 ; i < nl.getLength(); i++)

{
for (int j = 0 ; j < nl.item(i).getChildNodes().getLength() ; j++)
{
Node child = nl.item(i).getChildNodes().item(j);
if (child.getNodeName() .equals("krestni"))
{
System.out.println("Kfestni jméno: "+GetInnerText(child));
}
if (child.getNodeName() .equals("prijmeni"))
{
System.out.println("Pfijmeni: "+GetInnerText(child));
}
}
}

44
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public static String GetInnerText(Node node)

{
NodeList childs = node.getChildNodes() ;
for (int j = 0 ; j < childs.getLength() ; j++)

{
if (childs.item(j).getNodeType() == Node.TEXT_NODE)
{
return (childs.item(j).getNodeValue().trim());
}
}
return null;

3.6 JDOM

Protoze aplikace rozhrani DOM v Javé neni pfilis jednoducha, vzniklo specidlni rozhrani
JDOM, které ma praci se stromovou strukturou XML dokumentu v Javé usnadnit. Toto

rozhrani vSak neni soucasti Java Core API 1.5.

3.7 XSLT

JAXP obsahuje také podporu pro XSLT transformace. Jednoduchym zptsobem tak mu-
zeme XML dokument transformovat naptiklad do jiného XML dokumentu ¢i XHTML do-
kumentu. Piiklad XSLT transformace (na vstupu mame dokumenty XML (inputstream)

a XSL (xslfile), na vystupu dostaneme fetézec obsahujici transformovana data (result)):

TransformerFactory tFactory = TransformerFactory.newInstance();
Transformer transf = tFactory.newTransformer

(new javax.xml.transform.stream.StreamSource(xslfile));
transf.transform(new javax.xml.transform.stream.StreamSource(inputStream),

new javax.xml.transform.stream.StreamResult(result));



Kapitola 4
Pocitacova bezpecnost

Tato kapitola se zabyva fenoménem poslednich let, pocitacovou bezpecnosti. Protoze vse
v této diplomové praci sméruje ke komunikaci s Portalem vetejné spravy, budou po nezbyt-
ném teoretickém tvodu do pocitacové bezpecnosti nasledovat témata tykajici se elektro-
nického podpisu a zabezpeceni prenosu dat.

Pocitacova bezpecnost je obor, ktery se vyviji neuvéfitelnou rychlosti. I par mésici
staré informace v tomto oboru uz mohou byt zastaralé. Zaroven je tato disciplina postavena
na mohutnych matematickych zakladech. Tato kapitola pfinasi informace o pocitacové
bezpecnosti aktualni v dobé napsani této prace a nezabyva se matematickym pozadim

dale uvedenych algoritmii, ale pouze jejich zakladnim funk¢énim popisem a vlastnostmi.

4.1 Uvod do po¢ditadové bezpeénosti

Cela védecka disciplina zabyvajici se pocitacovou bezpec¢nosti se nazyva kryptologie a je
rozdélena na dvé dil¢i discipliny - kryptografie se zabyva kédovanim a Sifrovanim dat
zatimco kryptoanalyza se zabyva analyzou algoritmu a zaSifrovanych dat.

Data v ¢itelné podobé jsou oznacovana jako otevieny text a jejich Sifrovanim dostaneme
sifrovany text. Opacny postup nazyvame desifrovani. Algoritmus provadéjici sifrovani a de-
sifrovani oznacujeme jako kryptograficky algoritmus. Kryptograficky algoritmus mtizeme
dale délit na sifrovaci algoritmus a kédovaci algoritmus. Sifrovaci algoritmus potiebuje na-
rozdil od kédovaciho algoritmu ke své tspésné funkci jesté tzv. Sifrovaci kli¢. Prolomeni
algoritmu nastava v okamziku, kdy je mozné ¢ist chranéna data bez znalosti Sifrovaciho

klice ¢i kédovaciho algoritmu.

46
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4.2 Kryptologie

4.2.1 Symetrické a asymetrické Sifrovaci algoritmy

V soucasné dobé se pouzivaji dva zakladni typy Sifrovacich algoritmi - symetrické a asyme-
trické. Symetrické algoritmy jsou zaloZeny na principu sdileného klice. Obé komunikujici
strany maji shodny kli¢ pomoci kterého zpravu zasifruji i desifruji. Tento zptisob Sifrovani
je vhodny napiiklad pro bezpe¢nou komunikaci dvou osob, ale pro komunikaci vice osob
je z bezpecnostnich divodt nevhodny (kazdd strana musi vlastnit kli¢e vSech stran, se
kterymi chce komunikovat). Kvili tomu vznikly asymetrické algoritmy. Kazd4a z komuni-
kujicich stran si v tomto pripadé vytvori dvojici kli¢i. Jeden z nich neché ukryty v tajnosti
(soukromy kli¢) a druhy zvefejni (vefejny kli¢) napiiklad na svych webovych strankach.
Pokud chce nékdo tomuto clovéku zaslat zaSifrovanou zpravu, stahne si vefejny kli¢ a po-
moci néj zasifruje zpravu. Zprava mize byt desifrovana jediné soukromym klicem, ktery
vlastni prijemce. Kazda strana tedy musi stifezit v tajnosti pouze sviij soukromy kli¢. Dalo
by se Fici, Ze asymetrické algoritmy jsou mnohem lepsi nez symetrické, tak proc tedy syme-
trické viibec pouzivat? Dtuvodem je matematicka slozitost asymetrickych algoritmi, ktera
je mnohonasobné vyssi nez je tomu u algoritmt symetrickych.

Jednou z moznosti, jak zkombinovat vyhody obou zminénych algoritmi, jsou hybridni
algoritmy. Pfed Sifrovanim je vygenerovano nahodné ¢islo, rela¢ni symetricky sifrovaci klic,
uréeny pouze pro tuto operaci. Otevieny text je pomoci symetrického algoritmu s timto
klicem zasifrovan velmi rychle. Kli¢ poté zaSifrujeme pomoci asymetrické kryptografie.
Vzhledem k malé délce kli¢ii (ve srovnéani s délkou chranénych dat je délka klie zanedba-
telnd), trva jeho Sifrovani velmi kratkou dobu. Zasifrovany symetricky kli¢ je pfiloZen ke
zpravé a odeslan. Druhd strana tedy musi nejprve pouzit asymetricky algoritmus (pouzije

vetejny klic), aby ziskala symetricky kli¢ pro tuto relaci a mohla zpravu desifrovat.

4.2.2 Sifrovani a podepisovani

Sifrovani neni jedinou moznosti ochrany dat. MiZeme pouzit i zptisob nazyvany podepi-
sovani. Podepisovani plni dvé zakladni funkce. Prvni funkci je zajisténi integrity dat, coz
znamena, ze data od doby svého podepsani do doby kontroly platnosti podpisu nesmi byt
nijak zménéna. Druhou funkci je nepopiratelnost, ktera musi zajistit jedine¢nou identifikaci

osoby, kterda danou zpravu podepsala. Podpis tedy vytvoii jediny ¢lovék a ostatni si mohou
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jeho zpravu precist a ovérit si identitu autora a zda zpravu nékdo nezménil. Tento po-
stup nelze z hlediska nepopiratelnosti uplatnit u symetrické kryptografie, nebot obé strany
vlastni shodny kli¢. U asymetrické kryptografie diky soukromym a vefejnym kli¢im tento

postup pouzit lze a bude popsan v kapitole o digitalnim podpisu.

4.2.3 Proudové a blokové Sifry

Sifrovaci algoritmy miizeme délit podle mnozstvi Sifrovanych dat na proudové a blokové.
Jak uz nazvy napovidaji, proudové Sifrovani spociva ve zpracovani dat znak po znaku
a v blokovém zpracovani je v jednu chvili zpracovavan cely blok dat. Blokové sifry mtizeme

déle délit podle zptisobu, jakym zpracovavaji data. Popis Sifer vychazi z knihy [14].

ECB (Electronic code book)

Jednd se o zakladni méd blokovych sifer. Na vstup pfichazi otevieny text, na vystupu se
objevi Sifrovany text. Pokud prijde na vstup podruhé stejny blok, je zasifrovan stejné jako
blok prvni. Kazdému bloku textu je tedy prifazen jiny blok textu, coz umozni Gto¢nikovi
ziskat po urcité dobé seznam dvojic otevieny text-sifrovany text. Jednotlivé bloky v médu

ECB jsou navzajem nezavislé, coz umozinuje utoc¢nikovi tato data nahradit jinymi.

CBC (Cipher block chaining)

Zavadi do blokové Sifry urc¢itou zavislost mezi Sifrovanymi bloky. Vyuziva k tomu logickou
funkci nonekvivalence (XOR). Po zasifrovani prvniho bloku otevieného textu je ziskén
blok zasifrovaného textu. Tento blok se xoruje s druhym blokem otevieného textu a teprve
vysledek této operace vstupuje do Sifrovaciho algoritmu. Problémem tohoto zptisobu je
hlavné prvni blok, ktery neni xorovan, coz ho degraduje na zptisob ECB. Re$enim mize
byt pouziti inicializacniho vektoru, se kterym se prvni blok xoruje. Tento inicializa¢ni

vektor miize byt zcela ndhodny a je ptilozen k zasifrované zprave.

CFB (Cipher feedback mode) a OFB (Output feedback mode)

Tyto dva mdédy prepinaji blokovou Sifru do proudového rezimu. Aby nedochazelo k pro-
blému se stejnym Sifrovanim stejného znaku, je do systému zaveden pseudondhodny prvek.
Vlastni data jsou Sifrovana posloupnosti pseudondhodnych ¢isel, jejich generovani je fizeno

zpétnou vazbou.
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V pripadé CFB je generator pseudonahodnych ¢isel fizen symboly Sifrovaného textu.
Zpétna vazba je tedy zapojena az z uplného vystupu Sifrovaciho zafizeni.

V piipadé OFB je generator pseudonahodnych ¢isel fizen vystupem samotného genera-
toru. Zpétna vazba je v tomto piipadé zapojena jiz z vystupu generatoru pseudonadhodnych

¢isel. Toto je zasadni rozdil oproti médu CFB.

EDE (Encryption-Decryption-Encryption)

Jednd se o zapojeni tii Sifrovacich blokl do série. Prvni a posledni blok data Sifruje klicem
K1. Prostfedni blok zasifrovana data desifruje klicem K2. Délka klice se tedy zdvojnéasobi,
existuji ale i varianty, které vyuzivaji t¥i riznych klica K1, K2 a K3, coz samoziejmé délku

klice ztrojnasobuje.

4.3 Symetrické Sifrovani

Zasadni vyhodou symetrického Sifrovani je jeho rychlost. Mezi nevyhody naopak patii
problematicka pocatecni vymeéna klicti. Nevyhodou je také to, Ze uzivatel nemé plnou
kontrolu nad bezpecnosti, protoze stejny kli¢ vlastni i druhé strana. S tim souvisi i to,
Ze pocet klict v systému roste s druhou mocninou komunikujicich stran. Z téchto diavodt

vyplyva, ze symetrické sifrovani neni pouzitelné pro digitalni podpisy.

L

Sifrovani desifrovani

otevieny text sifrovany text otevieny text

Obrazek 4.1: Princip symetrického Sifrovani
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4.3.1 DES

DES (Digital Encryption Standard) je stéle nejpopuléarnéjsim symetrickym algoritmem. Byl
vytvofen roku 1975 firmou IBM ve spolupraci s NSA (National Security Agency) a stal se
americkou vladni normou pro Sifrovani.

Jedna se o symetrickou blokovou sifru s délkou bloku 64 bitt. Klice jsou na dnesni dobu
velmi kratké (56 bitt). Algoritmus se obvykle pouzivd v médech CBC ¢ CFB. Dlouhou
dobu byl tento algoritmus povazovan za neprolomitelny, avsak v roce 1999 byl na specialné

sestaveném pocitaci prolomen za méné nez 24 hodin.

4.3.2 3DES

v/

jde o nékolikanasobné pouziti algoritmu DES. Algoritmus DES je pouzit tfikrat, v prvnim
a tFetim kroku Sifruje (pomoci prvni ¢asti klice) a ve druhém kroku desifruje (pomoci druhé
Casti klice). Nékdy je 3DES imlementovan tak, ze v druhém kroku pouziva rovnéz odlisny
kli¢c. Délka klice je tedy v takovém pripadé 168 bitt. 3DES je tedy pomalejsi nez DES, ale

Vv

4.3.3 AES

V devadesatych létech minulého stoleti se stal algoritmus DES pro sifrovaci ti¢ely nevyho-
vujici. Organizace NIST (National Institute of Standards and Technology) vyhlésila soutéz,
ve které hledala novy bezpecnostni standard. Soutéz nakonec vyhrél algoritmus Rijndael
(autofi: Vincent Rijmen a Joan Daemen, Belgie), ktery byl pfejmenovan na AES (Advan-
ced Encryption Standard). Z ¢ehoz vyplyva, Ze se s algoritmem do budoucna pocita jako
se standardem. Algoritmus ma klice délky 128, 192 a 256 bit.

4.3.4 RCx

Do skupiny RCx algoritmti patii RC2, RC4, RC5 a RC6. Autorem téchto algoritmt je
Ronald L. Rivest. Tyto algoritmy jsou patentovany firmou RSA Security.



KAPITOLA 4. POCITACOVA BEZPECNOST 51

RC2

- blokova sifra

- vytvorena roku 1987

- délka bloki 64 bita

- délka kli¢ti proménliva 8-128 biti
- zdrojové kody zcizeny roku 1996

RC4

- proudova sifra
- vytvorena roku 1987

- zdrojové kédy zcizeny roku 1994

RC5

- blokova sifra

- vytvorena roku 1994

- délka bloku 32, 64 nebo 128 biti

- délka klice 0-2040 bita

- organizace distributed.net prolomila tuto Sifru s délkou kli¢i 56 a 64 biti, v soucasnosti

pracuje na prolomeni Sifry o délce 72 bitt

RC6

- blokova sifra na principu RC5

- vytvorena roku 1998

- byla mezi nejlepsimi péti Siframi pfi hledani AES (viz AES)
- délka bloki 128 bitt

- délka klict 128, 192, 256 bitt

4.4 Asymetrické Sifrovani

Mezi vyhody asymetrického Sifrovani patii to, Ze pocet klich v systému roste linedrné

s po¢tem komunikujicich dvojic. Tento zptisob Sifrovani je vhodny pro tvorbu digitalniho
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vefejny Kli¢ soukromy Kli¢

sifrovani desifrovani
otevieny text sifrovany text otevreny text

Obrazek 4.2: Princip asymetrického sifrovani

podpisu. Mezi nevyhody asymetrického Sifrovani patii jeho zna¢na matematicka slozitost

a z toho diivodu vypocetni narocnost.

4.4.1 RSA

Algoritmus RSA (Ron Rivest, Adi Shamir, Len Adleman - 1977) pro vyménu kli¢t a tvorbu
elektronického podpisu patfi mezi nepsané standardy. Ve srovnani se symetrickymi algo-
ritmy je samoziejmé mnohonasobné pomalejsi, proto se ¢asto pouziva v hybridnim Sifrovani
(viz dale). Algoritmus je zaloZen na slozitosti faktorizace velkych prvoéisel. Byl podroben
mnoha testovacim tutoktim, ale zaddny z nich nebyl tspésny. Stal se standardem v mnoha

zemich, v USA byl dokonce patentovan. Patent vyprsel v roce 2000 a algoritmus je nyni

Ve

4.4.2 DSA (DSS)

National Institute of Standards and Technology navrhl algoritmus DSA (Digital Signa-
ture Algorithm) jako standard pro digitalni podpisy DSS (Digital Signature standard).
Tento standard byl pfijat v roce 1994. DSA je postaven na problému diskrétnich loga-
ritmi. Zatimco RSA muze byt pouzivano pro Sifrovani i digitalni podpisy, DSA miize byt
pouzito pouze jako poskytovatel digitalnich podpist. Ackoliv je DSA pouzivano v mnoha

programech, méa mnoho kritiki, kterym se nelibi jeho vykonnost ani zptisob, jakym se stal
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algoritmus DSA standardem.

4.5 Hybridni Sifrovani

Hybridni princip Sifrovani spojuje vyhody symetrického a asymetrického zpiisobu Sifro-
vani. Diky tomu umoznuje tvorbu digitalniho podpisu s pfijatelnou ¢asovou naroc¢nosti.

Jednotlivé algoritmy jsou syntézou libovolného symetrického a asymetrického algoritmu.

4.6 Hashovaci funkce

Hashovaci funkce nebo také hashovaci algoritmy jsou takové postupy, které prijimaji li-
bovolna vstupni data a vyprodukuji vystup fixni délky, ktery oznacujeme jako hash nebo
digitalni otisk. Pokud pouzijeme dveé rizné sady vstupnich dat, mély by se jejich hash hod-
noty lisit. Hashovaci funkce jsou pouzivany napiiklad v kryptografii ¢i pii kontrole obsahu
souborii. Pfedpoklady spréavné hash funkce jsou néasledujici: funkce je jednosmérna (nelze
ziskat zpét hodnotu z hashe), funkce dokaze vytvorit hash z libovolnych vstupnich dat a je
bezkolizni (nelze nalézt jiny text, ktery bude mit stejny hash). Pokud se nad tim trochu
zamyslime, musi ndm byt jasné, Ze zadna hashovaci funkce nemize byt bezkolizni, nebot
vstupnich textd mtize byt nekoneéné mnozstvi a hashi jen omezené (napiiklad u funkce
MD5 27128). To je sice pravda, ale nalezeni dvou vstupnich text se stejnym hashem je

slozité a u aktualné pouzivanych hashovacich algoritmi by mélo byt nefeSitelné.

4.6.1 MD4

- délka otisku: 128 bitt
- autor algoritmu: Ronald Rivest (1990)
- nalezeny kolize (1995)

- jiz se nepouziva

4.6.2 MD5

- délka otisku: 128 bitt
- autor algoritmu: Ronald Rivest (1991)
- nalezeny kolize (2004)
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- pfestava se pouzivat (hlavné v oblasti digitédlnich podpisii neni pouziti bezpecéné)

- problémem je ,dlouhy Zivot“ funkce (1991-2004) a jeji nasazeni v mnoha systémech

4.6.3 SHA-0

- funkce byla standardem do roku 1994
- nalezeny kolize (2004)

- dnes se jiz prakticky nepouziva

4.6.4 SHA-1

- délka otisku: 160 biti
- stale jesté standard NIST

- v soucasné dobé je funkce povazovana za slabou (z¢asti prolomena)

4.6.5 SHA-2

- vice riznych algoritmu dle délky otisku (SHA-256, SHA-384, SHA-512)
- délka otisku: 256, 384, 512 biti

- funkce je povazovana za bezpecnou

- doporucovana pro nové aplikace

- do roku 2010 by se méla stat standardem NIST

4.7 Elektronicky a digitalni podpis

Elektronicky podpis musi spliiovat dvé zakladni vlastnosti. Jsou jimi nepopiratelnost a in-
tegrita. Nepopiratelnost zajistuje, Ze osoba podepsand pod zpravou nemuze nijak poprit
to, ze zpravu odeslala. Integrita naopak deklaruje, Ze odeslana zprava nebyla v pribéhu
prenosu od odesilatele k adresatovi zménéna.

Jak to tedy celé funguje? Odesilatel podepise sviij text a vznikne digitalné podepsany
text. Tento text je odeslan prijemci. Pfijemce ovéri, zda podpis patii opravdu odesilateli.
Nasledné ovéri, zda nedoslo k modifikaci zpravy béhem prenosu. Pokud nékteré z ovéreni
selze, nemiize prijemce podpisu pod textem vérit. Pokud projdou testy v poradku, mtizeme

si byt jisti identitou odesilatele a integritou zpravy.
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7 vysSe uvedenych principi vyplyva, ze pro digitalni podpis jsou vhodné asymetrické
sifrovaci algoritmy. U téchto algoritmi existuje jeden soukromy kli¢, ktery udrzuje vlastnik
v bezpeci. K tomuto kli¢i existuje parovy verejny kli¢, ktery je volné k dispozici a kdokoliv
si mize ovérit, ze danou zpravu podepsal vlastnik soukromého klice. Tento postup je tedy
presné opacny nez ten u Sifrovani pomoci asymetrickych algoritmi. Je to z toho divodu, ze
u Sifrovani potfebujeme, aby zpravu mohl zasifrovat kdokoliv a desifrovat ji mohla pouze
osoba, které je zprava urcena. Naproti tomu u podpisu muze zpravu podepsat pouze jedina
osoba a kdokoliv si mize ovérit jeji identitu.

Jak uz bylo uvedeno vyse, asymetricka kryptografie je vypocetné velmi narocna. Na-
Stésti existuje zptisob, jak tento problém odstranit. Pomtzou nam hashovaci funkce, které
jsme si uvedli v predchéazejicim odstavci. Vytvorime si tedy digitalni otisk nasi zpravy
(hash). Tento otisk zaSifrujeme pomoci naseho soukromého klice, prilozime k textu zpravy
a odesleme pfijemci. Prijemce rozdéli prijatou zpravu na text a hash. Pomoci stejné ha-
shovaci funkce, jakou jsme pouzili my, vytvori adresat hash textu. Poté rozsifruje pomoci
vefejného klice hash prijaty jako soucast zpravy. Obé hash hodnoty se porovnaji a v pfi-
padé shody mtize byt podpis oznacen za platny. V pripadé neshody neni mozné podpis

povazovat za divéryhodny.

4.7.1 Certifikovany klic¢

Je vidét, Zze neni problém si vygenerovat soukromy a vefejny kli¢ (prakticky to opravdu
neni nic slozitého napiiklad s pomoci utility OpenSSL). Jak ale takovému kli¢i davéfo-
vat, kdyz si ho timto zptisobem muze vygenerovat kazdy a vystupovat pod cizi identitou?
V takovém piipadé musi do hry vstoupit tieti strana, ktera se nazyva certifikacni autorita.
Pokud nédm tedy nékdo zasle podepsany e-mail, obratime se na certifikacni autoritu a ta
nam fekne, zda mail skutecné podepsal dany clovek. Samoziejmé se miize stat, ze dojde
ke zcizeni soukromého klice jeho vlastnikovi. V takovém piipadé je postup podobny jako
pii ztraté kreditni karty. Vlastnik nahlési certifikacni autorité ztratu svého klice a ta ho
zneplatni. Slovni spojeni ztrata klice je ponekud zavadéjici, protoze nejde o fyzickou ztratu
klice, ale staci ziskani podezteni, Ze se ke kli¢i dostala nepovolana osoba. Certifika¢ni au-
torita v takovém piipadé umisti certifikac¢ni kli¢ na Certificate Revocation List (seznam
odvolanych certifikatti). Tento seznam vydavaji certifika¢ni autority kazdych 24-48 hodin.

Z pravnického hlediska je pfijemce povinnen si pred vlastnim ovéfenim podpisu zkontro-
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lovat, zda neni prislusny certifikat v seznamu CRL dané autority. Problémem ztstava, ze
mnohé programy maji stahovani seznamu CRL implicitné vypnuto, pfipadné po urcitém
casovém intervalu stahovani CRL zrusi. Toto je velky problém. Pokud bychom pouzili pii-
rovnani ke kreditni karté, tak by nase karta byla zablokovana, ale bankomat by vydaval
penize dal. Existuje jesté jeden zptisob ovéfovani certifikatl, ktery nazgvame OCSP (On-
line Certificate Status Protocol), ktery ovétuje platnost kazdého certifikdtu pfimo dotazem
na piislusné certifika¢ni autorité. Tento postup je mnohem lepsi, ale vyzaduje neustalé

pripojeni daného pocitace k internetu.

4.7.2 Certifikat dle normy X.509

Nejpouzivanéjsi normou pro format certifikatu je X.509. Sklada se z osobnich tdaji vlast-
nika (jméno, pfijmeni, rodné ¢islo, atd.), sluzebnich udajua (ID certifikitu, platnost, pouzité
certifikaty), vefejného klice, ktery certifikuje, a digitdlniho podpisu vSech uvedenych polo-

zek.

Polozky certifikatu

ID certifikatu - jednoznac¢né sériové ¢islo certifikdtu

Datum vydani - kdy byl certifikdt vydan

Platnost do - ¢asové omezeni platnosti

Omezeni certifikatu - ucel certifikatu

ID certifika¢ni autority - vydavatel certifikatu

Algoritmy CA - algoritmy, které pouziva CA pro podepisovani
Verejny kli¢ CA - nemusi byt soucasti

ID vlastnika - rodné ¢islo & ICO

Verejny kli¢ vlastnika - vlastni certifikovany kli¢

Podpis - predchazejici data jsou podepsana soukromym klicem CA
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4.7.3 Tridy certifikata
Certifikaty podle jejich ucelu délime do ¢ty zakladnich t¥id.

class 1
- CA pouze ovéfuje, zda je jméno, které chceme do certifikdtu zapsat, volné

- hodi se pro rtzna testovani

class 2
- CA se spoléhd na ovéteni udaji v certifikdtu t¥eti stranou (nejcastéji notafem)

- prilis se nepouziva

class 3
- standardni certifikdt vhodny pro vétsinu tceli
- identita zadatele o certifikat je ovéfovana dle politiky CA (nejc¢astéji osobni navstéva

s donesenim dvou osobnich doklad)

class 4

- certifikat t¥idy 3 navic doplnény o specialni autorizaci k néjaké ¢innosti

4.7.4 Certifika¢ni autorita

Certifika¢ni autorita je organizace, u které si mtizeme ovérovat platnost digitalnich podpisti.
Cela tato organizace je postavena na divéte, kterou do ni uzivatelé vkladaji. Zakladnim
majetkem kazdé certifikacni autority je jeji soukromy a vefejny podpisovy kli¢. Soukromy
kli¢ je nejstfezenéjsim majetkem certifikac¢ni autority. Je pouzivan pro podepisovani certi-
fikat uzivatell, ale nikdy se nesmi dostat na vefejnost. Pokud by se tak stalo, ztratila by
dana certifika¢ni autorita svou davéru a stejné tak by se jiz nedalo vérit ani certifikattim
podepsanym touto autoritou. Z tohoto divodu jsou soukromé klice certifika¢nich autorit
uchovavany v hardwarovych zafizenich, které umoznuji podepisovat certifikaty, ale nikdy
se neda kli¢ z téchto zafizeni ziskat. Naproti tomu vefejny kli¢ je volné dostupny na inter-
netovych strankach CA a uzivatelé si ho mohou nainstalovat na sviij pocita¢ a automaticky

tak budou divérovat vSem certifikatiim vydanym danou certifika¢ni autoritou.

4.7.5 Zakladni funkce certifikacni autority

e Vydavani certifikatl rtiznych druhd
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e Ovéfovani pravdivosti informaci v zZadosti o certifikdt (nejcastéji pomoci dvou do-

kladu)
e Zneplatnovani certifikatt

e Zvefejiiovani seznamu zneplatnénych certifikati (Certificate Revocation List)

4.7.6 PKI normy

Celou problematiku tykajici se elektronického podpisu, certifikitti a certifika¢nich au-
torit oznacujeme jako PKI (Public Key Infrastructure). Tato problematika méa samo-
ziejmé mnoho standardd a norem. Za mezinarodni standard jsou povazovany normy firmy

RSA Security, které se oznacuji jako PKCS (Public Key Cryptography Standards).

4.7.7 Standardy PKCS

PKCS #1: RSA Cryptography Standard

PKCS #3: Diffie-Hellman Key Agreement Standard
PKCS #5: Password-Based Cryptography Standard
PKCS #6: Extended-Certificate Syntax Standard
PKCS #7: Cryptographic Message Syntax Standard
PKCS #8: Private-Key Information Syntax Standard
PKCS #9: Selected Attribute Types

PKCS #10: Certification Request Syntax Standard
PKCS #11: Cryptographic Token Interface Standard
PKCS #12: Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Standard
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4.7.8 Elektronicky podpis v Ceské republice

Dle zakona o elektronickém podpisu jsou definovany t¥i druhy certifika¢nich autorit, v ter-

minologii zakona se pro né pouziva nazev ,poskytovatelé certifikacnich sluzeb*.

1. poskytovatel certifikac¢nich sluzeb
2. poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty

3. akreditovany poskytovatel certifikacnich sluzeb
Akreditovani poskytovatelé certifikacnich sluzeb:

e Prvni certifika¢ni autorita a.s. (http://www.ica.cz/)
o Cesk4 posta s.p. (http://qca.postsignum.cz/)

o cldentity a.s. (http://www.ie.cz/)

4.7.9 Praktické zkusenosti s elektronickym podpisem

Pro komunikaci s Portdlem vefejné spravy je potieba elektronicky podpis jedné z akre-
ditovanych certifikacnich autorit. Pro sviij elektronicky podpis jsem si zvolit certifikacni
autoritu Ceské posty - PostSignum. Tato certifikaéni autorita se stala druhou akreditova-
nou certifikac¢ni autoritou na ¢eském trhu a byla akreditovana dne 3. 8. 2005 Ministerstvem
Informatiky. Své sluzby zacala poskytovat dne 1. 9. 2005.

Pro vydani elektronického podpisu je zapotiebi dodat na certifika¢ni autoritu (v tomto
pfipadé na nékterou z vybranych post) dva exemplafe vytisténé objednavky certifika¢nich
sluzeb. Na této objednavce vyberete pozadovanou verzi certifikatu a vyplnite osobni tidaje,
které budou soucasti vaseho certifikatu. Jako soucast certifikatu je mozné si zazadat o tzv.
identifikdtor MPSV, ktery je vyzadovan nékterymi institucemi statni spravy. Dale budete
samoziejmé potirebovat vami vygenerovany vetfejny kli¢. Certifikac¢ni autority maji pro ge-
nerovani kli¢i vytvoreny vlastni programy, které bézného uzivatele odstini od pomeérné
slozitych mechanismfi PKI. U Ceské posty je mozné vygenerovani zadosti o certifikdt po-
moci webové aplikace ¢i pomoci programu PostSignum Tools, ktery se nachéazi ke stazeni
na strankach certifika¢ni autority PostSignum. Vysledkem bude vytvofeni zadosti s va-

simi osobnimi udaji, ke kterym bude prilozen verejny kli¢ a vSe bude podepsano vasim
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soukromym klicem, ktery bude taktéz vygenerovan. Podpisem pomoci soukromého klice
stvrzujeme, ze jsme skutecné vlastnikem soukromého klice. VSe dorucime na disketé na
pobocku certifikacni autority.

Na pobocce certifika¢ni autority dojde k ovéfeni nasi totoznosti (obvykle pomoci dvou
prikazu totoznosti) a je ndm na disketu nahran certifikat.

Digitalni certifikat na svém domécim pocitaci spojime se soukromym klicem. Vysledek

exportujeme do systémového lozisté nebo do souboru standardu PKCS#7 (p7, pfx).



Kapitola 5

Pocitacova bezpecnost prakticky

5.1 Kryptografie v jazyce JAVA

Pro sifrovani v jazyce Java slouzi balicek JCE (Java Cryptography Extension), coz je
pracovni prostfedi nebo aplika¢ni ramec (framework) pro Sifrovani a desifrovani, pro tvorbu
kli¢ii, pro tvorbu dohod o vyméné kli¢ii a pro autentizacni kédy zprav. Kryptografické
algoritmy obsazené v baliku JCE jsou urceny pro tvorbu symetrickych, asymetrickych,
blokovych i proudovych Sifer s dodatecnou podporou bezpecnych proudt a zapeceténych
objekti.

Aplika¢ni rozhrani balicku JCE umoziiuje vyvojari pracovat s rozsahlou sadou Sifro-
vacich algoritmi, aniz by musel znat jejich konkrétni implementaci (podobné jako to déla
rozhrani JAXP u prace s XML). Firma Sun poskytla v zékladni verzi baliku JCE zékladni
Sifrovaci algoritmy (Sun JCE), zaroven ovSem umoznila dalsim firmam vytvafet vlastni
knihovny sifrovacich algoritmi.

Diky vyvoznim omezenim Spojenych statti americkych nemohou byt nékteré krypto-
grafické algoritmy soucésti distribu¢nich baliki Javy (JDK, JRE). Pokud potfebujeme
vyuzivat kompletni sadu sSifrovacich algoritmii, musime si nainstalovat balicek Java Cryp-
tography Extension Unlimited Strength Jurisdiction Policy Files 5.0, ktery je ke stazeni
na stejnych strankach jako baliky JDK a JRE.

Pravdépodobné nejpouzivanéjsim poskytovatelem kryptografickych algoritmu v jazyce
Java je knihovna Bouncy Castle JCE [21]. Je to bezplatnd, avsak velice obsahla implemen-
tace JCE, ktera pracuje s mnoha algoritmy, které nejsou obsazeny v zakladni implementaci
Sun JCE dodavaného jako soucast JDK.
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5.2 Sifrovani

Zékladni tfidou pro Sifrovani v baliku Bouncy Castle je CMSEnvelopedDataGenerator

z balicku org.bouncycastle. cms, zde je zékladni princip jejitho pouziti:

CMSEnvelopedDataGenerator fact = new CMSEnvelopedDataGenerator();

fact.addKeyTransRecipient (x509) ;

String algorithm = CMSEnvelopedDataGenerator.DES_EDE3_CBC;

CMSEnvelopedData data = fact.generate(new CMSProcessableByteArray(buffer),
algorithm, "BC");

Na prvni fadce vytvorime instanci tfidy CMSEnvelopedDataGenerator. Déle piipojime
sifrovaci kli¢, ktery jsme jiz diive nacetli ze souboru ¢i z ulozisté. Na tfeti fadce zvolime
jeden z algoritmil pro Sifrovani. Na vybér mame nasledujici algoritmy: DES_ EDE3_CBC,
RC2_CBC, IDEA_CBC, CAST5_CBC, AES128 CBC, AES192_CBC, AES256_CBC. A ko-

necné na ¢tvrté radce dojde k vygenerovani zasifrovanych dat.

5.3 Podepisovani

Klic¢ovou tfidou pro podepisovani v baliku Bouncy Castle je CMSSignedDataGenerator

z balicku org.bouncycastle.cms. Zde je zdkladni princip jejiho pouziti:

CMSSignedDataGenerator signGen = new CMSSignedDataGenerator();
signGen.addSigner(privatekey, cert, CMSSignedDataGenerator.DIGEST_SHA1);
signGen.addCertificatesAndCRLs(certs);

CMSProcessable content = new CMSProcessableByteArray(buffer);
CMSSignedData signedData = signGen.generate(content, false, "BC");

Na prvni fadce vytvorime instanci t¥idy CMSSignedGenerator. Déle pfipojime privatni
kli¢, verejny certifikat a zvolime podpisovy algoritmus. Na vybér mame nasledujici algo-
ritmy: DATA, DIGEST_SHA1, DIGEST_SHA224, DIGEST_SHA256, DIGEST_SHA384,
DIGEST_SHA512, DIGEST_MD5, DIGEST_GOST3411, ENCRYPTION_RSA, ENCRYP-
TION_DSA, ENCRYPTION_GOST3410, ENCRYPTION_ECGOST3410. Na tfeti fadce se
pridaji prislusné korenové certifikaty a CRL. Nakonec se vstupni data prevedou na poza-

dovany typ a zpracuji se metodou generate.
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5.4 BASE64

Vystupem sifrovani i podepisovani je pole byti. Vzhledem k tomu, Ze tyto byty zapisujeme
do textového souboru (XML), musi nés zajimat jejich vysledny tvar. Vysledné byty nasi
sifry by totiz mohly odpovidat znakiim ASCII pouzivanym napiiklad jako znaky konce
rfadkt nebo konce souboru. Tim bychom poskodili obsah datového souboru, jehoz dalsi
¢ast by se mohla stat pro aplikaci nepouzitelnou. Aby k tomu nedoslo, vyuzijeme techniku
oznacovanou jako BASE64. Tato technika umozni pfevést skupinu t¥i byt na skupinu ¢tyt
tisknutelnych znakt. V podstaté lze fici, ze timto zptisobem mapujeme kazdych Sest bitt
na osmibitovy znak ASCII (metoda se oznacuje BASE64, protoze Sest bitt reprezentuje
¢isla v rozsahu 0 az 63, ¢ili 64 moznych hodnot). Vysledna data mizeme bez problému
zapsat do textového souboru.

Firma Sun nabizi v sadé JDK t¥idy, které proces transformace zajistuji. Jde o t¥idy
BASE64Encoder a BASE64Decoder z balicku sun.misc. Vzhledem k tomu, ze vSechny
tfidy ulozené v balicku sun.misc maji tu vlastnost, Ze jejich existence v dalsich verzich
JDK neni firmou Sun zarucena, je lepsi pfi pouziti poskytovatele Bouncy Castle pouzit
tfidu Base64 z balicku org.bouncycastle.util.encoders.Base64, kterd poskytuje me-

tody encode() a decode() plnici stejnou funkei jako t¥idy v JDK.



Kapitola 6

Webovské technologie

6.1 Uvod

V této kapitole budou popsany vybrané webovské technologie. O webovskych technologiich
byly napsany tisice knih, proto na tomto misté nebudu zachézet do pfilisnych detailit
a zamérim se pouze na technologie, které se bezprostfedné dotykaji komunikace s Portalem
vefejné spravy. A timto nemam na mysli technologie pro generovani webovych stranek, ale
spise technologie pro vzajemnou komunikaci aplikaci a technologie pro zabezpeceni prenosu

dat.

6.2 World Wide Web

Vznik celosvétové internetové sité (World Wide Web) je datovan do let 1989-1990 a za
autora je povazovan Tim Berners Lee. Pod tento nazev jsou zastieseny zakladni webovské
technologie mezi které patii hypertext, znackovaci jazyky a architektura webu. Pod po-
jmem hypertext rozumime nesekvencni propojeni jednotlivych dokumenti, obrazki, ani-
maci, zvuki a dalsich elementti. Znackovacim jazykem pro zobrazovani dokumentti na
WWW se stalo HTML. Zékladnim znakem internetu je to, Ze je postaven na mnoha archi-
tekturach a prenos dat miize probihat pomoci riznych technologii. Na aplika¢ni vrstveé se
vsak vétsinou setkame s protokolem pro prenos hypertextovych ¢i hypermedialnich doku-
mentd HTTP.
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6.3 Protokol HTTP

HTTP (HyperText Transfer Protocol) je internetovy protokol, ktery byl pivodné urcen
pro vyménu hypertextovych dokumentt ve formatu HTML. V soucasné dobé je tento pro-
tokol pouzivan i pro ptrenos dalsich informaci. Pomoci rozsiteni MIME je schopen podobné
jako e-mail pfenaset jakykoliv soubor. Spolecné s technologii XML se pouziva pro webové
sluzby (vzdalené volani procedur). Pro adresovani objektt v internetu pouziva HTTP tzv.
jednotny identifikdtor prostfedktt URL (Uniform Resource Locator), ktery jednozna¢né
identifikuje jakykoliv zdroj nachazejici se na internetu. HT'TP je textovy a bezestavovy

protokol. Prakticky zadnym zptisobem nefesi zabezpeceni prenasenych dat.

6.4 Protokol HTTPS

HTTPS je nadstavbou protokolu HTTP, ktera poskytuje zvysenou bezpec¢nost pred odpo-
slouchavanim ¢i podvrzenim dat. HTTPS neni samostatny protokol, data jsou pienasena
pomoci HTTP, ale jsou narozdil od HTTP Sifrovana pomoci SSL nebo TSL, coz zarucuje
ochranu proti riznym typtm ttokt. Implicitnim portem pro komunikaci pomoci HT'TPS
protokolu je port 443. V prohlizec¢i rozezname protokol HTTPS pomoci URL zacinajici
zkratkou https a vétsinou také ikonou zamku ve stavové liste.

Pro komunikaci pomoci HT'TPS musi byt na serveru nejdiive nainstalovan certifikat.
Takovyto certifikat by mél byt podepsan certifikacni autoritou, abychom si mohli byt jisti
identitou serveru. V nékterych pripadech si ale organizace mohou vytvorit vlastni certifi-
kacni autoritu a vydavat si své vlastni certifikaty. Problémem takovych certifikatt je, ze
webovy prohlize¢ v takovém pripadé varuje uzivatele o nedivéryhodnosti podpisu. Tento
problém je mozné obejit instalaci kofenového certifikatu vlastni certifika¢ni autority na kaz-
dém pocitaci, ze kterého budeme pristupovat na zabezpecené stranky. Nutno podotknout,
ze protokol HTTPS zabezpecuje pouze komunikaci na cesté od klienta k serveru a naopak.

Dalsi zabezpecenti je otazkou jinych postupii uvedenych v kapitole o pocitacové bezpecnosti.

6.5 SSL

SSL je zkratka pro Secure Sockets Layer. Jedna se o protokol vlozeny mezi transportni

(napt. TCP/IP) a aplika¢ni (napt. HTTP) vrstvu. Poskytuje zabezpeceni komunikace $if-
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rovanim a autentifikaci komunikujicich stran. Protokol SSL se nej¢astéji vyuziva pro béznou
komunikaci s webovymi servery pomoci HTTPS, ktery byl popsan v predchazejicim textu.
Po vytvotfeni SSL spojeni je komunikace mezi serverem a klientem Sifrovana.

Ustaveni spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich
stran mé dvojici Sifrovacich klict - vefejny a soukromy. Vefejny kli¢ je mozné zvefejnit
a pokud timto klicem kdokoliv zasifruje néjakou zpravu, je zajisténo, ze ji bude moci
desifrovat pouze majitel parového soukromého kli¢e (viz asymetrické Sifrovani v kapitole

o pocitacové bezpecénosti).

Ustaveni spojeni (SSL handshake)

1. Klient posle serveru pozadavek na SSL spojeni spolu s doplnujicimi informacemi

(verze SSL, nastaveni Sifrovani, atd.)

2. Server odesle klientovi odpovéd na jeho pozadavek, ktera obsahuje stejny typ infor-

maci a hlavné certifikat serveru.

3. Podle ptijatého certifikatu si klient ovéii autenticitu serveru. Certifikat také obsahuje

verejny kli¢ serveru.

4. Na zakladé prijatych informaci vygeneruje klient zaklad Sifrovaciho klice, kterym se
bude kédovat nasledujici komunikace. Ten zaSifruje vefejnym klicem serveru a posle

mu ho zpét.

5. Server pouzije svlij soukromy kli¢ k desifrovani zakladu Sifrovaciho klice. Z tohoto

zékladu vygeneruji klient i server Sifrovaci Kklic.

6. Klient a server si vzajemné potvrdi, ze od této chvile bude komunikace Sifrovana
timto klicem. Faze SSL handshake je u konce a klient se serverem mohou bezpecné

komunikovat pomoci vygenerovaného Sifrovaciho klice.

TLS (Transport Layer Security) je nastupcem protokolu SSL. TLS 1.0 pfimo vychézi
z verze 3.0 protokolu SSL.



Kapitola 7

Portal verejné spravy

7.1 Uvod

Dne 1.1.2003 bylo zfizeno Ministerstvo informatiky Ceské republiky jako tstfedni organ
statni spravy pro informac¢ni a komunikac¢ni technologie, telekomunikace a postovni sluzby.
Na Ministerstvo informatiky pfesly v plném rozsahu kompetence Ufadu pro vefejné in-
formacni systémy, tiseku spoji Ministerstva dopravy a pravomoc v oblasti elektronického
podpisu Ufadu pro ochranu osobnich tdaji.

Jednim ze stézejnich projektt Ministerstva informatiky v dobé jeho vzniku bylo spus-
téni Portélu vefejné spravy (PVS). Jedné se o sluzbu pro obcéany a organizace, ktera si
klade za cil vybudovat elektronickou verejnou spravu a ptisobit jako brana pro elektronicky

styk se vSemi urady vefejné spravy.

Portal verejné spravy se sklada ze dvou casti:

Informacni ¢ast - klade si za cil poskytovat obfanim a organizacim veskeré potiebné

informace tykajici se statni spravy na adrese http://portal.gov.cz

Transakéni ¢ast - je tvorena aplikaci Elektronickd podéani. Jedna se o sjednoceni elek-

tronické komunikace s organy statni spravy.

Portal je v ostrém provozu od fijna 2003.
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7.2 Informacdni ¢ast PVS

7.2.1 Technické reseni

Subdodavatelem informaéni ¢asti Portalu vefejné spravy je spole¢nost IBM. Reseni je po-
staveno na tfivrstvé architektufe, pfi¢emz jednotlivé vrstvy jsou oddélené firewally a do-
plnéné o systémy detekce naruseni (Intrusion Detection Systems). Celé feSeni se skladéa
z nasledujicich SW produkt: WebSphere Portal Server for Multiplatforms, WebSphere
Application Server, WS Personalization, WS Transcoding, Tivoli Web Site Analyzer (Tivoli
Web Services Analyzer, WebSphere Site Analyzer), WebSphere Portal Content Publisher,
IBM DB2, IBM Directory Server, Lotus Domino Application Server a Tivoli Storage Ma-
nager. VSechny aplikace bézi v ostrém a testovacim prostiedi na opera¢nim systému Red
Hat Linux.

Zékladni software prezentacni ¢asti Portalu vetfejné spravy je WebSphere Portal Server
for Multiplatforms. Tento systém umoziuje dorucovat informace pomoci portletti nezavisle
na zafizeni a siti. Podporuje fadu zafizeni od mobilnich telefont pres PDA a MDA az
k webovym prohlize¢tim.

Celé feseni je samoziejmé oteviené komunikaci s aplikacemi tfetich stran ptres aplika¢ni
rozhrani, JCA konektory, integrac¢ni sluzbu JEE (JMS, EJB, JDBC), pfes XML (XML
parsing a XSL transformation) a webové sluzby (SOAP, UDDI, WSRP). Integrace pre-
zentaéni ¢asti (IBM-Linux) a transakéni ¢asti (Microsoft-Windows) je provadéna pomoci
XML a webovych sluzeb.

7.2.2 QObsah a vzhled

Portal verejné spravy je zde pro obcany, podnikatelské subjekty, organy a organizace statni
spravy. Smérem k témto subjektiim je namifen obsah a vzhled prezentacni ¢asti PVS.
Grafické provedeni PVS je velmi jednoduché, na kazdém kroku je zde patrné, ze portal
je zaméfen na poskytovani informaci. Po strance poskytovani informaci slouzi PVS zcela
bezchybné. Informace jsou rozdéleny na hlavni stranku Uvod a ¢tyfi moduly Adresar,

Zakony, Zivotni situace a Podani.
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Uvodni strana

Na tivodni strance informacni ¢asti PVS se nachazi zakladni informace o Ceské republice,
prezidentovi, vladé, ministerstvech a parlamentu. V neposledni fadé je zde sekce vénovana
Evropské unii. Konkrétni informace jsou ¢asto umistény na strankach jednotlivych instituci,
ale PVS zde funguje jako rozcestnik a musim fici, ze v dobé psani této prace byly vSechny
odkazy na PVS plné funkéni.

Na tvodni strance je dale mozné nalézt uzitecné odkazy (povodiiové zpravodajstvi, vy-
pis z katastru nemovitosti, mapu Ceské republiky i se satelitnimi snimky a mnoho dalsich).
Nalezneme tu také sekci Oblasti statni spravy a dalsi aktuélni ¢i zajimavé odkazy (v dobé
psani této prace napiiklad odkazy na e-learningové kurzy a rozsitovani vysokorychlostniho
internetu v Ceské republice).

Déle se na tvodni strance nachazeji t¥i neprehlédnutelné odkazy: Obcan, Podnikatel
a Cizinec. Za kazdym z téchto odkazt se skryva stranka se sadou odkazti zaméfenych na
dany subjekt. V této souvislosti nutno podotknout, ze PVS je k dispozici i v méné rozsahlé
anglické verzi. Uvodni stranka slouzi také jako nésténka, na které se objevuji aktualni

informace z vefejné spravy, povinné zverejiované informace a novinky na PVS.

Adresar

Obsahem tohoto modulu je adresai subjekti statni spravy. V tomto adresafi je mozné

hledat podle regioni, podle druhu aradu ¢i podle ¢innosti uradu.

Zakony

Tento modul nabizi vsechny platné pravni predpisy vydané ve Sbirce zakonl a to vzdy
v aktualnim znéni nebo ve znéni vSech zmén (novel) Géinnych pravé v aktualni den. Tyto
informace jsou prebirdany ze systému ASPI (automatizovaného systému pravnich infor-

maci).

Zivotni situace

Modul zpracovavaji jednotlivé resorty statni spravy a obsahuje, jak nazev napovida, popis
béznych Zivotnich situaci vztahujicich se ke statni spravé. Tyto situace jsou v sekcich pro
jednotlivé subjekty obcan, podnikatel a cizinec. Ob¢an zde naptiklad nalezne popis feSeni

situaci tykajicich se zmény trvalého bydlisté ¢i vymény obcanského pritkazu, podnikatel
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zase TeSeni situaci tykajicich se bezpecnosti prace ¢i nemocenského pojisténi. Cizinec zde
nalezne napiiklad feseni vstupnich formalit Ceské republiky ¢i nabyti ¢eského statniho

obcanstvi.

Podani

Tento modul slouzi pro registraci uzivateli, ktefi cht€ji komunikovat elektronicky s urady
statni spravy. Po dokonceni registrace mize uzivatel zasilat a prijimat formulafe z Gradu
vefejné spravy s vyuzitim identifikatoru uzivatele nebo s vyuzitim digitalniho certifikatu

(bude spusténo v druhé fazi implementace PVS).

7.2.3 Hodnoceni

Pokud mam hodnotit obsahovou stranku Portalu verejné spravy, tak ji neni prakticky co
vytknout. Posun v oblasti informac¢niho obsahu je neustaly diky pfipojovani dalsich aradu
statni spravy. Potiebné informace si zde najde obcan i podnikatel. Diky soustfedéni na
jednom misté si neni tfeba pamatovat desitky webovych adres, ale staci jedina.

Vyrazné zmény ovSem zaznamenal samotny vzhled PVS. Od doby, kdy jsem PVS
zhruba pred rokem vidél poprvé, doznal zna¢nych zmén. Snad k tomu prispél i audit
spole¢nosti Dobry web [20], ktery po stréance pristupnosti zhodnotil Portal Vetfejné spravy
a jehoz vytky se postupem casu zacaly odstranovat. Mezi hlavni nedostatky pattila absence
podtrhavani odkazt, prilis grafickych prvki ¢i absence vyhledavani na iivodni strance. Tyto
a dalsi problémy byly odstranény. Chyby, které do soucasné doby nebyly odstranény, jsou
napiiklad URL adresy neodpovidajici standardiim pfistupnosti nebo to, ze stranky casto
nejsou validni (to jde ale u portélu, do kterého mohou samostatné pfispivat jednotlivé

organy statni spravy, stézi pokazdé zarudit).

7.3 Transakéni éast PVS

7.3.1 Technické resSeni

Subdodavatelem transakéni ¢asti Portalu verejné spravy je firma Microsoft ve spolupréci
s firmou Siemens Bussiness Services. ReSeni zahrnuje standardni produkty firmy Microsoft:

BizTalk Server, Microsoft SQL Server, Commerce Server, Microsoft Operations Manager
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a ISA Server. Vsechny aplikace bézi na operacnim systému Microsoft Windows 2000 Server.

Zakladnimi produkty, na kterjch je postavena transakcéni ¢ast Portalu vefejné spravy
jsou Microsoft BizTalk Server a Microsoft SQL Server, nad nimiz byla vyvinuta speci-
alni aplikace Government Gateway tvorici uzivatelské rozhrani a funkéni logiku systému

skladajici se ze tii casti:

zavisi na specialné vyvinutém kodu a na databazi urcené k ukladani dat o uzivatelich.

e Transakéni jadro je v podstaté standardni implementaci BizTalk serveru, ktery ptred-
stavuje transportni mechanismus pro zpravy putujici od uzivateld k uradim pfes
modul DIS (viz déle). Tato implementace je doplnéna o jednoduchou aplikaci zajis-
tujici vyuziti informaci z databéze uzivatelt k autentifikaci zprav a k jejich spravnému

smérovani.

e Servery rozhrani ufadu/resortu (DIS) jsou rovnéz v podstaté standardni implemen-
taci BizTalk serveru. Byly ovSem doplnény o urc¢ité prvky zajistujici spolehlivé do-
rucovani a sledovani zprav dale do informacnich systému resortu/Gfadu a zpétnou

informaci o stavu zpracovani téchto zprav.

7.3.2 Registrace

Registraci k Portalu vefejné spravy provadi modul R&A (Registration & Enrollment), ktery
zéroven slouzi pro ovéfovani uzivateld ve vSech nasledujicich transakcich. Registrace slouzi
pro vytvofeni jednotné identity pro komunikaci s organy verejné spravy. RozliSujeme tii
typy registraci: ob¢an, organizace a zastupci. Obc¢an vystupuje v komunikaci s Portalem
vefejné spravy sam za sebe zatimco pod organizaci ¢i zastupci jsou uvedeni jednotlivi
uzivatelé. Tito uzivatelé mohou navic mit jesté vlastni asistenty.

Uzivatel je osoba, kterda zakonnym zptisobem zastupuje organizaci ¢i zastupce. Tato
osoba méa v aplikaci Elektronicka podani nejvyssi prava, mtze tedy vytvaret, upravovat
a mazat své asistenty, vytvaret nové uzivatele, prihlasit organizaci k elektronickym sluzbam,
odhlasit organizaci od elektronickych sluzeb a samoziejmé podavat elektronickd podani
k prihlasenym elektronickym sluzbam.

Asistent stejné jako uzivatel reprezentuje organizaci ¢i zastupce. Asistent mize odesilat

elektronickd podani ke sluzbam, které mu byly pridéleny uzivatelem.
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Registrace slouzi k vytvoreni uzivatelského ac¢tu v aplikaci elektronické podani. Pro ko-
munikaci s PVS jsou potieba nésledujici bezpecnostni prvky: portalovy uzivatelsky identifi-
kator, heslo a osobni certifikat. Pokud se chceme zaregistrovat na PVS, je zapotifebi vyplnit
osobni tdaje (celé jméno, e-mailovou adresu), zvolit si heslo, vybrat organy statni spravy,
se kterymi chceme komunikovat, a nasledné vyplnit tdaje pozadované vybranymi organy
statni spravy pro nasi identifikaci. Napfiklad pro elektronickéd podéni ELDP (Evidenéni
listy diichodového pojisténi) na CSSZ musime zadat piidélené registracni ¢islo a variabilni
symbol. Registracni proces probéhne v poradku pouze v tom pripadé, Ze se ndm podari

zapsat alespon k jedné sluzbé jakéhokoliv organu statni spravy.

Priehled sluZeb pro registraci typu Obcané

e Darnova sprava - elektronicka podani

Prehled sluzeb pro registraci typu Organizace
e (CSSZ - Nemocenské pojisténi

CSSZ - Dtichodové pojisténi

e Utad vlady - Informacni systém o statni sluzbé a platech
e Piedlozeni odvolani stavebniho tfadu na Stfedocesky kraj
e Danova sprava - elektronické podani

e Celni sprava - Intrastat - elektronickd podani

e Roc¢ni vykaz o postovnich sluzbéach

o (CSSZ - Piehled o piijmech a vydajich OSVC

e Ministerstvo dopravy - eTesty - elektronicka podéani

e Ministerstvo informatiky Ceské republiky - E-fakturace
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Piehled sluZeb pro registraci typu Zastupci

e (SSZ - Dtichodové pojisténi

CSSZ - Nemocenské pojisténi

Danova sprava - elektronické podani

Celni sprava - Intrastat - elektronickd podani

CSSZ - Piehled o pfijmech a vydajich OSVC

Ministerstvo informatiky Ceské republiky - E-fakturace

7.3.3 Registrace k testovaci vétvi

Pfedné musim upozornit, ze veskera prace vyvojaie s Portalem vefejné spravy spociva na
komunikaci s testovacim serverem (https://bezpecne.dev.gov.cz). Z pochopitelnych divodi
jsem podani na ostrou vétev Portalu vefejné spravy (https://bezpecne.podani.gov.cz) nikdy
neuskutecnil. Nicméné obé vétve by mély byt naprosto totozné s tim rozdilem, ze podani
provadéna na ostrou vétev jsou dale zpracovavana a evidovana.

V dobé, kdy jsem s komunikaci s PVS zacinal, byly k dispozici pouze dvé sluzby
transakéni ¢asti PVS - elektronické odevzdéavani evidenc¢nich listti dtichodového pojisténi
(ELDP) a elektronické odevzdavani piihlasek a odhlasek k socidlnimu pojisténi (PRIHL).
Tyto sluzby provozuje Ceska sprava socialniho zabezpedeni (CSSZ). Mé prvni e-maily tedy
byly adresovany CSSZ, kde mi byly poskytnuty fiktivni idaje (registracni &islo a variabilni
symbol) pro pfihlédSeni na testovaci vétev Portélu vefejné spravy a mij osobni certifikit
vydany certifika¢ni autoritou CSSZ pro podepisovani zprav.

Ke sluzbé Elektronicka podani je mozné se piihlasit jako obc¢an, organizace ¢i zastupce.
Na zakladé registra¢niho ¢isla a variabilniho symbolu jsem si nechal vygenerovat portalovy
uzivatelsky identifikator (identifikacni ¢islo PVS) pro kazdy z vySe uvedenych subjekti.
Pomoci identifikatoru a hesla je mozné pristupovat k Portalu vefejné spravy pres webové
rozhrani a spravovat sva nastaveni (prihlaseni ke sluzbam ¢i osobni tdaje). Pro elektro-
nickd podani pomoci aplikaci se pouziva identifikator, heslo, osobni certifikat, certifikat
tifadu a identifika¢ni prvek (prvky) orgdnu statni spravy (napt. v piipadé CSSZ se jedna

o variabilni symbol).
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7.3.4 Prihlasovani

Piihlasovani na PVS se provadi na strance https://bezpecne.podani.gov.cz (ostra vétev
PVS) ¢ https://bezpecne.dev.gov.cz (testovaci vétev PVS). K ptihlaSeni pouzijeme uziva-

telsky identifikator a heslo. Néasledné mizeme dle své role ménit rizné nastaveni uctu.

7.3.5 Registrace a prihlasovani pomoci certifikatu

Zptsob prihlasovani k transakéni vétvi PVS pomoci certifikatu byl v dobé dokoncovani
prace ve stadiu testovani. V ostré vétvi by mél byt dostupny od 1.7.2006 s tim, ze klasicka

moznost prihlasovani pomoci identifikatoru a hesla samoziejmé ziistane i nadéle v provozu.

7.4 Komunikace s PVS

Tradi¢nim zptisobem komunikace s organy statni spravy jsou tisténé dokumenty, které je
nutné osobné dorucit na dany urad. Postupem casu zavedly nékteré urady moznost po-
davat dokumenty na elektronickych médiich, pripadné pomoci vlastni uzptisobené webové
aplikace.

Prichod Portalu vefejné spravy prinasi dvé nové moznosti zptisobu komunikace s or-
gany statni spravy. Prvnim z nich je vytvoreni dokumentu v elektronické podobé pomoci
aplikace umoznujici tvorbu formulaia (napt. Microsoft Excel ¢i 602XML) a nésledné ode-
slani dokumentu na piislusny organ pomoci PVS. Tento zptisob je vhodny napiiklad pro
fyzické osoby, které vytvareji tyto dokumenty ,v ruce”.

Vétsina firem ma vSak potfebné tidaje uvedeny ve svém ucetnictvi, takze je vyhodné
je vyuzit. V takovém pripadé prichazi na fadu programy, které nacitaji data vytvorena
ucetnimi systémy a zasilaji je ke zpracovani na PVS. Timto zptisobem komunikace s PVS
se budeme déle zabyvat, nebot takovy program je soucasti praktické ¢asti této diplomové

prace.

7.4.1 Odeslani podani
Jednotlivé kroky, které provadi komunikac¢ni program pii zasilani podani na PVS:
e Nacteni podani v podobé XML souboru

e Vytvoreni GovTalk obalky (zprava SUBMISSION_REQUEST)



KAPITOLA 7. PORTAL VEREJNE SPRAVY 76

e Podepsani podani (dle standardu PKCS#7 - SignedData)

Zagsifrovani podani (dle standardu PKCS#7 - EnvelopedData)

Dokonéeni tvorby zpravy (spojeni GovTalk obalky s podpisem, pfip. Sifrou)

e Navézani spojeni se serverem na adrese https://bezpecne.podani.gov.cz/submission
(ostréa vétev) nebo https://bezpecne.dev.gov.cz/submission (testovaci vétev) pomoci
protokolu HTTPS

Odeslani zpravy metodou POST (HTTP 1.1)

e Zpracovani odpovédi od PVS

Program zpracuje odpovéd od PVS a zjisti, zda bylo portalem pfijato a preposlano
déle na server pfislusného organu statni spravy (DIS) nebo zda doslo k chybé jiz na PVS
(naptiklad chybné struktura GovTalk obélky ¢ neplatné pfihlasovaci udaje). V ptipadé
uspésného preposlani na server prislusného organu statni spravy je v odpovédi vraceno
CorrelationID, které slouzi jako jedinecny identifikator zpravy pro pozdéjsi dotazy.

Pro podepsani podani se pouzivaji certifikaty vydané kvalifikovanou certifika¢ni autori-
tou (1.CA, PostSignum a eldentity). Pro elektronickd podéani sluzeb ELDP (eviden¢ni listy
dichodového pojisténi) a PRIHL (piihlasky a odhlasky nemocenského pojisténi) existuje
jesté moznost vyuziti podpisového klice CSSZ.

Podpisové klice CSSZ maji historicky vyznam a slouzily vyvojaitim pii spusténi prv-
nich sluzeb PVS. Do 1.2.2006 byly vydavany certifika¢ni autoritou CSSZ, kterd samo-
ziejmé neni kvalifikovana, a proto je nutné podéani provedenad s pomoci téchto klict do
ti1 dni doplnit o doruceni papirového formuladfe na OSSZ, kde podepisete, ze jste pro-
vedli elektronické podani na CSSZ. Pro testovaci tcely viak byly podpisové kli¢e naprosto
idedlni.

Pod pojmem GovTalk obalka rozumime schéma XML souboru, které definuje elementy
potiebné pro komunikaci s aplikaci elektronickd podani. Pfed vlozenim do GovTalk obalky
jsou data (zaSifrovand, podepsand) najdiive pfevedena na kdédovani BASE64. GovTalk
obalka je tvofena ze dvou ¢asti. Prvni ¢asti je obalka PVS, ktera je zpracovana uz na PVS.
Druhou ¢asti je obalka sluzby, kterad je zpracovana az DIS serverem organu statni spravy,

ke kterému dana sluzba prislusi.
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V priloze diplomové prace se nachéazeji ukazky XML zprav pro komunikaci s PVS.
Prvnim piikladem je ukézka GovTalk obalky pro PVS [A.1]. Dale nésleduje GovTalk obélka
pro sluzbu organu statni spravy (konkrétné se jednd o sluzbu CSSZ/RELDP) [A.2]. Obé
obalky s doplnénou podepsanou a zasifrovanou zpravou tvoii pozadavek zasilany na PVS
[A.3]. Po odeslani pozadavku je vracena zprava o tspésném podéani [A.4] & o chybé pii
podéni [A.5].

7.4.2 Kontrola stavu podani

Pokud se podani nezdafrilo, je vracena chybova zprava. V takovém piipadé se musime po-
kusit opravit idaje v obalce pro PVS a pokusit se podani uskutecnit znovu. Pokud se
podani zdatilo, vraci se nam v potvrzujici zpraveé CorrelationID, kterym je jednoznacné
identifikovano nase podani. S timto tidajem budeme déale pracovat. Nase podani nyni
tedy proslo tspésné odbavenim na PVS a bylo predano na prislusny organ statni spravy.
Tam bude cekat ve fronté na zpracovani. Po zpracovani bude na PVS vracena zprava
o tom, jak zpracovani dopadlo. My tedy budeme v uréitych ¢asovych intervalech (stan-
dardné 10 sekund, prakticky v libovolnych intervalech dle zatizeni serverii) klast dotazy
na PVS. V nich budeme zjistovat, zda nase podani uz bylo na ptislusném resortu zpraco-
vano a pokud ano, tak s jakym vysledkem. Pro tvorbu této zpravy vyuzijeme Correlatio-
nlD, které jednoznac¢né identifikuje nasi zpravu. Dotazovaci zprava je zasilana na adresu
https://bezpecne.podani.gov.cz/poll nebo https://bezpecne.dev.gov.cz/submission v pii-
padé testovani.

V priloze diplomové prace se nachazi piiklad zpravy pro kontrolu stavu podani [A.6]
a navratové zpravy z PVS - zprava informujici o stéle probihajicim zpracovani [A.7], zprava

o0 uspésném podani [A.8] a zprava o zamitnuti podani [A.9)].

7.4.3 Kontrola stavu vSech podani

Aplikace elektronickd podani ndm umoznuje také vytvorit zpravu, ve které se budeme do-
tazovat na stav zpracovani vSech podani na PVS. Samoziejmé jde pouze o zpravy, které
nebyly smazany automaticky (vSechny zpravy star§i 60 dnt) nebo pomoci dotazu DE-
LETE_REQUEST (viz déle). Je dokonce mozné si nechat zobrazit pouze zpravy zpracova-
vané v urcitém casovém obdobi.

V pfiloze diplomové prace se nachazi piiklad dotazu na stav vSech podani [A.10] a né-
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sledné reakce na tuto zpravu [A.11].

7.4.4 Smazani podani

Poslednim krokem komunikace s PVS je smazani zaznamu o podéani. Tento krok neni
povinny, systém automaticky maze podani, ktera jsou starsi nez 60 dnti. Na druhou stranu
je doporuceno zpravy mazat, aby se zrychlila komunikace s PVS. Pro identifikaci zpravy
opét pouzijeme CorrelationID.

V piiloze diplomové préce se nachézi piiklad zpravy pro smazani podani [A.12] a né-

vratové zpravy z PVS o spé$ném smazani [A.13].

7.5 Sluzby PVS

V tomto vyc¢tu budou uvedeny sluzby, které jsou podporovany komunika¢nim programem,

ktery je soucasti této diplomové prace.

7.5.1 Evidencni listy diichodového pojisténi

Podévani evidencnich listtt diichodového pojisténi (ELDP), nékdy také pojmenované jako
ro¢ni evidenéni listy diichodového pojisténi (RELDP), je nejstarsi sluzbou poskytovanou
transakeni ¢dsti PVS. Jedné se o sluzbu Ceské spravy socialniho zabezpeceni (CSSZ). Pro
podepisovani dat je mozné pouzit certifikat kvalifikované certifika¢ni autority nebo podpi-
sovy kli¢ CSSZ. Podpisové klice CSSZ slouzily pro odstartovani komunikace prostiednic-
tvim PVS. Jejich nevyhodou bylo to, Zze podani u¢inéna pomoci podpisového klice musela
byt nasledné doplnéna pisemnym prohlasenim o provedeni podani. Dale byly podpisové
klice pouzivany tvirci programu pro komunikaci s PVS prostiednictvim testovaci vétve
PVS, kterym byly tyto klice vydavany na pozadani zdarma. Od 1.2.2006 piestala CSSZ
podpisové klice vydavat.
Ukézka datové véty pro RELDP se nachézi v pfiloze [A.14].

7.5.2 Prihlasky a odhlasky nemocenského pojisténi

Ptihlasky a odhlasky nemocenského pojisténi (PRIHL) jsou druhou nejstarsi sluzbou po-

skytovanou transakéni ¢asti PVS. Jednd se o sluzbu CSSZ. Pro podepisovani dat je mozné
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pouzit certifikat kvalifikované certifikac¢ni autority nebo podpisovy kli¢ CSSZ.

7.5.3 Prehled o prijmech a vydajich osob samostatné vydélecné
¢innych
V soucasnosti nejmladsi sluzba CSSZ poskytovana prostiednictvim PVS. Tato sluzba jiz

nepodporuje podpisové klice CSSZ, takze je potieba pouzit certifikat kvalifikované certifi-

kac¢ni autority.

7.5.4 Ministerstvo Financi - danova sprava

Sluzby danové spravy Ministerstva financi poskytované pomoci PVS jsou mladsi nez sluzby
CSSZ. Jsou také k nevoli mnoha programatortt komunika¢nich programii postaveny na, tro-
chu jinych principech. Pro komunikaci s Danovou spravou pomoci Portalu vefejné spravy
je nutno pouzit zaruceny elektronicky podpis. Z toho vyplyva, ze budete potfebovat kvali-
fikovany certifikit vydany akreditovanou certifikaéni autoritou (a to i v pfipadé testovaci
vétve PVS). Princip tvorby podani je oproti CSSZ odligny. V ptipadé CSSZ jsou do vysled-
ného podani dodévana zvlast zaSifrovana data a zvlast podepsana data. V pripadé MFDS
jsou data nejdiive podepsana, nasledné zaSifrovana a vlozena do vysledného podéani. Sa-
motné podani dle standardu GovTalk je také odlisné od podani na CSSZ. V piipadé CSSZ
meélo podani pro kazdou sluzbu svou vlastni hlavicku podani, zatimco v pripadé MFDS je

libovolny typ akceptované sluzby odesilan pod shodnou hlavickou MF_DS_EDP.



Kapitola 8

Implementace programu pro
komunikaci s PVS

V této kapitole se budeme zabyvat implementaci programu pro komunikaci s Portalem
verejné spravy. Program byl podle pozadavku zadavatele diplomové prace vytvoren v pro-
gramovacim jazyce Java. Aplikace byla pojmenovana jako WinPortal (sloZenim nazvu firmy
WinStrom, pro kterou byl program vytvaren, a slova Portal oznacujicitho Portal vefejné
spravy). V nasledujicich odstavcich nejdfive prozkoumame konkurenéni aplikace a nasledné
uz se budeme zabyvat implementaci vlastni aplikace. Po implementaci se budeme zabyvat
také obsluhou programu. Na konci kapitoly provedeme zhodnoceni aplikace a podivame se

na pripadné dalsi moznosti rozsifeni aplikace.

8.1 Srovnani konkurenc¢nich programu

V této kapitole se podivame na konkurenc¢ni aplikace pouzivané pro komunikaci s Portalem
verejné spravy. Zhodnoceni konkurenc¢nich aplikaci bylo prvnim krokem, ktery jsem provedl
po zadéani diplomové prace. Srovnéani se ukazalo jako klicové, nebof jsem si pfesné mohl
definovat, jakou funk¢énost by mnou vytvareny program mél poskytovat a ktera se mi jevi
jako zbytecna. Pro tento zékladni prehled jsem vybral néasledujici tfi programy: PortLink,
MRP Elektronicka Podani a Alis-PVS. Prvni program je prakticky referené¢nim programem
pro komunikaci s PVS. Ptavodné byl vytvoren pod nazvem eReldp, po pfidani dalsich sluzeb
zmeénil nadzev na PortLink. Dalsim zastupcem je aplikace MRP Elektronickd podani, ktera

patii do absolutni $picky komunikac¢nich programt s PVS. Tfetim piikladem je aplikace

80
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Alis-PVS, ktera zastupuje aplikace vytvorené v programovacim jazyce Java.

PortLink

Verze: 2.5.2

Vyrobce: NZServis

Odkaz: http://www.nzservis.cz/www /portlink/
Platforma: MS .NET

Podporované sluzby:
(CSSZ: RELDP, PRIHL
MFDS: DPH, DPF, DPP, VIES, DSL, DNE, RHL, DAD

B PORTLINK verze: 2.5.2.25283 =10 x|
Soubor  Zobrazik LEivatel Mapovéda
J ! Macist ‘i} Odeslat X Odstranit | ‘:3 Maskaveni | Z Mapowéda 6. kvétna 2006 16:51:11
L T _~ || nazev souboru || staw 4 ~|[i€o
u] Dlichodové pojisténi TestReldp_utf-8.xml Pfipravena k odeslani 3334567
1 Memocenske pojisténi TestPrihl_win-1250 xml Ffipraveno k odeslani 33345678
3 2 MF CPH od 1.5.2004 TestDPH_win-1250 xml Ffipraveno k odeslani
3 MF DPH od 1.5.2004 test.xml Ffipraveno k odeslani
4 Diichodove pojisténi TestReldp_utf-8.xml Ffipraveno k odeslani 33345678
5 Memocenske pojisténi TestPrihl_win-1250 xml Ffipraveno k odeslani 33345678
5] MF DPH od 1.5 2004 TestDPH_wvin-1250 xml Ffipraveno k odeslani
| |« [Zaznamzz7 w4 I
Celkemn: 7 | ' Uzaviend: o |  chybné: o | El Exportované: o | Rozpracované: 7 v wycheoal profil - y

Obréazek 8.1: PortLink

Aplikace PortLink, dfive znama pod nazvem eReldp, je povazovana prakticky za refe-
renc¢ni aplikaci pro komunikaci s Portalem vetfejné spravy. Mezi jeji pfednosti patii kvalitni
nahledy XML souborti a podpora velkého mnozstvi sluzeb. Na strankach aplikace se na-

chazi diskuzni forum, které je urcené pro zakazniky uzivajici program PortLink, ale pfed
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vytvofenim diskuzniho féra na PVS se zde dalo nalézt nejvice informaci o PVS. Mezi

zapory programu patii prilis ,tabulkovity“ vzhled hlavniho okna.

MRP Manazer elektronickych podani

Verze: 3.30.033
Vyrobce: MRP Electronics Software Informatics
Odkaz: http://www.mrp.cz/software/elpodani/main.asp

Podporované sluzby:
CSSZ: RELDP, PRIHL, OSVC
MFDS: DPH, VIES

ﬁ,l MRP ManaZer elektronickych podani - ukazkovya verze ]
Dokument  Archiv - Mastaveni  Mapowéda
> O ®
D - g }< & Jan Kupka
Tons Iadist Odeslat Zobrazit Tisknout Odstranit
|$j Elektranicka podani Dakument I Stav
— =| RELDP/ELDP Ffipraveno k odeslani
B8] Dokumertty k odeslani o o " .
=] Priblagky/Odhlasksy Ffipraveno k odeslani
Archiv dokumentd =] Pfiznani k DPH Pfipraveno k odeslani
ffif Odstranéné dokumenty = Soubrnné hlaZenikDPH  Fipraveno k odeslani
. R = Prehled Osve 2005 Ffipraveno k odeslani
ﬂ Partal vefejné sprawvy
KN [E— o

Obrazek 8.2: MRP Elektronicka podani

Aplikace MRP Elektronicka podani ma kvalitné vytvorené uzivatelské prostiedi véetné
nahled@t XML souborti. V posledni verzi piidavd moznost odesilani sluzby CSSZ/0OSVC

véetné moznosti vyplnéni formulére ptimo v aplikaci.
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Alis-PVS

Verze: 2.05
Vyrobce: Alis s.r.o.

Odkaz: http://www.alis.cz/pvs/pvs.jsp

Platforma: Java

Podporované sluzby:
CSSZ: RELDP, PRIHL
MFDS: DPH

Predlozeni Odvolani stavebniho Gradu na Stiedocesky kraj

SL=TEY

Soubor Zobrazit Nastroje Napovéda

BREINBERLIEREIR

Aktivni sluzba: RELDP vierze: 2.05
[(ZDROJ | STAV | PROTOKOL |
<ruml wersion="1.0" encoding="windows-1250"7 = ||

<RELDP id="006724 15" vs="99%90801" nar="ALIS s.r.0."
cit="Ceska Lipa" str="Marianskd" nurm="538" pnu="47001">
<reldp yer="2004" typ="01" dre="">
<client bno="7757121155">
<hame sur="DleZalowd" fir="Eva" tit="" j >
<adr cit="Ceska Lipa" str="Namésti TGM" nurm="8" pos="Cesk|
<hirth dat="1%77-07-12" nam="Mowotnd" cit ="Hradec Kralg
< folignt >
<itemns coun="1" sdex="" sihc="200000" sdar="">
<11l row="1" cod="0++" fro="2004-01-01"to="2004-12-3 1
ml=""m2=""m3=""m4=""m5=""m&=""m7=""mg=""ma=""
inC="200000" dex=""dar="" =
< fiterns =
<Comp nam="ALIS s.r.0" id="00672418" ws="505103 12" cre=
<adr cit="Ceska Lipa" str="Marianska" num="538" pnu="470
< foomp
< freldps
<reldp wer="2004" typ="01" dre="">
<client bno="7502011325">
<narme sur="Dohoda" fir="Cinnost" tit="" I
<adr cit="Ceska Lipa" str="Uzk&" nurn="12" pos="Ceska" pnu
<hirth dat="1975-02-01" nam="Dohoda" cit="xxxx" />
< flient >
<items coun="1" sdex="" sinc="7300" scdlar="">
<t1 row="1" cod="6++" fro="2004-01-01"t0="2004-12-21+|

(] Ii I [*]

Obrazek 8.3: Alis-PVS

83

Aplikace Alis-PVS je stejné jako mnou vyvijend aplikace napsana v Javé a vyuziva

kryptografickou knihovnu Bouncy Castle. Mezi hlavni vyhody aplikace patii pfenositelnost

na jiné operac¢ni systémy a moznost exportovat XML dokument do PDF souboru. Mezi

hlavni zapory aplikace patfi nepfilis dobfe provedené grafické rozhrani pracujici pouze
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s jednim nactenym podanim a nahled XML dokumentu umoznény jen transformaci do
PDF souboru.

8.2 Implementace aplikace

Aplikace je rozdélena do jedenacti balikt, které jsou tvoreny tfidami s podobnou funkénosti.

Seznam balikt aplikace

e cz.winstrom.winportal.data

e cz.winstrom.winportal.gui

e cz.winstrom.winportal.hlavni

e cz.winstrom.winportal.io

e cz.winstrom.winportal.komunikace
e cz.winstrom.winportal.konstanty
e cz.winstrom.winportal kryptografie
e cz.winstrom.winportal.misc

e cz.winstrom.winportal.sablony

e cz.winstrom.winportal.vlakna

e cz.winstrom.winportal.xml

Balik data

Balik data obsahuje ttidy reprezentujici jednotlivé objekty v systému. Do tohoto baliku
spadaji tfidy Instituce, Klic, Nastaveni a Zaznam. Ttida Instituce reprezentuje instituci
neboli organ statni spravy (napi. CSSZ, MFDS). Tiida uchovava tii typy nazvi sluzby,
adresu souboru s sifrou pro danou sluzbu a odkaz na seznam kli¢t pro danou sluzbu. Ttida
Klic reprezentuje jeden kli¢ dané instituce. Kli¢ je definovan jako dvojice nazev-hodnota
a priklady kli¢t jsou napiiklad variabilni symbol (CSSZ), datum narozeni (MFDS) ¢ DIC
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(MFDS). T¥ida Nastaveni uchovava nastaveni programu a ti¥ida Zaznam reprezentuje jeden

zédznam (podani) pro PVS.

Balik gui

Obsahem baliku gui jsou t¥idy reprezentujici grafické uzivatelské rozhrani aplikace. Jsou zde
jednotlivé dialogy, hlavni formular, filtry pro dialogy otevirani soubort, t¥ida pro zobrazeni

tvodni naditaci obrazovky (splash screen) a tiida reprezentujici datovou ¢ast tabulky.

Balik hlavni

Balik hlavni obsahuje jedinou stejné pojmenovanou tfidu. Tato tiida obsahuje metodu
main() pro spusténi aplikace. Béhem spousténi zobrazi splash screen a zinicializuje data.

Poté uz ptreda fizeni hlavnimu formuléafi aplikace.

Balik io

Obsahem baliku io jsou tfidy pro zdznam pribéhu komunikace s PVS. Trida Log zazna-
menava do souboru !log.txt v adresari log tdaje o odeslani podani, prijeti ¢i zamitnuti
na PVS a o nasledném prijeti ¢i odmitnuti podani danym organem statni spravy. Zaroven
tfida Log uklada obsah kazdého odesilaného podani (datovou vétu) do adresafe log. Tento
zpusob zaznamu neni mozné vypnout. Tiida Trace naproti tomu uklada kazdou zpravu
odeslanou na PVS a kazdou zpravu prijatou z PVS. Tento zptisob zaznamu prubéhu ko-
munikace slouzi prevazné k testovani aplikace a je mozné ho programove vypnout v dialogu

Nastaveni.

Balik komunikace

Balik komunikace obsahuje stejnojmennou tiidu, ktera zprostfedkovava komunikaci apli-
kace s PVS pomoci HTTPS protokolu.

Balik konstanty

Obsahem baliku konstanty jsou tfidy Adresy a Sluzby. Ve tfidé Adresy jsou ulozeny adresy
ostré a testovaci vétve PVS. Ve tiidé Sluzby jsou ulozeny nastaveni jednotlivych sluzeb, se

kterymi umi program komunikovat.
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Balik kryptografie

Balik kryptografie obsahuje tfidy MD5, PBE, Podpis a Sifrovani. Ttida MD5 slouzi pro
vytvofeni MD5 hashe. Ttida PBE je urcena k zaSifrovani a desifrovani hesla pro pfistup
k PVS. Tridy Podpis a Sifrovani slouzi k podepsani a zasifrovani datové véty pfi pripravé

elektronického podani.

Balik misc

Obsahem baliku misc je jedina tfida SwingWorker, ktera umoziuje vypisovani zprav o vy-

sledcich pracujiciho vlakna do grafického uzivatelského rozhrani Swing.

Balik sablony

Balik sablony obsahuje tfidy PVS, CSSZ a MFDS vytvarejici zpravy pro komunikaci s PVS.

Balik vlakna

Obsahem baliku vlakna jsou ttidy (reprezentujici vlakna) provadéjici ¢asové naroéné ¢in-
nosti. Mezi takové operace patii komunikace s PVS (odesilani, ovéfovani a mazani podéni),
ukladani podani do souboru, instalace Java Cryptography Extension a instalace knihoven

Bouncy Castle.

Balik xml

Balik xml obsahuje t¥idy pro praci s XML dokumenty. Prace s XML dokumenty je zalozena
na modelu DOM a jazyku XPATH. Jadro baliku tedy tvori tfida DOM a pomocné tiidy
(ChybyParseru, PrazdnyText). Dalsi tiidy slouzi pro nacitani a ukladéni dat z/do XML
dokumentti. Ttida XMLInstituce nacita a uklada nastaveni jednotlivych instituci. Tiida
XMLNastaveni slouzi pro nac¢itani a ukladani konfigurace programu. Ttida XMLOdpovedi
je urcena pro nacteni dat z odpovédi PVS. Trida XMLVeta nacita datovou vétu z XML
souboru a uklada ji do objektu Zaznam. Ttida XMLZaznam slouzi pro nac¢itani a ukladani

vSech zaznamu v programu.
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8.3 Struktura aplikace

Celé aplikace se skladé ze souboru winportal.jar (program) a pomocnych adresaita. Sou-
bor winportal.jar je spustitelny archiv jazyka Java. Aplikace byla vytvorena a testovana
v JDK 5.0 update 6. Pro spusténi je potfeba mit nainstalovano JRE 5.0 update 6 a vyssi.
V pripadé nizsich updatt nebyla funkcénost aplikace testovana. V pripadé starsich verzi
JRE nebude aplikace fungovat.

Adresatr bezpecnost obsahuje kryptografické knihovny Bouncy Castle (bcmail-jdk15-
131.jar a beprov-jdk15-131.jar) a soubory JCE pro rozsifeni kryptografickych moznosti
Javy (local_policy.jar a US_export_policy.jar).

Adresai certifikaty obsahuje certifikity pro Sifrovani a podepisovani podani. Sifrovaci
certifikat pro CSSZ se nachazi v souboru cssz.cer. Sifrovaci certifikat pro MFDS se nachézi
v souboru mfds.cer. Soubor uzivatel3446.pfx obsahuje testovaci podpisovy kli¢ vydany pro
ucely testovacich podani pro CSSZ.

Adresar data obsahuje ukazky datovych vét slouzicich pro testovani aplikace.

Obsahem adresafe nastaveni jsou soubory s konfiguraci programu. V souboru data.xml
jsou uloZeny jednotlivé zadznamy (podéani). V souboru instituce.xml se nachazeji nastaveni
pro jednotlivé instituce. V souboru nastaveni.xml je ulozena konfigurace programu.

Adresar schemata obsahuje XSL soubory vSech sluzeb dostupnych v programu. Pro-
stfednictvim XSL soubori jsou v programu zobrazovany nahledy podani.

Aplikace miize dale obsahovat adresare log a trace, které obsahuji zaznamy komunikace
s PVS.

8.4 Instalace aplikace

Jak uz bylo uvedeno, aplikace ke svému béhu pottebuje JRE 5.0 update 6 a vyssi. K tispés-
tografickych moznosti Javy. Tuto instalaci miizeme provést nakopirovdnim soubori dle
navodu v adresaii bezpecnost. Jednodussi moznost instalace knihoven se nachazi v menu
Nastaveni po spusténi aplikace WinPortal. Po zvoleni polozky Instalace JCE budou vSechny
pottebné soubory nakopirovany do spravnych adresait. Po restartu mizeme zacit aplikaci

plné vyuzivat.
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8.5 Obsluha aplikace

Po spusténi aplikace uvidime pracovni plochu, kam budou pfidavana jednotliva podani.

Nejdrive vsak musime provést urcita nastaveni, aby program mohl spravné pracovat.

g WinPortal - | EI|5|

Podani Hastaveni Sty Napovéda

2: | Nacist podani | Nahled podani | UloZit podani Smazat podani | | Nastaveni
Sluiba Stav Zpracovani Podéano na PYS Posledni odpovéd' Cislo transakee

CEEZ PRIHL Uspédné podano 8.5.2006-11:21:41 8.5.2006-11:21:41 B112B2626E0BSF 2ABED...
CESZ RELDP Uspééné podano 8.6.2006-11:21:42 8.5.2006-11:21:42 FACEDECEEFE3DTARZZF ..
WMFDS DPHDP Uspéiné podano 8.5.2006-11:23:27 8.5.2006-11:23:48 EEAACZ4B3CERDTBECD...
MFDS DPHEHY Uspédné podano 8.5.2006-11:25:08 8.5.2006-11:26113 GEEABAEZUBABFRO4AZTA
CESZ RELDP Uspédné podano 8.5.2006-11:34:51 8.5.2006-11:34:591 7120541978997 2BB1460..
LEE8ZRELDP Uspéiné podano 8.5.2006-11:37:08 8.5.2006-11:37:18 043740144 0440A5E1F 26...

Obrazek 8.4: WinPortal - hlavni okno aplikace

Do nastaveni programu se dostaneme pomoci menu (Nastaveni - Nastaveni) nebo stis-
kem tlac¢itka Nastaveni na nastrojové listé. Jednotlivé panely s nastavenim vybirdme v levé
casti dialogu.

Na panelu Aplikace najdeme moznost zapnuti nebo vypnuti zdznamu odesilanych a pii-
jimanych zprav (TRACE), pfipadné mizeme vSechny zpravy vymazat (Vymazat TRACE).
Dilezitéjsi je vsak panel PVS, na kterém nastavujeme tudaje pro piistup k PVS. Zadame
vlastni uzivatelsky identifikator a heslo. Dale vybereme podpisovy certifikat. Pokud chceme
uskutecnit testovaci podani sluzeb RELDP a PRIHL, mtizeme pouzit testovaci podpisovy
kli¢, ktery je soucasti aplikace. Pro testovaci podani sluzeb pro MFDS je zapotiebi pod-
pisovy certifikat vydany kvalifikovanou certifikacni autoritou. Stejné tak je samoziejmé
zapotiebi kvalifikovany certifikdt pro vSechna podani na ostry server PVS. Posledni volbou
panelu PVS je vybér testovaci ¢i ostré vétve PVS. Dalsi panely (CSSZ a MFDS) ptedstavuji
nastaveni pro jednotlivé instituce. Pro kazdou instituci musime zvolit Sifrovaci certifikat
(certifikaty standardné nalezneme v adresafi certifikaty v kofenovém adresaii aplikace).
Kazd4 instituce navic pozaduje vlozeni charakteristickych tdaji (jedné se o stejné udaje,
které se vypliiuji na PVS pii ptihlagovani k jednotlivym sluzbam). Pro sluzby CSSZ se jedna
o variabilni symbol. Pro MFDS je to bud datum narozeni (ve formatu dd/mm/yyyy) nebo

danové identifikacni ¢islo.
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4. Nastaveni X|
[ Mastaveni Nastaveni komunikace s PVS
[ apLIkacE :
D Uznratelsky identifikator AIBTHSMNCIBTL
& [ Instituce Heslo
[ éssz ‘| Podpisowy certifikat H:ADataizaloha pix | -
[y wros
Server Portalu verejné spravy Testovaci vétey | - |
URL

Obrazek 8.5: WinPortal - Nastaveni

Po ulozeni nastaveni stiskem tlac¢itka OK se dostaneme zpét na hlavni pracovni plochu
programu. Nacteni podéni provedeme pomoci menu (Podéani - Nacist podéani) nebo stiskem
tlacitka Nacist podani na nastrojové listé. Po zvoleni souboru bude datova véta nactena
programem a pfidana na pracovni plochu programu v podobé nového zaznamu. Po vybéru
podani se nam zpristupni nové moznosti v menu i v nastrojové liste.

Po stisku tlac¢itka Nahled podéani otevieme nahledovy dialog, ve kterém bude zobrazen
nahled naseho podani a pfipadné si muzeme nechat zobrazit i celou datovou vétu.

Dalsi tlacitko, ktera je aktualné pristupné, nese popisek Ulozit podani. Po stisku tla-
¢itka vybereme misto, kam chceme ulozit podepsané a zaSifrované podani. Nasledné zadame
heslo podpisového certifikatu a podani bude uloZzeno do souboru. Takové podani miizeme
dorucit na pfislusny organ statni spravy na pirenosném médiu.

Mnohem zajimavéjsi funkei plni tlacitko Odeslat podani. Po zadani hesla podpisu je za-
héajeno predavani podani na PVS. Po jeho dokonc¢eni nam bude oznameno, zda bylo podani
na PVS tuspésné prijato ¢i nikoliv. V pripadé tspésného podani se nam odkryje tlacitko
Zjistit stav podani, které umoznuje dotazovani se na stav zpracovani podani. V ptipadeé, ze
zpracovani podani na ptislusném DIS serveru organu statni spravy jesté nebylo dokonceno,

zobrazi se zprava o probihajicim zpracovani. Pokud jiz zpracovani bylo dokonceno, ziskame
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4 Nahled podani x|
Nahled | XML |

Evidencni list diichodového pojisténi

Organizace
zZCu
Univerzitnd 22
30100 Plzeil
VS 99200075

Formulaie
Nowak Josef (7311022013)

Obrazek 8.6: WinPortal - nadhled podani

po stisku tohoto tlac¢itka oznameni o ispé€sném ¢i netspésném zpracovani naseho podani.
V pripadé neuspéchu se dozvime popis chyby.
Po stisku tlacitka Smazat podani provedeme smazani tspésného ¢i netispésného podani.

Stejné tak miizeme ze seznamu po stisku tohoto tlacitka smazat jesté neodeslané podani.

8.6 Shrnuti

Dostavame se k hodnoceni aplikace a ¢astecné také k hodnoceni transakéni ¢asti Portalu
vefejné spravy. Neni viibec jednoduché shrnout do nékolika vét jeden rok straveny komu-
nikaci s Portalem vefejné spravy.

Predné musim Tici, ze Portal vefejné spravy zaznamenal béhem roku, kdy jsem se jim
zabyval obrovsky posun smérem vpied. Vzdyt v dobé, kdy jsem PVS vidél poprvé, tak
na ném bézela pouze jedina sluzba. Brzy vsak nasledovala dalsi a dnes uz se pocet sluzeb
zaciné pocitat na desitky.

Tento rist PVS s sebou pfinesl samoziejmé mnoho problémii. Poc¢atecni prizpiisobeni
jedné sluzbé znamenalo pro mnoho komunikac¢nich programi pii pridani novych sluzeb nut-

nost razantniho prepracovani. To se tykalo naptiklad programu eReldp, pozdéji znamého
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pod nadzvem PortLink. Tyto problémy se samoziejmé nevyhnuly ani aplikaci WinPortal.

7 téchto divod jsem byl nucen aplikaci WinPortal béhem vyvoje nékolikrat upravovat.
Ptvodni plany na tuplnou konfigurovatelnost aplikace pomoci XML soubort zacaly brat
rychle za své, nebof pfi pfidani kazdé nové sluzby doslo ke zméné, kterd nemohla byt
konfigurovatelna pouze XML souborem, ale muselo dojit k tpravé aplikace.

To ale zdaleka nebylo vSechno. Velké problémy nastaly v té chvili, kdy své sluzby po-
moci PVS zacala nabizet Danova sprava Ministerstva financi. Komunikace se sluzbami
MFEDS se totiz ukézala pomérné odlisna od sluzeb CSSZ. At uz jde o podepisovani a Sif-
rovani, elementy datovych vét nebo napiiklad umisténi chybovych hlasek, vSe muselo byt
upraveno pro kazdou instituci zvI4st.

Bylo zajimavé pozorovat, s jakou rychlosti vytvareji firmy nové verze svych produkti
s novymi sluzbami. Zpocatku bylo ziskavani informaci o novych sluzbach velmi slozité
a dalo se ziskat pouze sledovanim konkurenc¢nich programii. S pfichodem diskuzniho féra
pro vyvojare [23] se zacaly informace o novych sluzbach objevovat i tam. Musim Fici, Ze a¢
jsem u aplikace WinPortal neustéle spise dopliioval sluzby, které uz konkurence néjakou
dobu méla, napiiklad sluzba CSSZ/OSVC byla v aplikaci WinPortal tispésné implemen-
tovana diive nez byla v jakémkoliv konkurenénim programu. Ostatné v dobé psani tohoto
textu podporuje danou sluzbu pouze aplikace MRP Elektronicka podani.

Programt pro komunikaci s PVS je nékolik desitek. Firmy vytvarejici Gcetni systémy
brzy zjistily, Ze program pro komunikaci s PVS se pro né mtze stat klicovou konkurencni
vyhodou. Samoziejmé, zZe jejich implementace ¢asto nedosahuji kvalit programti PortLink
¢ MRP Elektronicka podani. Avsak pokud spolehlivé pracuji, neni tfeba zakaznikim v pri-
padeé jejich zdjmu o komunikaci s PVS doporucovat komunikac¢ni aplikace konkurenc¢nich
firem, ale vyhodné jim nabidnout aplikaci vlastni. Takova aplikace muze byt navic upra-
vena specialné pro praci s ucetnim systémem dané firmy. Je to vyhodné také z toho divodu,
ze firmam vyvijejicim tcetni systémy, nepfinasi tvorba takové aplikace prilis mnoho sta-
rosti navic. Dilezité je ale neustalé sledovani vyvoje komunikace s PVS a pridavani novych
funkci a hlavné sluzeb organt statni spravy.
snadnd rozsifitelnost o nové sluzby a nové instituce (organy stétni spravy). Pfidani nové
sluzby pro stavajici organizaci predstavuje jednoduchou tpravu programu a vytvofeni no-
vého transformacniho souboru. Pfidavani nové instituce do programu predstavuje ponékud

slozitéjsi tpravu kédu, nebof kazda instituce si klade vlastni specidlni pozadavky na vy-
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tvofené podani. Pro seznameni se zdrojovym kédem aplikace je mozné ze zdrojového kédu
vygenerovat dokumentaci (JavaDoc). Problematické tiseky kédu jsou navic podrobné ko-

mentovany.



Kapitola 9

Shrnuti

9.1 Zhodnoceni

Teoreticka c¢ast diplomové prace prinasi rozbor modernich technologii. Skute¢nym fenomé-
nem dnesni doby je jazyk XML, ktery se stal standardem pro prenos dat pres internet.
Véetné pridruzenych technologii se jednd o natolik rozsahlé téma, ze by vydalo na celou
diplomovou praci. Minimum z jazyka XML obsazené v této diplomové praci by mélo do-
stacovat pro priblizeni komunikace s Portalem verejné spravy. Teoreticka cast o pocitacové
bezpecnosti seznamuje ¢tenare se zakladnimi principy kryptografie. Zaroven je informuje
o nejnovejsich vyzkumech jednotlivych kryptografickych algoritmti. Na tuto obecnou c¢ast
navazuje podkapitola o elektronickém podpisu, kterad obsahuje nejen teoretické poznatky,
ale i praktické zkuSenosti. Posledni kapitola teoretické ¢asti se zabyva webovskymi techno-
logiemi. Opét se jednd o pomeérné rozsahlé téma a z tohoto diivodu je seznam technologii
zuzen na technologie potifebné pro komunikaci s Portalem verejné spravy.

Prakticka ¢ast zac¢ina seznamenim s technologiemi pouzitymi na Portalu vefejné spravy.
Detailné je popsana informacni i transakéni ¢ast PVS. Nasleduje seznameni s komunikac-
nimi principy pro odesilani podani. Dale jsou popsany vybrané sluzby, se kterymi miizeme
prostfednictvim Portalu verejné spravy komunikovat. Druha kapitola praktické c¢asti po-
pisuje aplikaci pro komunikaci s Portalem vefejné spravy od zmapovani konkurenc¢nich

aplikaci ptes architekturu aplikace a jeji obsluhu az po zhodnoceni aplikace.
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9.2 Zavér

Cilem diplomové prace bylo seznamit se s informacni a transakéni casti Portalu verejné
spravy a s technologiemi vyuzitelnymi pro komunikaci s PVS. Ziskané znalosti byly vyuzity
pri vyvoji vlastni aplikace.

V teoretické ¢asti jsem se pokusil detailné priblizit moderni technologie pro komunikaci
s PVS. Vzhledem k rozsahu témat bylo tfeba popsat pouze zaklady technologii a zalezitosti,
které se bezprostfedné dotykaji komunikace s PVS. Pokusil jsem se také ptiblizit praktické
vyuziti danych technologii.

Na teoretickych zakladech byla postavena aplikace pro komunikaci s Portalem verejné
spravy. Béhem svého vyvoje tato aplikace postupné smazavala vyhody konkurencnich apli-
kaci. Samoziejmé nelze srovnavat aplikaci, ktera byla vytvorena jednim ¢lovekem béhem
necelého roku vyvoje s aplikacemi, na jejichz vyvoji pracuji vyvojarské tymy nekolik let.
Konkurenc¢ni aplikace vétsinou vynikaji propracovanym grafickym rozhranim a rozsahlou
podporou uzivatel. Na druhou stranu nejdulezitéjsi ¢asti aplikace je samotna komunikace
s PVS a podpora zakladnich sluzeb organt statni spravy. V tomto sméru podporuje mnou
vyvinuté aplikace srovnatelny rozsah sluzeb jako konkurenc¢ni aplikace.

Vybral jsem si toto téma diplomové prace hlavné z toho dtvodu, Ze se jedna o prak-
tickou aplikaci nejmodernéjsich technologii, jejichz teoretické znalosti jsem ziskal ve Skole.
Prestoze se jednalo o naro¢nou praci a ziskavani informaci ¢asto nebylo jednoduché, jsem

rad, ze jsem si toto téma diplomové prace zvolil.
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Komunikace s PVS

XML A.1: GovTalk obalka pro PVS

<?xml version="1.0" encoding="utf—-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>request</Qualifier>
<Function>submit </Function>
<TransactionID/>
<AuditID/>
<CorrelationID/>
<ResponseEndPoint />
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>NH5PQJ743EHB</SenderID>
<Authentication>
<Method>MD5</Method>
<Value>GRtBwY9qO0kKW156P9VGKNQ==</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars”>99200075</Key>
</Keys>
</GovTalkDetails>
</GovTalkMessage>
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XML A.2: GovTalk obalka pro sluzbu RELDP

<Body>
<Message xmlns="http://www.cssz.cz/XMLSchema/emp/envelope” version="1.1">
<Header>
<Signature xmlns:dt="urn:schemas—microsoft—com:datatypes” dt:dt="bin.base64”>
</Signature>
<Vendor productName="WinPortal” version="1.0"/>
</Header>

<Body xmlns:dt="urn:schemas—microsoft—com:datatypes” contentEncoding="raw”
dt:dt="bin.base64” encrypted="yes”></Body>
</Message>
</Body>

XML A.3: SUBMISSION REQUEST

<?xml version="1.0" encoding="utf—-8"7>

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>request</Qualifier>
<Function>submit </Function>
<TransactionID/>
<AuditID/>
<CorrelationID/>
<ResponseEndPoint/>
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>NH5PQJ743EHB</SenderID>
<Authentication>
<Method>MD5</Method>
<Value>GRtBwY9qOkKW156P9VGKNQ==</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars”>99200075</Key>
</Keys>
</GovTalkDetails>
<Body>
<Message xmlns="http://www.cssz.cz/XMLSchema/emp/envelope”
version="1.1">
<Header>
<Signature xmlns:dt="urn:schemas—microsoft—com:datatypes”

dt:dt="bin.base64”>podpis_BASE64</Signature>
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<Vendor productName="WinPortal” version="1.0"/>
</Header>
<Body xmlns:dt="urn:schemas—microsoft—com:datatypes” contentEncoding="raw”
dt:dt="bin.base64” encrypted="yes”>sifra_BASE64</Body>
</Message>
</Body>
</GovTalkMessage>
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XML A.4: SUBMISSION ACKNOWLEDGE

<?7xml version="1.0" encoding="utf-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qua1ifier>acknow1edgement</Qualifier>
<Function>submit </Function>
<TransactionID/>
<CorrelationID >83B1E47C927264F397F44066D9EDA2D8</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission
</ResponseEndPoint>
<GatewayTimestamp >2006—05—06T10:50:47.815 < /GatewayTimestamp>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body>
<Signature xmlns="http://www.podani.gov.cz/TxE/timestamp” Version="1.0">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/>
<TimeStamp>
<date >20060506</date>
<time >10:50:47</time>
</TimeStamp>
<SignatureValue>elektronicka_znacka_BASE64</SignatureValue>
</Signature>
</Body>
</GovTalkMessage>

XML A.5: SUBMISSION ERROR

<?xml version="1.0" encoding="utf—-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>UndefinedClass</Class>
<Qualifier>error</Qualifier>



PRILOHA A. KOMUNIKACE S PVS

<Function>submit </Function>
<TransactionID/>
<CorrelationID>5FD9DB731A055CB7533D788FC151C9A4</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission
</ResponseEndPoint>
<GatewayTimestamp >2006—05—06T10:37:30.529 </ GatewayTimestamp>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
<GovTalkErrors>
<Error>
<RaisedBy>Gateway</RaisedBy>
<Number >1046</Number >
<Type>fatal </Type>
<Text>Authentication Failure. The supplied user credentials failed
validation for the requested service.</Text>
<Location/>
</Error>
</GovTalkErrors>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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XML A.6: POLL REQUEST

<?xml version="1.0" encoding="utf—-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>poll</Qualifier>
<Function>submit </Function>
<TransactionID/>
<AuditID/>
<CorrelationID >69F4F2034F33E426495FD0042AA4B770</CorrelationID>
<ResponseEndPoint />
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>NH5PQJ743EHB</SenderID>
<Authentication>
<Method>MD5</Method>
<Value>GRtBwY9qOkKW156P9VGKNQ==</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
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</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars” >99200075</Key>
</Keys>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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XML A.7: POLL ACKNOWLEDGE

<?xml version="1.0" encoding="utf—-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>acknowledgement </Qualifier>
<Function>submit </Function>
<TransactionID/>
<CorrelationID >69F4F2034F33E426495FD0042AA4B770</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/poll
</ResponseEndPoint >
<GatewayTimestamp >2006—05—06T10:52:15.832 </ GatewayTimestamp>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body>
<Signature xmlns="http://www.podani.gov.cz/TxE/timestamp” Version="1.0">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/>
<TimeStamp>
<date >20060506</date>
<time >10:52:10</time>
</TimeStamp>
<SignatureValue>elektronicka_znacka_BASE64<JSignatureVa1ue>
</Signature>
</Body>
</GovTalkMessage>

XML A.8: POLL RESPONSE

<?xml version="1.0" encoding="utf-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>1.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
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<Qualifier>response</Qualifier>
<Function>submit </Function>
<CorrelationID >69F4F2034F33E426495FD0042AA4B770</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission
</ResponseEndPoint>
<Transformation>XML</Transformation>
<TransactionID/>
<GatewayTimestamp >2006—05—06T10:54:11.368 </GatewayTimestamp>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID >0000000132447206</SenderID>
<Authentication>
<Method>clear</Method>
<Role/>
<Value >sksskkskkkkx < /Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="SpokeName”>CSSZ_2_0RG</Key>
</Keys>
</GovTalkDetails>
<Body>
<Signature xmlns="http://www.cssz.cz/emp/timestamp” Version="1.0">
<DigestMethod Algorithm="http://www.w3.o0rg/2000/09/xmldsig#shal”/>
<TimeStamp>
<date >20060506</date>
<time >13:07:22</time>
</TimeStamp>
<SignatureValue>elektronicka_znacka_BASE64</SignatureValue>
</Signature>
</Body>
</GovTalkMessage>

XML A.9: POLL ERROR

<?xml version="1.0" encoding="utf—-8"7>

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>1.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>error</Qualifier>
<Function>submit </Function>
<CorrelationID>6AABC1432549B28CD1C23986D2201E38</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission
</ResponseEndPoint >
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<Transformation>XML</Transformation>
<TransactionID/>
<GatewayTimestamp >2006—05—06T11:07:14.083 </ GatewayTimestamp>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID >0000000132447206</SenderID>
<Authentication>
<Method>clear </Method>
<Role/>
<Value >sskkksokkkorx < /Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="SpokeName”>CSSZ_2_0RG</Key>
</Keys>
<GovTalkErrors>
<Error>
<RaisedBy>Department </RaisedBy>
<Number >3001</Number >
<Type>business</Type>
<Text>The submission of this document has failed due to departmental
specific business logic in the Body tag.</Text>
<Location/>
</Error>
</GovTalkErrors>
</GovTalkDetails>
<Body>
<ErrorResponse xmlns="http://www.cssz.cz/XMLSchema/reldp/ErrorEnvelope”>
<Application>
<Error>
<RaisedBy>RELDP</RaisedBy>
<Number >259</Number >
<Text>RELDP — Udaj bno(Rodné &islo pojiSténce) neni platné RC
(Rodné ¢&islo neni d&litelné 11.).; </Text>
</Error>
<Protocol>
<error count="1" countErr="0" countWar="1" errMsg="RELDP — Udaj bno
(Rodné ¢&islo pojisté&nce) neni platné RC (Rodné &islo neni dé&litelné 11.).
? errNumber ="259” result="" type="RELDP” version="1.0">
col3="Rok resp. obdobi”

0

<head coll="rodné ¢&islo” col2="Typ e—podani
errMsg="Chyba” result="Vjsledek zpracovani”/>

<rec xmlns="" co0l1="7511022014" co0l2="01" c0l13="2005"
errMsg="RELDP — Udaj bno (Rodné &islo pojiSténce) neni platné RC
(Rodné ¢&islo neni dé&litelné 11.).; ” errNum="259” result="WARNING”/>
</error>

</Protocol>
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</Application>
</ErrorResponse>
<Signature xmlns="http://www.cssz.cz/emp/timestamp” Version="1.0">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/>
<TimeStamp>
<date >20060506</date>
<time >13:22:11</time>
</TimeStamp>
<SignatureValue>elektronicka_znacka_BASE64</SignatureValue>
</Signature>
</Body>
</GovTalkMessage>

XML A.10: LIST REQUEST

<?xml version="1.0"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>request</Qualifier>
<Function>list</Function>
<TransactionID />
<AuditID />
<CorrelationID />
<ResponseEndPoint />
<Transformation>XML</Transformation>
<GatewayTimestamp />
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>NH5PQJ743EHB</SenderID>
<Authentication>
<Method>MD5</Method>
<Value>GRtBwY9qOkKW156P9VGKNQ==</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys />
</GovTalkDetails>
<Body />
</GovTalkMessage>

XML A.11: LIST RESPONSE

<?xml version="1.0"7>

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
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<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qua1ifier>response</Qua1ifier>
<Function>list</Function>
<TransactionID>
</TransactionID>
<CorrelationID>
</CorrelationID>
<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission
</ResponseEndPoint >
<GatewayTimestamp >2006—05—06T11:29:48.216 </ GatewayTimestamp>
</MessageDetails>
<SenderDetails />
</Header>
<GovTalkDetails>
<Keys />
</GovTalkDetails>
<Body>
<StatusReport>
<SenderID>
</SenderID>
<StartTimeStamp>
</StartTimeStamp>
<EndTimeStamp>
</EndTimeStamp>
<StatusRecord>
<TimeStamp >6.5.2006 13:29:20</TimeStamp>
<CorrelationID >75CFEBEAB1C39FA8C847C6070734BDFD</CorrelationID>
<Status>SUBMISSION_RESPONSE</Status>
</StatusRecord>
<StatusRecord>
<TimeStamp >6.5.2006 13:29:28 </TimeStamp>
<CorrelationID>7C24DA3092A6D9EA445C931F8AFAOB14</CorrelationID>
<Status>SUBMISSION_ERROR</Status>
</StatusRecord>
</StatusReport>
</Body>
</GovTalkMessage>

XML A.12: DELETE REQUEST

<?xml version="1.0" encoding="utf—-8"7>

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>request</Qualifier>
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<Function>delete</Function>
<TransactionID/>
<AuditID/>
<CorrelationID>6AABC1432549B28CD1C23986D2201E38 </CorrelationID>
<ResponseEndPoint/>
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>NH5PQJ743EHB<jSenderID>
<Authentication>
<Method>MD5</Method>
<Value>GRtBwY9qOkKW156P9VGKNQ==</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars”>99200075</Key>
</Keys>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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XML A.13: DELETE RESPONSE

<?7xml version="1.0" encoding="utf-8"7>
<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_RELDP</Class>
<Qualifier>response</Qualifier>
<Function>delete</Function>
<TransactionID/>
<CorrelationID>6AABC1432549B28CD1C23986D2201E38</CorrelationID>

<ResponseEndPoint PollInterval="10">https://bezpecne.dev.gov.cz/submission

</ResponseEndPoint>
<GatewayTimestamp >2006—05—06T11:18:11.256 </ GatewayTimestamp>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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XML A.14: datova véta RELDP

<?7xml version="1.0" encoding="utf-8"7>

<RELDP cit="Plzeii” nam="ZCU” num=7"22” pnu="30100" str="Univerzitni” vs=799200075" >
<reldp typ="01" yer="2005">
<client bno="7511022014">
<name fir="Josef” sur="Novak”/>
<adr cit="Plzesi” num="1" pnu="32300" pos="Plzeii” str="Sokolovska”/>
<birth cit="Plzeii” dat="1975—11—02” nam="Novak”/>
</client>
<items coun="2" sdex="211" sinc="31827">
<tl cod="0++" dex="211" din="212" fro="2005—01—-01" inc="31827" row="1"
£0="2005—07—31"/>
<t2 cod="V” £fro="2005—08—-01" row="1" to="2005—-12-31"/>
</items>
<comp cre="2005—07—-22" fro="1993—-01-01" nam="2CU” vs="99200075" >
<adr cit="Plzeii” num="1” pnu=7"30100" str="Univerzitni”/>
</comp>
</reldp>
</RELDP>




Prehled zkratek

3DES - Triple Data Encryption Standard
AES - Advanced Encryption Standard

API - Application Program Interface

ASPI - Automatizovany systém pravnich informaci
CA - Certifika¢ni autorita

CBC - Cipher block chaining

CFB - Cipher feedback mode

CRL - Certificate Revocation List

DES - Data Encryption Standard

DSA - Digital Signature Algorithm

DTD - Document Type Definition

DOM - Document Object Model

ECB - Electronic code book

EDE - Encryption-Decryption-Encryption
ELDP - Evidencni listy diichodového pojisténi
HTTP - HyperText Transport Protocol
HTTPS - HyperText Transport Protocol Secure
JCE - Java Cryptography Extension

JAXP - Java API for XML Processing

JDOM - Java Document Object Model

MD - Message Digest

MFDS - Ministerstvo financi - Danova sprava
OCSP - Online certificate status protocol
OFB - Output feedback mode

OSVC - Osoba samostatné vydéleéné ¢inna

106



PRILOHA A. KOMUNIKACE S PVS

PKI - Public Key Infrastructure

PKCS - Public Key Certification Standard

PRIHL - Prihlasky a odhlasky nemocenského pojisténi
PVS - Portal vefejné spravy

RC - Rivest Cipher

RSA - Rivest, Shamir, Adlemann

SAX - Simple API for XML

SGML - Standard Generalized Markup Language

SHA - Secure Hash Algorithm

SSL - Secure Sockets Layer

XML - eXtensible Markup Language

XSD - eXtensible Stylesheet Definition

XSL - eXtensible Stylesheet Language

XSLT - eXtensible Stylesheet Language Transformations
XSL-FO - eXtensible Stylesheet Language - Formatting Objects
W3C - World Wide Web Consortium
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