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Zakladni techniky vCasné detekce chyb

Pochopit, ze
,where quality is pursued, proauctivity follows™
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Jaky software je ,kvalitni®

KliCovy pojem: fitness for purpose
= vhodnost pro zamysleny uUcel pouziti
= primarni méeritko jsou uzivatelské pozadavky
Aspekty kvality
= vnéjsi— spolehlivost, vykonnost, pouzitelnost,
bezpecnost, ...

= vnitrni— architektura, odolnost proti zménam,
testovatelnost, dokumentovanost, ...
» vnitrni kvalita je zakladem pro vnéjsi
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Uroven dosahovanée kvality

Siroké spektrum

» semestralni prace

» utilita

» systémovy produkt

» fault-tolerant systém
» safety-critical systém

= faktor dopadu na majetek a lidské zivoty

Urceni Urovné kvality ddlezité pro technické i
organizacni aspekty projektu
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Opak kvality

Omyl (error)

= prehlédnuti, omyl nebo Spatné designoveé rozhodnuti programatora;
disledkem je

Defekt (defect, téz fault Ci bug)

= zavada, nedostatek v [zdrojovém kddu dodaného] produktu;
d@sledkem mize byt

Chybovy stav (run-time 7fault)
= jiny nez oCekavany (spravny) run-time stav nebo vystup
(sub)systému; dlsledkem muze byt
Selhani (7ailure)

= neschopnost systému nebo jeho Casti vykonavat pozadované funkce
v pozadovanych vykonnostnich limitech; pozorovatelné navenek.

ASWI 2006 - Techniky zajisténi kvality 5



Prevence je vzdycky lepsi

Jednou vznikla chyba faze vyvoje
plisobi Fetézovou reakci jrenes |movéchyby || dcinnost
= Model zesilovani z dive_-~ nezachycené E(E)ce Tprenos
defektu (IBM 1981) ;zesilené (N) dale
Cim pozdeji odhalena el g
tim drazsi naprava —
= relativni cena e DD
odstranéni chyby o -

... hasledky chyby se zvétsuji béhem vyvoje
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ZpUsoby zajisténi kvality

Preventivni techniky
= cil: zabranit vzniku event. dalSimu Sireni chyby
= ,racionalni proces" a ,best practices"
= kontroly a méreni meziproduktd
» Casteéjsi v uvodnich fazich
Detekcni a opravné techniky
= cil: najit a opravit jiz existujici chybu
= testovani a ladéni
» typické v koncovych fazich (,vystupni kontrola™)
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Preventivni techniky

Kontroly
= automatizované testy

= proveéreni meziproduktu nezavislym oponentem
» dfive nez se z ne€j zacne vychazet v dalsi praci

= technicka oponentura a podobné techniky
= parové programovani, refactoring
Meéreni
= kvantitativni ukazatele pomahaji najit slabiny kvality
= presnost a dokazatelnost, moznost statistik
= GQM pristup, FURPS
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Refactoring

Zmeéna interni struktury software, ktera jej Cini
srozumitelnéjsim a snaze upravitelnym, aniz by
zmenila jeho vnéjsi chovani

» téz proces k takové zméne vedouci

o Reractorivg
DEtekCe Za paChaJ |C| hO kOd U I'«lr:f:mm: 1:!_1' SIS
{iF EXISTING LADE
Zména deSignu’ Oprava AIAHTIN FOWILER
» katalog Gprav R Aor L
Nutny sourozenec: automatickée testy ,m'
|
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Automatizovaneée testovani

Zakladni kontrola kvality kodu
» typicky unit testy

= ,Nema-li [Cast kodu] automatizovany test, ktery by
dokazoval jeho funkcnost, je nutné jej pokladat za
chybovy."

Jusore

Home Download Getting Started

Nastroje: JUnit, NURIt, ... ™t grentoheptoaecar...

Souputnici: refactoring, automatizovany build
» test-driven development
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Technicka oponentura

Téz Faganovska inspekce (Fagan, IBM 1976)

Skupinova technika (vyuziti diverzity pohledd, cca 4-7 lidi)
= Cil: odhalit chyby v navrhu/kddu, sledovani standard(, vzdélavani
= Ne: délat potize autorovi (neucast vedeni), hledat napravu chyb

Role ve skupiné
= moderator —ridi diskusi
= privodce — predklada dilo (neni autor)
= gutor —vysvétluje nejasnosti
= zaplsovatel —zaznamenava nalezené problémy
= oponenti— hledaji chyby, obvykle podle seznamU otazek
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Technicka oponentura — postup

Priprava
=« distribuce dila (moderator), projiti a hledani problém{ (oponenti)
» nekolik dni predem, cca 2h prace

Schiizka
= sekvencni prochazeni dila (priivodce ¢ moderator)
= vznaseni pripominek
= zapisovani nalezt (chyb a otevrenych otazek)
» nejvyse 2 hodiny
» nepripoustét dlouhé diskuse, reseni chyb (moderator)
» mozna nasledna schlizka pro vyjasnéni otazek
Zavery
= verdikt: v poradku / drobné chyby / nutné prepracovani / nova oponentura

= autor odstrani chyby dle nalez{i, moderator zkontroluje
» dokument ,Nalezy oponentury"
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Zhodnoceni technické oponentury

Prinosy
= pouzitelné ve vSech fazich Zivotniho cyklu
» zejmeéna v analyze a navrhu, kdy neexistuji strojovézpracovatelné artefakty
= velmi dobra detekce chyb (az 75%)
» nekteré studie uvadi 10-100x nizSi vysledny pocet chyb pri pouzivani inspekci
» VvetSina chyb (az 60%) nalezena pred testovanim
= vysledkem jsou nizsi naklady na vyvoj a vyssi produktivita
» Uspora 40-70% nakladd diky levnéjsi opravé chyb v drivéjsich fazich cyklu
» ze studii IBM (60 projektd) plyne az o 35% vyssi DSLOC pfi pouziti inspekci
Naroky
= harocné na €as — nejde automatizovat
» podle IBM optimalni rychlost prochazeni cca 60-80 SLOC / hod
= je tfeba zkuSenost

» dlraz na zaskoleni lidi, zejména moderatora
» Ucinnost podle poradi inspekce: €.1: 15%, €.2: 41%, C.3: 61% [Humprey89]
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JLehci" techniky

Strukturované prochazeni
= podobné Faganovske inspekci
=~ mensi dlraz na formalnost, vétsi flexibilita
» shodne:.pfiprava predem, schlizka s prochazenim, checklist
» nenj: striktné rozdélené role, nasledna kontrola oprav,/statistiky
Peer review
= ,kontrola nezaujatym ctenarem"
= autor prochazi kod a vysvétluje

= kolega hleda problémy a komentuje
» Casty jev: autor najde chybylve.svém kadu, kdyz jejima vysvetlit

SN\ SN
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Prevence je vzdycky lepsi (2)

Ucinnost detekce chyb

= modelovani, prototypovani 65% avg 80% max
= formalni oponentury navrhu 55% 75%
= neformalni prochazeni 40% 60%
= Cteni kodu 40% 60%
= integracni testovani 45% 60%
= testovani moduld 25% 50%

Jednotlivé zplsoby doplnkové
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Opravdova prevence chyb je ...

. byt dobrym softwarovym inzenyrem

Osobni snaha o kvalitu

Best practices

» ,dvakrat mer, jednou rez"
» 3-tier, test-first, refactoring, modelovani, navrhoveé vzory, ...

UCit se, ucit se, ucit se
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Formalni verifikace

Matematické dlkazy spravnost
= havrhu
= implementace

Model checking

= formalni model systému — Petriho site, algebry (CSP)
» a-priori nebo ziskany analyzou kodu

=« model checker => deadlock-free, liveness, ...
= soulad s implementaci
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Statistickeé kontroly

Zaklad: metriky
» indikator ,nékde je néco Spatnée"

Aplikace — spolehlivost

« MTBF = MTTF + MTTR

= dostupnost [%] = (MTTF / MTBF) x 100
Kod — slozitost, prehlednost

=« McCabe cyclomatic complexity, fan-in / fan-out

= mozna nekdy pripadne i také LOC

= pokryti testy
Projektoveé metriky

= defect removal

= project velocity / burndown
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