Verifikace a validace

verifikace = ovéfeni, zda produkt dané faze vyvoje SW odpovida
konceptualnimu modelu (napt. zda kéd odpovida navrhu apod.) - tj. odpoved’
na otazku: vytvarim produkt spravné?

validace = vyhodnoceni SW na konci procesu vyvoje SW, abychom zajistili
splnéni pozadavkli na SW - tj. odpovéd na otazku: vytvaiim spravny
produkt?

verifikace a validace - Siroké téma, dale pouze nasledujici ti1 oblasti:

automaticka staticka analyza - pouziva se nej€astéji pro kontrolu zdrojovych
texti SW systému, pripadné kontrola modelt apod.

inspekce - ruéni kontrola artefaktii SW procesu, typicky provadéna skupinou
3 az 5 idi

testovani - spousSténi programu s takovymi daty, abychom v programu
odhalili defekty



Zékladni terminy:

- omyl (error) - chybna uvaha nebo pieklep vyvojare, vede k jednomu nebo
vice defektiim

- defekt (fault, bug, defect) - rozdil mezi chybnym programem a jeho spravnou
verzi

- symptom (symptom, failure, run-time fault) - pozorovateln¢ chybn¢ chovani
programu; defekt se pf1 konkrétnim béhu muize projevit Zaddnym, jednim
nebo vice symptomy



Automaticka staticka analyza

- pouzivaji se programy pro automatickou kontrolu modelti nebo zdrojovych
textl
e pickladacC jazyka Java — silna typova kontrola,
e slab¢ typovane jazyky (napt. C) - statické analyzatory (code checkers),
napt. Iclint(1) - detekuje neinicializovan¢ proménné, odchylky od
standardl apod.

- dalSi kontroly - mnoho programii pouzivd pro detekci podezielych mist
heuristiky
e nevyhoda: pokud zdrojovy text neodpovida heuristikam zabudovanym v
programu, mohou tyto programy produkovat falesna chybova hlaseni
e priklad program: Jlint pro jazyk Java



Inspekce a prochazeni programu

- pouzivaji se pi1 prezkoumavani (review) DSP, detailniho ndvrhu, kodu
(provadéji se pred testovanim programu, miize jim piedchdzet staticka
analyza)

- zahrnuji ¢teni dokumentu nebo programu tymem napt. 3 nebo 4 lidi (jeden z
nich je autor) s cilem nalézt defekty (nikoli jejich feSeni)

- pro inspekce kodu:
- vyhody:
e byvaji pomérne efektivni (najdou 30% az 70% defektu detailniho navrhu
a kodovani)
e Usili byva piiblizné¢ poloviéni oproti ekvivalentnimu otestovani na
pocitaci (za predpokladu , ze nemame testy jiz pripravené, jinak mohou
testy bézet automaticky)



e cena opravy defektu byva nizsi nez pi1 testovani na pocitaci (je znama
presnd pricina defektu, zatimco testovani na pocitaci najde pouze
symptomy)

e nalézd jiné typy defekti nez klasické testovani, tj. je snim
komplementarni (je vhodn¢ provadét oboji)

- nevyhody:
e jc tieba ziskat s inspekcemi zkuSenost
e experimenty ukazuji, Ze individualni ¢teni kodu je naopak mené
efektivni nez individualni testovani



Faganovské inspekce kodu

- zahrnuji procedury a techniky pro skupinové ¢teni kddu, poprvé vyuzZity ve
firm¢ IBM

- tym provadé&jici inspekci - obvykle 4 osoby
e moderator
- distribuuje materialy pro schizku, planuje a vede schizku, ,
zaznamenava defekty, zajiSt'uje jejich opravy
- schopny programator, nikoli vSak autor programu;
- nemusi mit ani detailni znalosti programu, jehoZ inspekce se provadi
e programator - autor programu
e navrhar (pokud je odliSny od programatora)
e specialista na testovani



Pred schuzkou:

- moderator (v dostateCném Case predem) rozdistribuuje program a specifikaci
navrhu programu, ucastnici se maji s materialem seznamit

Na schiizce:
- optimalni doba inspekce cca 90 -120 min, bez preruseni
1. programator pozadan o vysvétleni logiky programu ptrikaz po prikazu
e béhem programatorova proslovu maji ostatni iCastnici otazky, jejichz
cilem je zjistit, zda se v kodu nachazeji defekty
e velkou Cast defektli najde programator béhem vykladu (samotné Cteni
kodu pred posluchaci je efektivni - technika pro hledani defektii)

e moderator zodpovédny za to, Ze se u€astnici zaméii na vyhleddvani
defektu, nikoli na jejich feSeni

2.program analyzovan vzhledem k seznamu obvyklych programatorskych
chyb (seznam byl vytvoren napft. v prubéhu predchozich inspekci)



Po skonceni schiizky:
- programator dostane seznam defekt
e pokud je nalezeno vice defekti nebo pokud néktery defekt vyZzaduje
podstatny zasah do programu, muZe se domluvit nova inspekce po
oprav¢ programu
e defekty jsou analyzovany a kategorizovany, pouzijeme je pro zpiesnéni
seznamu obvyklych programatorskych chyb pouzitych v bod¢ (2)



Dalsi poznamky:
- pr1 vétSin€ inspekci se projde cca 150 prikazii za hodinu

- vedlejSim efektem zpétna vazba tykajici se programatorského stylu, vybéru
algoritmill a programovacich technik

- 1dentifikace Casti, které obsahuji vice defekti

o defekty se vyskytuji ve shlucich, pravdépodobnost existence dalSich
defekti v dané sekci programu (napt. podprogramu) je pfimo umérna
poctu defektu v prislusné sekci jiz nalezenych

e pokud jsou v n€ktere sekci nalezeny defekty, méli bychom se na ni vice
zam¢rit, napt. pi1 testovani

- inspekce funguji jen v pripadé, Ze k nim vSichni €astnici maji patficny
pristup (programator muze chapat inspekci jako Gtok na svou osobu nebo
jako pomoc ke zlepSeni kvality svého kodu)



Priklad obvyklych programatorskych chyb (pro jazyk C):

- data
¢ je proménna inicializovana?
¢ jsou odkazy do pole v ramci definovanych mezi pole?
e nenastava pri indexovani pole chyba off-by-one?
e ukazuje ukazatel na alokovanou pamét’?
e pokud Cteme zdznam ze souboru, ma promeénna spravny typ?

- chyby vypoctu
e jsou v kodu vypocCty se smiSenymi typy (napf. sCitani float a int)?
e j¢ do kratSi hodnoty (napf. int) pfifazovana hodnota s delsi reprezentaci?
¢ je moZn¢ pieteceni nebo podteceni béhem vypoctu?
e miize nastat pripad, ze d¢litel je 0?
e jaké jsou disledky nepresnosti readlné aritmetiky?
e atd.



fizeni toku
rozhrani

vstup a vystup
ostatni



Prochazeni kodu (walkthroughs)

- technika detekce defektii pomoci skupinového ¢teni kdédu (podobné jako
inspekce)- v podrobnostech se 1isi

- schiizka 3 az 5 lidi, 1 az 2 hodiny, nema byt pferuSena

e moderator - podobné jako v pripad¢ inspekci

e sekretaf - zaznamenava vSechny nalezené defekty

o tester

e programator - autor kodu

e role ostatnich Clent tymu neni ustalena, doporucCuje se napt. zkuseny
programator, zacCinajici programator (ma zatim nezkaleny pohled),
osoba, ktera bude provadét udrzbu apod.



Pred schiizkou: material predem

Schiizka: - hra na pocitac:

- tester pi1jde na schuizku s malym poctem papirovych testovacich ptipadu - vstupy a
ocekavane vystupy programu (podprogramu)

- tym provadi testovaci pfipad, stav programu (hodnota proménnych)
zaznamendva na tabuli nebo na papir - v pfipadé nejasnosti se pta
programatora na logiku programu a na piedpoklady (vétSina defektu je
nalezena otazkami, nikoli testovacimi pripady)

Po schiizce: obdobn¢ jako u inspekci - tj. programator dostane seznam defektu,
opravi

Dalsi poznamky:

- opét podstatny pristup - tym by meél hodnotit program, nikoli toho, kdo
program napsal (defekty nejsou zpusobeny neschopnosti programatora, ale
nutny dusledek nedokonalych metod programovani a slozitosti problému)



Testovani

- testovani = spousténi programu se zamérem najit v ném defekty (tj. snazime
se, aby se projevily symptomy piipadnych defektii)

Black box a white box testovani
- dva zakladni pristupy k testovani - "black box" a "white box" testovani

Black box testovani (tak¢ ndzvy: functional, data-driven, input/output driven
testing)

- tester na program pohlizi jako na Cernou skiinku s danou specifikaci, vnitini
struktura a vnitini funkce programu ho nezajimaji
- hleda ptipady, ve kterych se program nechova podle specifikace



- pro nalezeni vSech defekti by bylo nutn¢ otestovat program se vSemi
moznymi vstupy (platnymi 1 neplatnymi), coZ je prakticky nemozné (napf.
piekladac jazyka C bychom museli otestovat se vSemi platnymi 1 neplatnymi
programy)

- Otazka: jak maximalizovat pocet defektlii nalezeny koneCnym poctem
testovacich pripadua? -> k programu nemtiizeme piistupovat Cisté jako k ¢erné
skfince, ale musime ucinit rozumne piedpoklady o jeho vnitinim chovani

White box testovani (take: glass-box, clear-box, logic-driven testing)

- testovaci data se odvozuji z programove logiky

- pro upln¢ otestovani programu bychom potiebovali pomoci testovacich
piipadii otestovat vSechny mozné logické cesty v programu (analogie
otestovani programu se vSemi mozZnymi vstupy, viz vyse)



- ale - dva zasadni problémy:
1.pocet logickych cest je 1 v malych programech pfili§ velky — naptiklad

for (1=0; 1<100; 1++) {
if (podminka)
prikazl;
else
piikaz2;

- za predpokladu nezavislosti podminek 27100 logickych cest,
kterymi muze byt vykonan (ve skuteCnosti podminky nebudou
nezavislé, takze cest bude meéng)



2.1 po otestovani vSech logickych cest mohou v programu zlistat nenalezené
defekty - nékteré logické cesty mohou chybét a nemuseji byt nalezeny
defekty citlivé na data, napf.

if ((a - b) <epsilon) ... // misto: 1f (abs(a - b) < epsilon)

- pi1 black-box 1 white-box testovani se budou testovaci pfipady skladat z
popisu vstupnich dat a z popisu spravného vystupu pro dana vstupni data -
program nebo jeho Cast spustime se vstupnimi daty, porovname piredpoklad
se skuteCnym vystupem (nejlépe automaticky)

- testovaci pfipady maji obsahovat platné 1 neplatné vstupy

- testovaci pfipady je tieba uchovavat, protoZe je miizete znovu potiebovat
(napf. pro otestovani programu po zmeng)



- je nutné takeé zkontrolovat, zda program neprovadi nechténé vedlejsi efekty
(zapisy do databaze apod.)

Navrh testovacich pripadu

- upln¢ otestovani programu neni mozné ->pro testovani je velmi podstatny
navrh efektivnich testovacich pfipadl, tj.hleddame podmnoZinu vSech
testovacich pfipadi, kterda ma nejvétsi pravdépodobnost nalézt vétSinu
defektt

- prvni napad - nahodné vybrand podmnoZina vSech mozZnych vstupu -
pravdépodobné jedna z nejhorSich moznosti - mala pravdépodobnost byt

optimalni podmnoZinou nebo alespon se ji blizit

- pouzitelné metody - kombinace myslenek black box a white box testovani



- existuje nékolik metodik, kazdd ma své silné a slabé stranky - tj. kazda
detekuje/prehledne jiné typy defektii -> vhodné ptipravovat testovaci pripady
pomoci vice metod

Rozdéleni vstupu do ekvivalentnich trid

- dobry testovaci pfipad bude mit dv¢ vlastnosti:
e bude vyvolavat co nejvic vstupnich podminek, tim omezi celkovy pocet
pottebnych testovacich pripadi
e bude pokryvat urCitou mnozinu vstupnich hodnot

MnoZinu vstupti pak rozdélime do tfid ekvivalence tak, abychom mohli
rozumné predpokladat, Ze test néjaké reprezentativni hodnoty v dan¢ tfide je
ckvivalentni testu kterékoli dalsi hodnoty



- z téchto Givah je odvozena metodologie pro black-box testovani znama jako
equivalence partitioning = rozdéleni do tfid ekvivalence - nejprve
identifikujeme tfidy ekvivalence a pak definujeme testovaci ptipady

identifikace tiid ekvivalence

- vezmeme kazdou vstupni podminku a podle ni rozdélime mnoZinu vSech
vstupnich hodnot do dvou nebo vice podmnoZin

- existuji dva typy tfid ekvivalence - platn¢ (reprezentujici platneé vstupy) a
neplatné (reprezentujici chybné vstupni hodnoty)

- rozdéleni do tfid ekvivalence je heuristicky proces, muzeme vyuzit
nasledujicich doporuceni:

O pokud vstupni podminka specifikuje interval hodnot (napt. rok muze

byt mezi 1900 a 2050), pak mame jednu platnou tfidu ekvivalence



(hodnoty 1900 az 2050) a dvé neplatne tfidy ekvivalence (hodnoty <
1900, hodnoty > 2050)

0 pokud vstupni podminka specifikuje mnozinu vstupnich hodnot a
pokud lze predpokladat, ze kazda z nich bude obsluhovana jinak
(napt. "vlak", "autobus"), bude jedna platna tfida ekvivalence pro
kazdy prvek mnoziny; pfidame jednu neplatnou tfidu ekvivalence
pro dalsi prvek mnoziny (napt."letadlo")

O pokud vstupni podminka specifikuje situaci, ktera "musi nastat",
napt. prvni znak identifikdtoru musi byt pismeno, bude jedna platna
ttida ekvivalence (prvni znak je pismeno) a jedna neplatnd trida
ckvivalence (neni pismeno)

o pokud je duvod predpokladat, ze prvky néjake tfidy ekvivalence
nejsou obsluhovany stejn€, rozdélte tfidu do menSich tfid
ekvivalence



definice testovacich pripadi

- pro kazdou neplatnou tfidu ekvivalence vytvoifime samostatny testovaci
piipad (to je nutné, abychom otestovali kazdou podminku kontrolujici
neplatny vstup); testovaci pripady budou typicky obsahovat:

o prilis malo dat nebo Zadna data
O priliS mnoho dat
O neplatna data (napf. negativni pocet zameéstnancii)

- pro platné tridy ekvivalence vytvarime testovaci pripady, pokryvajici co
nejvice platnych tiid ekvivalence; testovaci pfipady budou typicky
obsahovat:

O nominalni pfipady = béZn¢ nebo ocekavané hodnoty
O minimalni normalni konfiguraci (napf. jediny zaméstnanec)
O maximalni normalni konfiguraci (pokud j1 umime urcit)



- je velmi vhodné testovat hrani¢ni hodnoty tfid ekvivalence vstupnich hodnot
— napt. pokud je platny vstup -1.0 az +1.0, pak vytvoiime testovaci pripady
pro vstupy -1.0, +1.0, -1.0001, +1.0001 (stejn€ dobré-nutné otestovat hranice
vystupnich hodnot)

Y ew/

testovacich pripadii, ve skuteCnosti ale vyzaduje vice premysSleni, nez to
vypada na prvni pohled.



Priklad

Napt. SW bankomatu bychom mohli otestovat nasledujicimi

piipady:

(bankomat)

1. Vadna karta, konec.
2. Platna karta, chybné PIN, konec.
3. Platna karta, platn¢ PIN, konec.

4. Vybér platné Castky, dotaz na zistatek.

5. Vybér neplatné Castky.
6. Neplatny dotaz na ziistatek.

testovacimi



White-box testovani

- vyuzivame znalost implementace

- obvykle pro testovani relativné malych ¢asti programu (podprogramy v
modulu, metody tfidy) - tj. testovani jednotek

- pokud jsou moduly integrovany do systému, slozitost narusta tak, Ze jsou
strukturalni techniky prakticky neproveditelné

- se zvySovanim rozsahu projektu testy jednotek zabiraji mensi podil na
celkovém Casu vyvoje (cca od 35% pro malé systémy az po cca 8% pro velké
systémy)

- pokud zname strukturu implementace, mizeme pro testovani pouzit tridy
ckvivalence a testovat béZzn¢ a hrani¢ni podminky se znalosti kodu

- vytvareni testll si vynucuje dobry navrh - ma-li byt kod testovatelny, je
nutné, aby moduly/tfidy byly volné vazané, nevyzadovaly sloZitou
inicializaci apod.



- z k6du mtizeme urcit také dalsi typ hrani¢ni podminky, ktery nastava, pokud
dochdzi ke kombinaci vstupnich hodnot - naptiklad pokud podprogram
hodnoty nasobi, testovaci piipady mohou zahrnovat dvé velka kladna ¢isla,
dvé velka zaporna Cisla apod.

Pokryti kodu testovacimi pripady
- pi1 white-box testovani nas zajima, do jaké miry testovaci ptipady pokryvaji
zdrojovy text programu - praktické metody testuji pouze rozumnou

podmnoZinu cest v programu

- je dobrym kritériem alespon jedno vykonani kazdého ptikazu? (statement
coverage, pokryti vSech prikazi)

naprt.if (a>1) and (b=0) then x = x/a;



- oba prikazy (if a pfifazovaci piikaz) by bylo mozné¢ pokryt jedinym
testovacim piipadem (a=2, b=0) -> pak neodhalime defekty
e misto "and" ma byt "or",
e misto "a>1" ma byt "a>=1" nebo "a>0"

- zaver: podminka pokryti vSech prikazl je nutna, ale nikoli postacujici

- kritérium pokryti zesilime - je dobrym kritériem pokryti vSech rozhodovacich
piikazu tak, aby byly vykonany vSechny jejich vétve?

e musime vytvofit tolik testovacich ptipadi, aby se v kazdém piikazu "if"
vykonala alespon jednou vétev pi1 podmince "false" a alespon jednou
vétev pi1 podmince "true" atd.
pomoci orientovan¢ho grafu popisujiciho mozny tok tfizeni v
podprogramu



{4 @) B

posloupnost while  do-while switch

e uzly reprezentuji ptikaz nebo Cast ptikazu (ptifazovaci prikazy, volani
podprogramu, pripadné podminky rozhodovacich prikazi)
e kazdy par uzlu, pro ktery je mozny prenos fizeni, je spojen hranou

- nezavisla cesta = musi prochazet alespon jednu novou hranu v grafu, tj.
provést jednu nebo vice novych podminek



- existuji extra pripady (podprogram neobsahuje rozhodovani, ma vice
vstupnich bodu apod.) - pfipojujeme jesté podminku pokryti vSech ptikazu

- kritérium "pokryti vSech rozhodovacich prikazii" by postacovalo, pokud
bychom méli vzdy jedinou podminku v rozhodovacim ptikazu, ale napf.

pro kod "if (a>1) and (b=0) then x = x/a" je to stale jesté slab¢ kritérium

- pokud otestujeme pomoci (a=2, b=0) a (a=2, b=1), neodhaleny by
zustaly defekty jako "misto a>1 ma byt a>=1"

->rozumnym  kritériem je pokryti vSech kombinaci podminek

v rozhodovacim prikazu (multiple condition coverage)

- oproti branch coverage navic vyzaduje, aby byly otestovany vSechny
kombinace hodnot logickych operandii v podmince



- pak kod "if (a>1) and (b=0) then x = x/a"

muzeme otestovat Ctyfmi testovacimi piipady:

. (a=2, b=0) => ob¢ podminky jsou true, vétev "then" se provede
. (a=2, b=1) => true, false, vétev "then" se neprovede

. (a=1, b=0) => false, true, vétev "then" se neprovede

. (a=1, b=1) => false, false, vétev "then" se neprovede

testovaci pripady neni vhodné generovat strojové z kodu, ale
mizeme si pomoci nastroji generujicim "napady na testovaci
pripady" z vyrazu (napf.pro Javu nastroj "multi")



- dal$i obvyklé kritérium - pokryti smycek — vyZaduje 3 testovaci pripady:

e t¢lo smyCky se nevykona, tj. pfi prvnim vyhodnoceni bude test "false"

e t¢lo smyCky se vykona pravé jednou, tj. pfi prvnim vyhodnoceni bude
test "true", poté "false"

e t¢lo smyCky se vykona vice nez jednou, tj. test bude "true" neyméné
dvakrat

- dal8i mozné¢ kritérium - all-du-path
¢ jedna cesta pro kazdou definici-pouziti: pokud je proménna definovana
v jednom prikazu a pouzita v jiném, cesta by meé¢la prochazet obéma
piikazy



- pro urCeni pokryti velkych sad testi spouSténych na cel¢ systémy jsou
uzitecné tyto podminky:

e pokryti podprogrami - zda byl podprogram vyvolan alespon jednou
e pokryti volani - zda kazdy podprogram volal vSechny podprogramy,
které¢ miize volat

- testy provadéné bez mérené pokryti kodu typicky pokryvaji pouze 55% kodu
(Grady 1993)

- pro zjisténi, které cesty byly vykonany, se pouzivaji dynamické analyzatory
programu - pii prekladu je ke kazdému piikazu pfipojen kod, ktery pocita,
kolikrat byl dany ptikaz vykonan (tzv. instrumentace)

- po béhu muzeme zjistit, které Casti programu nebyly pokryty ptisluSnym
testovacim pripadem

- napf. jcoverage (http://www.jcoverage.com) - volné Sifeny nastroj pro Javu,
GCT (Generic Coverage Tool) - volng Sifeny nastroj pro jazyk C.



Strategie testovani

e testovani by mélo byt pfedem naplanovano spolu s celym SW procesem
- pro zvySeni efektivity testovani je vhodné provadét takeé inspekce kodu

- testovani by mélo zacinat na urovni jednotek (procedur, tfid - funkce kazde
jednotky se ovéfi samostatné) a postupovat smérem k vétsim celkim
(podsystémum, celému systému)

- testovani jednotek provadi obvykle ten, kdo danou ¢ast napsal; testovani
vétSich celkli provadi nebo alespon fidi specialista - tester (rozsahlejsi
software testuje nezavisla testovaci skupina)



Poznamka (psychologicky problém testovani)

- pro fadu programatoru je obtiZné testovat vlastni programy, protoze
e jejich zajem je spiSe ukazat, Ze jejich program neobsahuje defekty a
pracuje podle pozadavkil zakaznika.
e byva obtizné prepnout se z kodovani programu (proces konstrukce) na
testovani (destrukci).
e program obsahuje chyby zpusobené nepochopenim specifikace, které
programator nemuZze sam odhalit.

- proto je vhodné pienechat testovani sestaveného programu nékomu jinému,
napf. nezavislému testovacimu tymu. Programator pak je zodpovédny za
otestovani jednotek, které vytvoril (procedur, funkci, trid).



Testovani by meélo probihat postupné soucasné s implementaci systému v
nasledujicich krocich:

testovani jednotek (unit testing) - testujeme neymensi jednotky navrhu, napf.
procedury nebo funkce; pro testovani mizeme pouzivat white-box techniky

- Integracni testovani (integration testing) - sestavujeme software, spolu s tim
testujeme defekty tykajici se rozhrani mezi jednotlivymi ¢astmi

- valida¢ni testovani (validation testing) - po integraci se zaméifujeme na
funkce viditeln¢ uzivatelem

- testovani systému (system testing) - pokud SW je pouze jednou soucasti
vétSiho celku, ucelem je otestovat celek; napt. zatéZove testovani, zotaveni
po zavadé¢ apod.



Testovani jednotek

pojmem "jednotka" se v pripadé konvencné napsaného SW obvykle mysli
procedura, funkce, nebo nejmensi samostatné preloZitelnd jednotka
zdrojového textu (Cili neexistuje vSeobecné piijimana definice)

jednotka se testuje samostatné, okolni jednotky jsou nahrazeny ovladaci testi
(fidi testovanou jednotku) nebo testovacimi maketami (nahrazuji jednotky
volané z testované jednotky)

pouzivaji se jiz probran¢ white-box techniky

pro objektové-orientovany software se za jednotku povazuje trida



- pi1 testovani tfidy bychom méli proveést:
e samostatné otestovani kazdé metody
o nékteré¢ metody lze testovat az po piedchozim wvyvolani jinych
metod, napf.po 1nicializaci objektu
O pokud pouzivame dédi¢nost, musime testovat 1 vSechny zdédéne
operace (mohou obsahovat piedpoklady o dalSich operacich a
atributech, které ale mohly byt potomkem zménény; obdobné
musime znovu otestovat potomky pfi zméné rodice)
e testovat priichod vSemi stavy objektu, pfipadné simulace vSech udalosti,
ktere zptisobuji zménu stavu objektu
O pokud jsme vytvofili stavovy diagram objektu, muzeme z néj urcit
posloupnost piechodi, které chceme testovat, a najit posloupnost
udalosti, kter¢ j1 zpusobi
e testovat nastaveni vSech atributli objektu



Nastroje JUnit a JUnitDoclet

- pomucka pro testovani jednotek v jazyce Java - knihovna JUnit, ktera
poskytuje nastroje pro spousténi testovacich pripadu a umi graficky 1 textoveé
zobrazit vysledky testii. Podobné nastroje existuji 1 pro mnoho dalSich
programovacich jazykau.

- pro jednotkové testy je dulezité mit také zavedené konvence, naptiklad:

e pro kazdou tfidu "Ttida" vytvorime tfidu "TtidaTest"

e pro kazdou vefegjnou metodu vytvofime testovaci metodu
"testIménoMetody/()"

e testovaci metody muzZeme vytvorit 1 pro ty soukromé metody, které

VVVVVV



e testuyyjeme vzdy spravné chovani 1 chovani pi1 chybach, testovaci metody
muzeme nékdy rozdélit do dvou skupin:
= testIménoMetody - testuje obvyklé chovani
= testménoMetodyFailures - testuje chovani pi1 chybach

e n¢kdy miuZeme navic vytvorit testovaci tfidu pro testovani spoluprace

trid

- s knihovnou JUnit souvisi pomocny nastroj JUnitDoclet (je implementovan
jako plug-in do nastroje JavaDoc), umi vygenerovat kostru testovacich
piipadi pro JUnit.



Poznamka (jednotkové testy a makety)

- na to, aby kod (vytvarené tridy) byl testovatelny, je tfeba pamatovat uz pii
navrhu; nejlepsi je navrhovat testy soucasné s kodem (€1 dokonce nejdiive
testy, potom kod — tzv. programovani fizené testy)

- pokud metoda "foo()" tfidy A pouziva metodu "bar()" tfidy B, mame dv¢
moznosti:

e pokud je tfida B dostateCné samostatna a dobie testovatelnd, vyuzijeme ji
piimo - v testu se ji dotdZeme na vysledek operace "bar()"

e pokud je tiida B Spatné testovatelna (napt. ve skutecnosti tiskne na
tiskarnu, chova se nedeterministicky apod.), pouzijeme misto ni v testu
jednoduchou maketu, které se miizeme dotazat na vysledek operace,
aplikaCnimu kddu obvykle predavame maketu jako argument

- jednotkové testy vétSinou netestuji spolupraci mezi tfidami; proto jsou
zapotiebi take ostatni typy testi



Integracni testovani

po otestovani individudlnich komponent musime komponenty integrovat -
sestavit do ¢astecného nebo uplného systému

vysledek musime otestovat na problémy, které vznikaji interakci komponent

(velky tresk) - po otestovani jednotlivych moduli je z nich v jediném kroku
sestavena aplikace

pouziteln¢ pouze pro malé programy, ale 1 u nich mohou nastat problémy,
pro Vvetsi systémy nejmené efektivni zplusob integrace = vysoka
pravdépodobnost netispéchu



- hlavnim problémem je lokalizace defekti, protoze vztahy mezi
komponentami mohou byt zna¢né slozité

e proto Casto pro integraci a testovani doporucuje inkrementalni pristup

e nejprve integrujeme minimalni konfiguraci systému, otestujeme

e k systému pridavame inkrementy, po kazdém pridani systém otestujeme

¢ pokud nastaly problémy, budou pravdépodobné (ale ne nutng) zpusobeny
pfidanim posledniho inkrementu

- ve skuteCnosti to neni tak jednoduché, protoze nckteré vlastnosti budou
rozptyleny do nékolika komponent, vlastnost miizeme otestovat az po
integraci téchto komponent => pfi planovani testi je tieba pocitat s Casovym
planem na dokonceni modul

- pokud ma dilezity modul neoCekavané problémy, muze se tim zdrzet cela
integrace (programator fesi problém, zatimco vSichni ostatni na néj ¢ekaji)



Testovani rozhrani

- cilem testovani rozhrani je detekovat defekty, které mohou vzniknout
chybnou interakci mezi moduly nebo podsysttmu nebo chybnym
predpokladem o rozhrani

- testovani rozhrani je obtiZné, protoZe nékteré typy defektd se projevi pouze
za neobvyklych podminek

- obecna pravidla (voln€ podle Sommerville 2001):

e v testovaném kodu najdéte vSechna volani externich komponent

¢ navrhnéte mnoZinu testl tak, aby externi komponenty byly volany s
parametry, které jsou extrémy jejich rozsahu (napf. prazdny fetézec,
dlouhy fetézec, ktery by mohl zpusobit preteceni apod.)

e navrhnéte testy, které by mély zplisobit netispéch externi komponenty
(zde Casto chybné piedpoklady)

e v systémech s pfedavanim zprav pouzijte zatézove testovani (viz dale)



e pokud spolu komponenty komunikuji prostfednictvim databaze, sdilen¢
pameéti apod., navrhnéte testy, ve kterych se bude liSit poradi aktivace
komponent; testy mohou odhalit implicitni pfedpoklady programatora o
poradi, v jakém poradi budou sdilena data produkovana a konzumovana

- mnoho defektii rozhrani odhali staticke testy
e napft. silna typova kontrola v prekladacich jazyka Java
e pro slabé typované jazyky (napf. C) by se pred integraCnim testovanim
mély pouzit statické analyzatory (code checkers)

- nékteré inspekce se mohou zameéfit také na rozhrani komponent a jejich
piredpokladan¢ chovani



Validacéni testovani

- zaCina tam, kde konci integracni testovani
- testujeme, zda SW spliluje pozadavky uzivatele

- akceptacni testovani - test zda produkt spliuje poZadavky zadavatele, testuje

zadani na realnych datech, testuje pouze externi chovani systému, vnitini
strukturu pfitom ignorujeme

e obsah testu ma specifikovat zadavatel

e obsahem by mély byt instance pripadu pouZiti (tj. obsah funkéniho testu
je vyhodné specifikovat v souvislosti se sbérem pozadavki)

e snaha o zautomatizovani, abychom mohli spoustét po zménach aplikace



Alfa a beta testovani

- pro generické produkty neni vétSinou mozn¢ vykonat prejimaci testovani u
kazdého zakaznika, proto alfa a beta testovani

- alfa testy: na pracovisti, kde se SW vyviji (zndme¢ prostiedi) - testuje
uzivatel, vyvojovi pracovnici ho sleduji a zaznamenavaji problemy

- beta testy: testuji vybrani uzivatel¢ ve svém prostrtedi (vyvojarim
neznamém) - defekty ohldSené uZivateli jsou opraveny => finalni produkt



Testovani systému

- ucelem otestovat cely system, jehoZ je SW soucasti
- mivaji riuzny ucel, napt. otestovat vlastnosti jako je vykonnost, kompatibilita,
bezpecnost, instalovatelnost, spolehlivost apod.

Testovani vykonnosti

- v mnoha typech systémil je nepfipustne, aby SW nesplnoval pozadavky na
vykonnost (zeyména v fidicich systémech)

- v takovem pripadé by se vykonnost méla testovat ve vSech krocich vcetné
jednotkovych testi

- pomocn¢ procedury monitoruji dobu vykonani apod.



Z.atézoveé testovani

- obvykle se pouzivaji testy, kde se zatéZz postupné zvySuje, dokud neni
vykonnost systému neakceptovatelna nebo dokud systém nehavaruje

- zatéZ = mnozstvi dat, frekvence pozadavkil, data, ktera jsou extrémné
naro¢na na zpracovani

- je vhodné urcit ¢asti kodu, které mohou byt problematické pii velké zatézi,
zatézove testy navrhnout tak, aby pokryvaly predevsim tyto ¢asti kodu

- ovéfeni, zda havarie systému neposSkodi data apod.
- muze odhalit nékteré defekty, které se normalné neprojevi

- dulezit¢ zejména u internetovych aplikaci, v distribuovanych systémech
apod., kde se vysoce zatiZzené systémy mohou zahltit, protoze s1 vymeénuji
mnoho koordinacnich dat, ¢imzZ se opét zvySuje zatéz systému atd.



Testovani zotaveni systému po havarii

- mnoho systémiul se musi byt schopno zotavit po havarii v pfedepsaném case,
jinak hrozi zna¢né finan¢ni ztraty

- pf1 testovani zotaveni systému zpusobujeme rizne¢ havarie systému a
ovéfujeme, zda se systém zotavil spravné a v Casovém limitu



