1. Model OSI/ISO a přenosové protokoly TCP/IP, popis, vlastnosti.
Fyzická vrstva
Vrstva č. 1, v originále physical layer. Podporuje fyzickou komunikaci. Aktivuje a udržuje fyzické spoje (např. komutovaný spoj). Fyzické spojení může být dvoubodové (sériová linka) nebo mnohobodové (ethernet).

Fyzická vrstva definuje všechny elektrické a fyzikální vlastnosti zařízení. Obsahuje rozložení pinů, napěťové úrovně a specifikuje vlastnosti kabelů. Huby, opakovače, síťové adaptéry a Hostitelské adaptéry (Host Bus Adapters používané v síťových úložištích SAN) jsou právě zařízení pracující na této vrstvě.

Hlavní funkce poskytované fyzickou vrstvou jsou: 
- Navazování a ukončování spojení s komunikačním médiem.

- Podílejí se na procesu aby všechny zdroje byly efektivně rozloženy mezi všechny uživatele

- Modulace nebo-li konverze digitálních dat na signály používané přenosovým médiem (a zpět).

Linková vrstva
Vrstva č. 2, v originále data link layer. Poskytuje spojení mezi dvěma sousedními systémy. Seřazuje přenášené rámce, stará se o nastavení parametrů přenosu linky, oznamuje neopravitelné chyby. Formátuje fyzické rámce, opatřuje je fyzickou adresou.

Datová vrstva poskytuje funkce k přenosu dat mezi jednotlivými síťovými jednotkami a detekuje případně opravuje chyby vzniklé na fyzické vrstvě. Nejlepším příkladem pro tohle je Ethernet. Na lokálních sítích založených na IEEE 802 a některých na IEEE 802 sítích jako je FDDI, by tato vrstva měla být rozdělena na vrstvu řízení přístupu k médiu (Medium Access Control MAC) a vrstvu IEEE 802.2 logické řízení linek (Logical Link Control LLC). Uspořádává data z fyzické vrstvy do logických celků známých jako rámce (frames).

Na této vrstvě pracují veškeré mosty a přepínače. Poskytuje propojení pouze mezi místně připojenými zařízeními a tak vytváří doménu na druhé vrstvě pro směrové a všesměrové vysílání.

Síťová vrstva
Vrstva č. 3, v originále network layer. Tato vrstva se stará o směrování v síti a síťové adresování. Poskytuje spojení mezi systémy, které spolu přímo nesousedí. Obsahuje funkce, které umožňují překlenout rozdílné vlastnosti technologií v přenosových sítích.

Síťová vrstva poskytuje funkce k zajištění přenosu dat různé délky od zdroje k příjemci skrze jednu případně několik vzájemně propojených sítí při zachování kvality služby, kterou požaduje přenosová vrstva. Síťová vrstva poskytuje směrovací funkce a také reportuje o problémech při doručování dat. Veškeré směrovače pracují na této vrstvě a posílají data do jiných sítí. Zde se již pracuje s hierarchickou strukturou adres. Nejznámější protokol pracující na 3tí vrstvě bude Internetový Protokol (IP).

Transportní vrstva
Vrstva č. 4, v originále transport layer. Poskytuje transparentní, spolehlivý přenos dat s požadovanou kvalitou. Vyrovnává různé vlastnosti a kvalitu přenosových sítí. Provádí převod transportních adres na síťové, ale nestará se o směrování.

Relační vrstva
Vrstva č. 5, v originále session layer. Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujícími relačními vrstvami obou systémů a řídit výměnu dat mezi nimi. Umožňuje vytvoření a ukončení relačního spojení, synchronizaci a obnovení spojení, oznamovaní výjimečných stavů

Prezentační vrstva
Vrstva č. 6, v originále presentation layer. Funkcí vrstvy je transformovat data do tvaru, které používají aplikace. Formát dat (datové struktury) se může lišit na obou komunikujících systémech, navíc dochází k transformaci pro účel přenosu dat nižšími vrstvami. Mezi funkce patří např. převod kódů a abeced, modifikace grafického uspořádání, přizpůsobení pořadí bajtů a pod. Vrstva se zabývá jen strukturou dat, ale ne jejich významem, který je znám jen vrstvě aplikační.

Aplikační vrstva
Vrstva č. 7, v originále application layer. Účelem vrstvy je poskytnout aplikacím přístup ke komunikačnímu systému a umožnit tak jejich spolupráci.
Architektura TCP/IP je členěna do čtyř vrstev (narozdíl od referenčního modelu OSI se sedmi vrstvami):

· aplikační vrstva (application layer)

· transportní vrstva (transport layer)

· síťová vrstva (network layer)

· vrstva síťového rozhraní (network interface)

Nejnižší vrstva umožňuje přístup k fyzickému přenosovému médiu. Je specifická pro každou síť v závislosti na její implementaci. Příklady sítí: Ethernet, Token ring, FDDI, X.25, SMDS.

Síťová vrstva
Vrstva zajišťuje především síťovou adresaci, směrování a předávání datagramů. Protokoly: IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implementována ve všech prvcích sítě - směrovačích i koncových zařízeních.

Transportní vrstva
Transportní vrstva je implementována až v koncových zařízeních (počítačích) a umožňuje proto přizpůsobit chování sítě potřebám aplikace. Poskytuje spojované (protokol TCP, spolehlivý) či nespojované (UDP, nespolehlivý) transportní služby.

Aplikační vrstva
Vrstva aplikací. To jsou programy (procesy), které využívají přenosu dat po síti ke konkrétním službám pro uživatele. Příklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikační protokoly používají vždy jednu ze dvou základních služeb transportní vrstvy: TCP nebo UDP, případně obě dvě (např. DNS). Pro rozlišení aplikačních protokolů se používají tzv. porty, což jsou domluvená číselná označení aplikací. Každé síťové spojení aplikace je jednoznačně určeno číslem portu a transportním protokolem (a samozřejmě adresou počítače).

Přenosove protokoly

Ethernet (nejčastějši)

PPP (Point to Point Protocol)

SLIP (Serial Link Internet Protocol)

A mnoho dalšich …

IP  - Internet Protocol je základní protokol síťové vrstvy a celého Internetu. Provádí vysílání datagramů na základě síťových IP adres obsažených v jejich záhlaví. Poskytuje vyšším vrstvám síťovou službu bez spojení. Každý datagram je samostatná datová jednotka, která obsahuje všechny potřebné údaje o adresátovi i odesilateli a pořadovém čísle datagramu ve zprávě. Datagramy putují sítí nezávisle na sobě a pořadí jejich doručení nemusí odpovídat pořadí ve zprávě. Doručení datagramu není zaručeno, spolehlivost musí zajistit vyšší vrstvy (TCP, aplikace). Tento protokol se dále stará o segmentaci a znovusestavení datagramů do a z rámců podle protokolu nižší vrstvy (např. ethernet).

V současné době je převážně používán protokol IP verze 4. Je připravena nová verze 6, která řeší nedostatek adres v IPv4, bezpečnostní problémy a vylepšuje další vlastnosti protokolu IP.

IPv4 - Internet protokol verze 4

· 32 bitové adresy

· cca 4 miliardy různých IP adres, dnes nedostačující

IPv6 - Internet protokol verze 6

· 128 bitové adresy

· podpora bezpečnosti

· podpora pro mobilní zařízení

· funkce pro zajištění úrovně služeb (QoS - Quality of Service)

· fragmentace paketů - rozdělování

· jednoduchý přechod z IPv4 (musí podporovat systém, provider)

ARP
Address Resolution Protocol se používá k nalezení fyzické adresy MAC podle známé IP adresy. Protokol v případě potřeby vyšle datagram s informací o hledané IP adrese a adresuje ho všem stanicím v síti. Uzel s hledanou adresou reaguje odpovědí s vyplněnou svou MAC adresou. Pokud hledaný uzel není ve stejném segmentu, odpoví svou adresou příslušný směrovač.

Příbuzný protokol RARP (Reverse Address resolution Protocol) má za úkol najít IP adresu na základě fyzické adresy.

ICMP
Internet Control Message Protocol slouží k přenosu řídících hlášení, které se týkají chybových stavů a zvláštních okolností při přenosu. Používá se např. v programu ping pro testování dostupnosti počítače, nebo programem traceroute pro sledování cesty paketů k jinému uzlu.

TCP
Transmission Control Protocol vytváří virtuální okruh mezi koncovými aplikacemi, tedy spolehlivý přenos dat. Vlastnosti protokolu:

· Spolehlivá transportní služba, doručí adresátovi všechna data bez ztráty a ve správném pořadí.

· Služba se spojením, má fáze navázání spojení, přenos dat a ukončení spojení.

· Transparentní přenos libovolných dat.

· Plně duplexní spojení, současný obousměrný přenos dat.

· Rozlišování aplikací pomocí portů.

UDP
User Datagram Protocol poskytuje nespolehlivou transportní službu pro takové aplikace, které nepotřebují spolehlivost, jakou má protokol TCP. Nemá fázi navazování a ukončení spojení a už první segment UDP obsahuje aplikační data. UDP je používán aplikacemi jako je SNMP, DNS a BOOTP.

Protokol používá podobně jako TCP čísla portů pro identifikaci aplikačních protokolů.

2. IP adresování a jmenné služby, pomocné protokoly (ICMP, BOOTP, DHCP), protokoly pro interní a externí směrování.

Globálně rozlišitelná adresa – jednoznačně přiřazeni počítači

Existuji ale i privátní adresy – použiti lokélně, mimo Internet

IPv4 - Adresa delky 32 bitů, zapisovana ve tvaru a.b.c.d

a, b, c, d – dekadicka čisla v rozsahu 0 až 255 (8 bitů) 232 (4,294,967,296) adres 147.228.54.10

IPv6 - Adresa delky 128 bitů, zapisovana ve tvaru abcd:efgh: … :stuv:wxyz

abcd – hexadecimalni čisla v rozsahu 0 až FFFF

2128 (340,282,366,920,938,463,463,374,607,431,768,211,456)

2002:93e4:406a::93e4:406a

Typy siťovych adres (IPv4) Individualni adresa – jednoznačně určuje adresu počitače (uzlu)

Třida A (1.0.0.0 – 126.255.255.255)

Třida B (128.1.0.0 – 191. 254.255.255

Třida C (192.0.1.0 – 223.255.254.255

Skupinova adresa – určuje skupinu uzlů

Třida D (224.0.0.0 – 239.255.255.255)

Všeobecna adresa – přenos zprav pro všechny (limitovano lokalnim segmentem sitě) 255.255.255.255

Privatni adresy (IPv4)
10.0.0.0 – 10.255.255.255, 172.16.0.0 – 172.31.255.255, 192.168.0.0 – 192.168.255.255

Maska sitě

Rozděluje adresu na část síťovou a část pro hostitelsky systém

CIDR (ClassLess InterDomain Routing)

Umožňuje použit pro adresováni v podsíti takový počet bitů, který není na hranici 8.

Adresa se udavá ve tvaru adresa/počet bitů siťové časti 
DNS: Systém DNS je celosvětově distribuovanou databází uchovávající záznamy o tom, která IP adresa patří ke kterému doménovému jménu. Jmenný prostor všech domén je uspořádán do hierarchické struktury podobné struktuře souborového systému na UNIXu. 

Doména - Doména je skupina jmen, které spolu logicky souvisejí např. tak, že mají společnou geografickou polohu, společnou příslušnost k nějaké organizaci nebo vytvářejí jistou síť. Domény lze dále členit na menší celky, tzv. subdomény.

Reverzní doména - v některých případech požadujeme po systému DNS tzv. zpětný překlad tzn. překlad IP adresy na reverzní doménu (doménové jméno). Pro tyto účely byla definována doména in-addr.arpa (v případě protokolu IPv6 ip6.arpa), která má subdomény 0 až 255. Domény jsou tvořeny IP adresami psanými v opačném pořadí. Např. síť 196.168.192.0/24 patří do domény 192.168.196.in-addr.arpa
Zóna - Správa domény může být z hlediska jejího rozsahu velice náročná. Jelikož systém DNS člení domény na menší celky, tzv. subdomény, je možné pověřit správou subdomény jiného správce. Hovoříme o tzv. delegaci domény. Zóna je pak část prostoru jmen domény, kterou obhospodařuje konkrétní správce. Je tedy tvořena doménou nebo její částí.

Resolver - Resolver je část systému, která dokáže nalézt IP adresu k příslušnému jménu a naopak. Je většinou implementován jako soubor knihovních funkcí, který se slinkuje s aplikací požadující tyto služby. Aplikace pak volá příslušné procedury, jako jsou např. gethostbyname(3) nebo gethostbyaddr(3), resolver zformuluje a pošle jmennému serveru dotaz a čeká na konečnou odpověď, kterou pak předá aplikaci.

Jmenný server - Jmenný server je právě zmiňovaný správce, který dohlíží na data definující příslušnou zónu a zajišťuje překlad jmen počítačů na IP adresy a naopak na žádost resolveru nebo jiného jmenného serveru. Podle uložení dat rozlišujeme následující typy jmenných serverů: 

- Autoritativní jmenný server - každá zóna je pod správou alespoň jednoho jmenného serveru, který obsahuje kompletní data o zóně, tzv. autoritativní data. Tento server se označuje jako autoritativní. Je doporučováno, aby každá zóna měla nejméně dva servery tohoto typu. 

- Primární jmenný server - je autoritativním jmenným serverem pro zónu a data o zóně získává z databází uložených na lokálním disku. Každá zóna má právě jeden primární jmenný server.

- Sekundární jmenný server - je autoritativním jmenným serverem pro zónu a data o zóně pravidelně kopíruje z databází primárního jmenného serveru (případně z jinych sekundárních jmenných serverů). 

- Caching-only jmenný server - není autoritativním serverem (ani primárním ani sekundárním) pro žádnou zónu. Tento typ serveru pouze ukládá data do paměti, která jím procházejí.

- Kořenový jmenný server - je jmenný server obsluhující kořenovou doménu, přitom každý takový server je i primárním.

- Stealth (tajný) jmenný server - je autoritativní jmenný server, který je pouze uveden v konfiguraci jiného serveru, a není nikde zveřejnňován. Může být primární i sekundární.

- Forwarder (předávající) jmenný server 

Dotazy (překlady) - Resolver je klientem systému DNS a zastupuje aplikaci požadující služby DNS. Resolver tak zformuluje dotaz, pošle jej místnímu jmennému serveru a očekává jeho odpověď. Zná-li náš server na příslušný dotaz odpověď (odpověď hledá ve svých autoritativních datech nebo v neautoritativních datech, které si uložil do vyrovnávací paměti z předchozích dotazů), zašle ji nazpět. Pokud ji nezná, kontaktuje další servery, přitom vždy začíná kořenovým jmenným serverem. Forwarder (předávající) jmenný server - je jmenný server, který provádí rekurzivní dotazy za náš místní server. Místní server předá dotaz forwarder serveru a očekává konečnou odpověď, tváří se jako resolver. 

Protokol DNS - Protokol DNS je aplikační protokol využívající k transportu dat protokol UDP a TCP. K jednodušším dotazům, jako je překlad adres, se používá UDP. Pro odpovědi se používá UDP, ale pouze pokud je odpověď kratší než 512B. V opačném případě se použije pro přenos TCP. Protokol TCP se také používá pro přenos zón mezi primárním a sekundárním jmenným serverem. Jmenný server naslouchá dotazům na portu 53 (UDP i TCP).

Zdrojové záznamy

	Typ
	Význam

	SOA (Start Of Authority)
	Každá zóna obsahuje právě jeden záznam SOA, viz Záznam SOA

	A (A host address)
	32 bitová IP adresa, viz Záznam A

	NS (Authoritative name server)
	Jméno autoritativního serveru pro zónu, viz Záznam NS

	CNAME (Canonical name for an alias)
	Alias pro doménové jméno, viz Záznam CNAME

	PTR (Domain name pointer)
	Doménové jméno pro reverzní překlad, viz Záznam PTR

	MX (Mail exchange)
	Priorita a doménové jméno poštovního serveru, viz Záznam MX

	HINFO (Host information)
	Popis hardwaru a softwaru, viz Záznam HINFO a TXT

	TXT (Text string)
	Textový popis, viz Záznam HINFO a TXT


DHCP - (Dynamic Host Configuration Protocol) je aplikační protokol z rodiny TCP/IP. Používá se pro automatické přidělování IP adres koncovým stanicím v síti.

Současně s IP adresou posílá server stanicím (klientům) další nastavení potřebná pro používání sítě jako je adresa nejbližšího směřovače, masku sítě, adresy DNS serverů. Ve větších sítích se správce někdy rozhodne posílat i adresy doporučených NTP, WINS, SMTP serverů, stárnutí ARP cache a jiné. Navíc je možné definovat i uživatelské parametry. Parametry, kterým klient nerozumí, ignoruje.

DHCP protokol přináší několik výhod:

- uživatelé si na počítači v souvislosti s připojením k síti nemusí nic nastavovat

- zaručuje, že se na síti nevyskytnou dvě stejné IP adresy

- správce sítě může „přečíslovat“ síť nebo změnit vlastnosti sítě s minimálním zásahem do práce uživatelů

DHCP protokol je rozšířením staršího BOOTP protokolu, který přiděloval IP adresy na neomezenou dobu. DHCP je s BOOTP obousměrně kompatibilní. To znamená, že DHCP klienti dovedou získat nastavení z BOOTP servru a DHCP server může přidělit IP adresu BOOTP klientovi (zde je třeba opatrnosti, protože BOOTP klient bude jednou přidělenou IP adresu používat už navždy).

Chování

Klienti žádají server o IP adresu, ten u každého klienta eviduje půjčenou IP adresu a čas, do kdy ji klient smí používat (doba zapůjčení, angl. lease time). Poté co vyprší, smí server adresu přidělovat jiným klientům.

Klient komunikuje na UDP portu 68, server naslouchá na UDP portu 67.

Po připojení do sítě klient vyšle broadcastem DHCPDISCOVER paket. Na ten odpoví DHCP server paketem DHCPOFFER s nabídkou IP adresy. Klient si z (teoreticky několika) nabídek vybere jednu IP adresu a o tu požádá paketem DHCPREQUEST. Server mu ji vzápětí potvrdí odpovědí DHCPACK. Jakmile klient obdrží DHCPACK, může už IP adresu a zbylá nastavení používat.

Klient musí před uplynutím doby zapůjčení z DHCPACK obnovit svou IP adresu. Pokud lhůta uplyne aniž by dostal nové potvrzení, klient musí IP adresu přestat používat.

Protokol definuje roli i tzv. DHCP relay agenta. Používá se v situaci, kdy existují dvě nebo více sítí oddělené směrovačem a jen jedna síť má server. V takovém případě správce na směrovači zapne relay agenta a nastaví jej tak, aby všesměrové (broadcast) DHCP dotazy ze sítí bez DHCP serveru přeposílal do té sítě, která ho má. Agent k přeposílanému dotazu přidá masku té sítě, kde klienta zaslechl, aby DHCP server poznal, ze kterého adresního rozsahu má klientovi adresu přiřadit.

ICMP protokol (Internet Control Message Protocol) je IP protokol. Používají ho operační systémy počítačů v síti pro odesílání chybových zpráv - například pro oznámení, že požadovaná služba není dostupná nebo že potřebný počítač nebo router není dosažitelný.

ICMP zprávy se konstruují nad IP vrstvou; obvykle z IP datagramu, který ICMP reakci vyvolal. IP vrstva patřičnou ICMP zprávu zapouzdří novou IP hlavičkou (aby se ICMP zpráva dostala zpět k původnímu odesilateli) a obvyklým způsobem vzniklý datagram odešle.

Nejpoužívanější ICMP datagramy
· Echo … požadavek na odpověď, každý prvek v síti pracující na IP vrstvě by na tuto výzvu měl reagovat. Často to z různých důvodů není dodržováno.

· Echo Reply … odpověď na požadavek

· Destination Unreachable … informace o nedostupnosti cíle, obsahuje další upřesňující informaci 

· Net Unreachable … nedostupná cílová síť, reakce směrovače na požadavek komunikovat se sítí, do které nezná cestu

· Host Unreachable … nedostupný cílový stroj

· Protocol Unreachable … informace o nemožnosti použít vybraný protokol

· Port Unreachable … informace o nemožnosti připojit se na vybraný port

· Redirect … přesměrování, používá se především pokud ze sítě vede k cíli lepší cesta než přes defaultní bránu. Stanice většinou nepoužívají směrovací protokoly a proto jsou informovány touto cestou. Funguje tak, že stanice pošle datagram své, většinou defaultní, bráně, ta jej přepošle správným směrem a zároveň informuje stanici o lepší cestě. 

· Redirect Datagram for the Network … informuje o přesměrování datagramů do celé sítě

· Redirect Datagram for the Host … informuje o přesměrování datagramů pro jediný stroj

· Time Exceeded … vypršel časový limit 

· Time to Live exceeded in Transit … během přenosu došlo ke snížení TTL na 0 aniž byl datagram doručen

· Fragment Reassembly Time Exceeded … nepodařilo se sestavit jednotlivé fragmenty v časovém limitu(např pokud dojde ke ztrátě části datagramů)
3. Skupinové adresování a směrování, algoritmy a protokoly
Protokoly: Lokální směrovač – host
IGMP - Tento protokol především používají multicastoví klienti, aby signalizovali routerům své členství v multicastových skupinách.

IGMPv1- 
Formát IGMP zprávy je poměrně jednoduchý. Po IP hlavičce následuje tato sekvence osmi bytů:

     0                   1                   2                   3

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

    |Version| Type  |    Unused     |           Checksum            |

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

    |                         Group Address                         |

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Význam jednotlivých políček je následujíci:

· Version - aktuální verze protokolu (1),

· Type - tato verze podporuje pouze dva typy zpráv: 

· Membership Query, kód 1,

· Membership Report, kód 2,

· Unused - nepoužito, při posílání by mělo být nastaveno na 0 a při příjmu ignorováno,

· Checksum - kontrolní součet IGMP zprávy,

· Group Address - u zprávy Membership Report obsahuje toto pole multicastovou adresu, jinak by mělo být nastaveno na 0.0.0.0.

Protokol má jednoduché schéma Query-Report. Pokud se nějaký klient chce připojit k multicastové skupině a pošle zprávu typu Membership Report s vyplněným číslem skupiny na adresu té skupiny, příslušný router by ji měl zachytit a postarat se o zprostředkování. Router si průběžně kontroluje členství klientů ve skupinách a občas (jednou za 60 sekund) pošle zprávy typu Membership Query na adresu 224.0.0.1 a čeká na Reporty klientů. Protože je běžné, že klientů pro jednu skupinu je v síti více, byl navržen mechanismus, který zaručí, že pro každou skupinu dorazí pouze jediný Report. Každý z klientů, který uslyší Query, si zvolí náhodné číslo v rozsahu 0-10. Toto číslo vyjadřuje čas v sekundách, za který chce poslat Report. Zároveň ale poslouchá, zda nějaký jeho kolega Report pro danou skupinu pošle. Pokud se tak stane, klient už nic neposílá.

V případě, že klient danou skupinu opustí, přestane jednoduše odpovídat na Query. Pokud router nedostane pro skupinu třikrát po sobě žádný Report, přestane ji posílat. Query se posílají obvykle jednou za minutu - v nejhorším případě tedy router posílá data ještě tři minuty po té, co už o ně nikdo nestojí. Tento jednoduchý mechanismus je velmi nevýhodný, pokud klient často mění členství ve skupinách. V takovém případě může sít snadno přetížit.

IGMPv2

Zprávy IGMPv2 vypadají jakoby nekompatibilně s předchozí verzí. Obsahují trochu jiná políčka:

     0                   1                   2                   3

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

    |      Type     | Max Resp Time |           Checksum            |

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

    |                         Group Address                         |

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

· Jejich význam je následujíci:

· Type - hodnoty totoho pole jsou voleny tak, aby bylo možné rozeznat zprávy IGMPv1, které na tomto místě mají políčka dvě - version a type. Protokol rozeznává následující typy zpráv: 

· Membership Query - vlastně jsou dvě, General Query a Group-specific Query, rozlišení se dělá podle obsahu políčka Group Address, číselný kód zprávy je 11, tedy zpráva vypadá podobně jako IGMPv1 Query,

· IGMPv1 Membership Report - pro zpětnou kompatibilitu, kód zprávy 12,

· IGMPv2 Membership Report, kód 16,

· Leave Group, kód 17,

· Max Resp Time - používá se u Query zprávy a označuje maximální čas na zaslání reportu v desetinách sekundy. Mechanismus je stejný jako u IGMPv1,

· Checksum - kontrolní součet IGMP zprávy,

· Group Address - u zpráv Membership Report, Leave Group a Group-specific Query obsahuje toto pole multicastovou adresu, jinak by mělo být 0.0.0.0. Z toho je vidět, že zpráva General Query u IGMPv2 je až na pole Max Resp Time shodná s Membership Query u IGMPv1.

Signalizace přihlášení do skupiny je obdobná jako u IGMPv1. Novinkou je proces opuštění skupiny. Klient může poslat zprávu (a obvykle posílá) Leave Group. Router na takovou zprávu zareaguje posláním Group-specific Query do dané skupiny. Max Resp time je obvykle nastaven na 1 sekundu. Pokud je ještě někdo členem skupiny, odpoví, a router pokračuje v posílání dat.

Další novinkou je volba routeru, ktery posílá Query. Je-li na síti více routerů, je pro posílání Query vybrán ten s nejvyšším IP. Ostatní pouze poslouchají a jsou připraveni převzít jeho roli. Mechanismus pracuje tak, že pokud router uslyší Query zprávu od routeru s vyšším IP, přestane ty své sám posílat a čeká 400 sekund, zda nepřijde další. Pokud nepřijde, vyhodnotí, že vybraný server už asi nefunguje, a začne posílat Query sám, čímž proběhnou nové volby. V IGMPv2 se Query posílá jednou za 125 sekund.

IGMPv2 je zpětně kompatibilní s IGMPv1. Pokud klienti detekují IGMPv1 router dle jeho Query, začnou posílat zprávy také v IGMPv1 a nastaví si časovač na 400 sekund. Pokud nastavený interval uplyne, začnou opět posílat IGMPv2. Naopak server je schopen obsloužit mix IGMPv1 i IGMPv2 klientů, protože umí jejich zprávy rozlišit. IGMPv1 klienti nepoznají žadný rozdíl. Pokud router detekuje IGMPv1 klienty na síti, ignoruje Leave Group zprávy.

IGMPv3

Specifikace IGMPv3 dokázala zatím ještě zhruba přehlednou situaci výrazně zkomplikovat. Problém, který se tato verze snaží řešit, je v tom, že pokud jste členem nějaké multicastové skupiny, nechcete často přijímat zprávy od všech, ale pouze od vybraných zdrojů. Proto se v IGMPv3 nepřihlašujete pouze do skupiny (*, G), ale přihlašujete se k odběru dat z konkrétního zdroje v dané skupině (S, G). Přirozeně se výrazně změnil i formát zpráv. Zprávy již nemají konstantní délku, jako tomu bylo u předchozích verzí. Přesný popis formátu by sám zabral nejméně jeden článek, takže jej vypustíme. IGMPv3 má své dvě vlastní zprávy a pro zpětnou kompatibilitu rozumí dalším třem:

· Membership Query - kód 11,

· IGMPv3 Membership Report - kód 22,

· IGMPv1 Membership Report - kód 12,

· IGMPv2 Membership Report - kód 16,

· IGMPv2 Leave Group - kód 17.

Význam zpráv je stejný jako u předchozích verzí, pouze se přidávájí políčka pro členství ve skupinách. Také se trochu změnil význam políčka Max Resp Time. Nyní se jmenuje Max Resp Code a pokud je jeho hodnota nižší než 128, význam se nemění. 
IGMPv3 Report se také neposílá do příslušné skupiny, ale na adresu 224.0.0.22.

Prvních 8 bytů Query zprávy je stejných jako u předchozích verzích, takže klienti s nižší verzí protokolu nepoznají rozdíl a odpoví zprávou Report v odpovídající verzi. Router pak zachází s každou skupinou dle verze přihlášených klientů. Pokud se tedy do stejné skupiny na stejné síti přihlásí IGMPv2 i IGMPv3 klient, router nebude provádět filtrování zdrojových adres a bude posílat všechna data skupiny. Naopak pokud klient dostane zprávu délky 8 bytů, ví, že jeho router používá IGMP nižší verze, a přizpůsobí se mu.
Dosah doručovámí:
Implicitní – použití link-local adresy – neopustí podsíť
Omezení rozsahun založená na TTL – mcast směrovače mají práh TTL a jestliže TTL(TTL práh ( zahození

Administrativní omezení – použíti skupin adres 239.0.0.0 – 239.255.255.255 (239/8) – omezení na administrativní doménu – v IPv6 jako součást atributu v adrese

Mcast modely:

ASM (any source mcast) – může bát více zdrojů bez rozlišení, jeden nebo více zdrojů, jedna skupina

SSM (source specific mcast) – může být více zdrojů, které se rozlišují

DVMRP – Distance Vector Mcats routing protocol – jeden z prvních, pouze pro dense mode (hustý režim), záplavové doručování a ořezání hran, explicitní připojení subsítě, používá source-based distribuční stromy

MOSPF – Mcast OSPF – dense mode (hustý režim), připjneí pomocí join, není třeba šířit data záplavou od každého zdroje do každé subsítě, používá source-based distribuční stromy.

PIM-DM – Protocol Independent mcast – Dense Mode – hustý režim=implicitně doručuje do všech subsítí, nelze provozovat společně s PIM-SM, ale existuje kombinace SM-DM. Použití libovolného routing protokolu pro zajištění reverse path forvard – zjištění nejkratší cesty ke zdroji, používá source-based distribuční stromy, routery používají záplavu s odřezáváním=flood-and-prune, existuje i explicitní zpráva join. 

Použitelný pro LAN skupinové operace, využívá routing table pro individuelní směrování

PIM-SM – Protocol Independent Mcast – Spase Mode – řídký režim=protokol používá explicitní zprávu join pro připojení toku do subsítě. Zjištění cesty ke zdroji je nezávislé na routing protokolu, doručovací stromy se budují mezi příjemcem a RP (randesvous point) – univerzální ASM – Any Sourc Mcast stroj. Pokud je cesta ke konkrétnímu zdroji kratší, přechází PIM-SM od ASM ke SSM - Source Specific Mcast

PIM-SD – spase-dense mode – skupina konfigurovaná pro dense mode (S, G) stavy – jiné konfigurovány pro sparce (explicitní připojení k RP) – (*, G) stavy

PIM-SSM – source specific mode – pouze jeden zdroj pro mcast v dané doméně, jednodušší než PIM-SM, může budovat jeden optimální doručovací strom od zdroje

CBT – Core Based Tree – přbírá charakteristiky PIM-SM, ale je efektivnější při hledání zdrojů, vytváří infrastrukturu (páteř) pro doručování mcast – komerčně se nepoužívá

4. Mobilní IP
Mobilita – IP adresy nejsou "mobilní"  • nelze je přenášet mezi sítěmi • směruje se na základě IP adres, podle jejich síťové části – nelze jen tak "vytrhnout" jednotlivé IP adresy z jejich "mateřské" sítě 

protokol IP vznikal v době, kdy počítače nebyly přenosné, nebyl požadavek na mobilitu
řešení mobility:
– přidělení nové IP adresy v nové síti • BOOTP, DHCP atd.

– skrze agenty a tunely • "na původním místě" zůstane agent, který vše přeposílá "skrze tunel" tam, kde se uzel právě nachází – jinak

• IP Mobility Support – "Mobile IP" • RFC 2002 a další (3220, 3344)

– princip fungování: • metoda "agentů" – pakety jsou směrovány na původní místo, odkud jsou následně

přeposílány na nové místo • pro vyšší vrstvy je to neviditelné

• vzdálené zařízení nemusí Mobile IP podporovat – vše zařizuje agent, mobilní zařízení o tom neví

– je to určeno pro "příležitostnou mobilitu"

• nikoli pro "častou mobilitu", jako např. v mobilních sítích, roaming apod. – mobilní zařízení musí mít staticky přiřazenou IP adresu

Funkce:

Mobilní klient má dvě adresy – permanentní domovskou a care of address, která je asociovaná s mobilní sítí, ve které je. 

Existují dva druhy entit v Mobile IP:

domácí agent – udržuje informace o mobilním uzlu, jehož adresa je z domácí sítě.

Cizí agent – udržuje informaci o mobilních uzlech, které jsou v jeho síti. Cizí agnet také propaguje care-of-adress, které používají hlienti Mobile IP.

Uzel, který chce komunikovat s mobilním uzlem použije domácí adresu pro poslání paketů. Tyto pakety jsou odposlouchávány domácím agentem, který používá tabulku a tuneluje pakety k mobilnímu uzlu careof-dress s novou IP hlavičou a zachovává v paketu originální IP hlavičku. Paket je na konci tunelu rozbalen, odstraní se přidaná IP hlavička a doručí se k mobilnímu uzlu.

Když funguje jako odesílatel, mobilní uzel jednoduš pošle pakety přímo na další komunikační uzel prostřednictvím cizího agenta. Pokud je potřeba, cizí agent může použít reverzní tunelování pro doručení paketů l domácímu agentovi, který je přepošle uzle, se kterým se má komunikovat.
Mobilní IP protokol definuje násůedující:

- autentikační registrační proceduru, pomocí které uzel informuje jeho domácího agenta o jeho care-of-address

- rozšíření ICMP Router Discovery, které dovoluje mobilnímu uzlu najít domácího a cizího agenta.

- pravidla pro směrování paketů k a od mobilního uzlu, zahrnující specifikaci závazného tunelovacího mechanismu a několik volitelných mechanismu tunelování.

5. Protokoly pro přenos dat v reálném času.
RTP: Real-time Transport Protocol  definuje standardní balíčkový (paketový) formát pro doručování zvukových a obrazových (video) dat po internetu. 

Byl původně vyvíjen jako protokol pro výběrové vysílání, ale používán byl v mnoha unicast aplikacích. Protokol se často používá v streaming media systémech (proudění mediálních dat) (ve spojení s RTSP) jako Video telefonní konference nebo videokonference a v push to talk (stlačit a mluvit) systémech (ve spojení s H.323 nebo SIP), čímž je protokol technickým základem Voice over IP technologie. Protokol RTP je přenášen pomocí UDP protokolu.

služby pracující s RTP zahrnují: určení užitečného zatížení, číslování sekvencí, časové razítkování,  sledování přenosu

RTP zajišťuje nepřerušovaný přenos hlasových balíčků (paketů) na internetu.

RTP byl také publikován ITU-T jako H.225.0, ale později byl zrušen, protože IETF místo něho publikovala stabilní standardní-stopový RFC protokol. Ten existuje pod názvem Internet Standard (STD 64) definovaný v RFC 3550 (dělá RFC 1889 zastaralým). RFC 3551 (STD 65) (dělá RFC 1890 zastaralým) definuje a speciální profil pro Audio a Video konference s minimální kontrolou. RFC 3711 definuje Secure Real-time Transport Protocol (SRTP) profil (aktuálně rozšíření k RTP profilu pro Audio a Video Konference), který může být použit (také) k zajištění utajení, ověření zpráv, a k ochraně před opětovným přehráním pro přenos audio a video toků dat.

RTP – protokol pro transport média – využívá UDP a IP. Funkce: přenos dat, identifikace obsahu, identifikace odesílatele, synchronizace (odstranění chvění, vyrovnávání vzorkovacích hodin, Sychro mezi auditem a videem), detekce ztráty, rozdělování a skládání dat, zabezpečení šifrováním. Spolupracuje s RTCP. RTP – oddělené řízení od dat. RTP časové značky: náhodná počáteční hodnota, audio – různé dané rychlosti, video – 90 kHz. Použití UDP na libovolné portu, ale RTCP je vždy na hned vyšší portu
RTCP – vysílán na jiném portu než RTP, periodické zasílání paketů všem účastníkům (mcast do stejné skupiny jako data), monitoruje kvalitu služeb (ztráty a zpoždění paketů). QoS zpětná vazba. Odhad členství, detekce smyček

[image: image1]
RTCP: RTP Control Protocol (RTCP) slouží k řízení RTP relace a k sledování kvality toku. Protokol RTPC obvykle využívá port o jedno číslo větší než RTP.
RSVP:
RSVP se výhradně signalizační protokol, který pro své šíření využívá informací získaných běžnými směrovacími protokoly. 
Zajištění QoS je založeno na explicitních rezervacích zdrojů ve všech routerech podél datového toku. Každý router tedy musí v paměti uchovávat potřebné stavové informace. Jedná se však o tzv. "měkký stav" (soft-state), neboť všechny tyto informace mají omezenou životnost a musí být periodicky obnovovány zprávami typu PATH a RESV. Informace a rezervace příslušející danému toku lze též zrušit explicitně pomocí zpráv typu PATHTEAR a RESVTEAR. 
Rezervace jsou iniciovány příjemcem a realizují se postupně proti směru datového toku. To je velmi výhodné zejména pro multicastové toky, protože se tím rozděluje zátěž spojená s instalací cest pro datový tok a umožňuje se též efektivní agregace rezervačních požadavků. Rezervace mohou též být heterogenní, tj. každý příjemce si stanoví vlastní parametry QoS. 
6. Elektronická pošta, přenos souborů, vzdálený přístup, protokoly pro informační služby, LDAP, http, proxy, vyrovnávací paměti.
SMTP: je internetový protokol určený pro přenos zpráv elektronické pošty (e-mailů) mezi stanicemi. Protokol zajišťuje doručení pošty pomocí přímého spojení mezi odesílatelem a adresátem; zpráva je doručena do tzv. poštovní schránky adresáta, ke které potom může uživatel kdykoli (off-line) přistupovat (vybírat zprávy) pomocí protokolů POP3 nebo IMAP. Jedná se o jednu z nejstarších aplikací, původní norma RFC 821 byla vydána v roce 1982 (v roce 2001 ji nahradila novější RFC 2821). SMTP funguje nad protokolem TCP, používá port TCP/25.
Doručování elektronické pošty po Internetu se účastní tři druhy programů:

· MUA - Mail User Agent, poštovní klient, který zpracovává zprávy u uživatele

· MTA - Mail Transport Agent, server, který se stará o doručování zprávy na cílový systém adresáta

· MDA - Mail Delivery Agent, program pro lokální doručování, který umísťuje zprávy do uživatelských schránek

Chyby
Doprava dopisu protokolem SMTP může selhat z mnoha různých příčin. SMTP protokol rozeznává dva typy chyb. Trvalé chyby (jejich číselný kód začíná 5) jsou např. „uživatel neexistuje“, „server neexistuje“. V případě trvalé chyby se odesílateli okamžitě posílá zpráva o nedoručení a jeho příčině.

Dočasná chyba (její číselný kód začíná 4) může být způsobena např. tím, že cílový server je momentálně nedostupný, nekomunikuje nebo je zaneprázdněn. Odesílající server má v tom případě dopis uložit do fronty a po nějakou nastavenou dobu (typicky několik dní) by měly být činěny opakované pokusy (typicky po několika málo desítkách minut) o doručení. Některé servery posílají po několika hodinách neúspěšných pokusů odesílateli zprávu že doručení se prozatím nepodařilo, ale že to server bude zkoušet dál. Pokud pokusy o doručení jsou po nastavenou dobu neúspěšné, posílá se odesílateli zpráva o nedoručitelnosti a dopis se zahodí.
TFTP: je velice jednoduchý protokol pro přenos souborů, obsahující jen základní funkce protokolu FTP. 

TFTP je určen pro přenos souborů v případech, kdy je běžný protokol FTP nevhodný pro svou komplikovanost. Typickým případem je bootování bezdiskových počítačů ze sítě, kdy se celý přenosový protokol musí vejít do omezeného množství paměti, která je k dispozici na bezdiskovém stroji.

Jelikož TFTP funguje nad nespojovaným protokolem UDP, musí obsahovat vlastní řízení spojení. Koncepce sezení je jednoduchá: v jednom spojení lze přenést jen jediný soubor, při komunikaci se na síti pohybuje vždy jen jediný paket (po odeslání jednoho paketu program čeká na jeho potvrzení a teprve poté posílá další). Kvůli tomuto zjednodušení poskytuje protokol na linkách s velkou latencí jen malou přenosovou rychlost. TFTP používá portu 69 (FTP používá spojovaný protokol TCP a port 21).

Oproti FTP má různá omezení a odlišnosti:

· Nelze procházet adresáře.

· Neumožňuje přihlášení uživatele ani zadání hesla.

· Je používaný pro čtení nebo zápis dat na vzdálený server.

· Podporuje tři odlišné přenosové módy: netascii (pro text v ASCII s úpravami z protokolu Telnet), octet (pro syrová binární 8bitová data) a mail (pro zaslání e-mailové zprávy; tento mód by se už neměl používat).

· Maximální velikost přenášeného souboru je 32 MB.

Kvůli nedostatečnému zabezpečení je nebezpečné používat tento protokol k výměně dat přes internet, používá se výhradně v lokálních sítích, kde nehrozí takové nebezpečí zcizení nebo poškození dat.

Princip TFTP: Uživatel A pošle paket RRQ (žádost o čtení) nebo WRQ (žádost o zápis) uživateli B. Tento paket obsahuje jméno souboru, cestu a použitý přenosový mód. Po zaslání požadavku musí následovat kladná odpověď, kterou může být buď potvrzovací paket (při zápisu), nebo první datový paket (při čtení). Klient si při vytváření spojení zvolí číslo spojení (transmit identifikator – TID). Toto číslo je stálé během celé doby trvání spojení a toto spojení identifikuje (neboť použitý protokol UDP je bezestavový). TID se může volit náhodně, pravděpodobnost, že dva klienti vyberou v jednu dobu dvě shodná čísla je velmi malá. Každému paketu jsou přiřazena dvě TID (zdrojové a cílové). Tato TID se v UDP protokolu (nebo v jiném datagramovém protokolu) použijí jako zdrojový a cílový port. Klient si zvolí svoje zdrojové TID a zašle ho s požadavkem na standardní TID (69 dekadicky) serveru. Server posílá odpověď ze svého zdrojového portu (69) a jako cílový port má uvedeno TID klienta. Jestliže server povolí spojení, spojení se vytvoří a začne přenos souboru po stejně dlouhých, 512B, blocích.

FTP: je protokol aplikační vrstvy z rodiny TCP/IP, je určen pro přenos souborů mezi počítači, na kterých mohou běžet velmi rozdílné operační systémy. Pracuje 8-bitově na principu klient-server na portech TCP/20 a TCP/21. Port 20 slouží k vlastnímu přenosu dat, port 21 slouží ke kontrole a jsou jím také přenášeny ftp příkazy. Když jsou přenášena data, je kontrolní port nečinný. To může způsobit problémy v případě přenosu velkého množství dat přes firewally, které přenos po delší době nečinnosti kontrolního portu přeruší. I když mohou být data úspěšně přenesena, je přesto generována chyba.
Protokol je interaktivní a umožňuje řízení přístupu (přihlašování login/heslo), specifikaci formátu přenášeného souboru (znakově - binárně), výpis vzdáleného adresáře atd. V současné době už není považován za bezpečný a z tohoto důvodu pro něj byla definována některá rozšíření.
Nevýhody
1. Hesla a soubory jsou zasílány jako běžný text (nejsou šifrovaná).

2. Je použito mnoho TCP/IP spojení (jedno pro příkazy a každé další pro upload/download souborů).

3. Firewall může blokovat stahování, problémy mohou také nastat při stahování velkých souborů nebo při stahování trvající dlouhou dobu.

4. Je možné zachytávat data třetím počítačem, proto se nedoporučuje používat FTP pro důležitá data.

5. FTP má poměrně dlouhou dobu odezvy, proto není vhodné stahovat velké množství malých souborů.

Aktivní a pasivní připojení
Připojení k FTP serveru je možné realizovat v aktivním nebo pasivním režimu. Pasivní režim je bezpečnější, ale ne vždy je technicky realizovatelný.

Aktivní režim

Na portu TCP/20 jsou přenášena data (data connection). V aktivním režimu navazuje připojení pro přenos dat server, klient naslouchá. Problém zpravidla nastává v případě, kdy se klient připojuje z privátní sítě a jeho IP adresa je překládána (NAT).

Pasivní režim

V pasivním režimu navazuje data connection klient, kterému při sestavování připojení poslal server svou IP adresu a TCP port, na kterém naslouchá.

FTP server, port forward (PF) a pasivní připojení

Pokud je připojení k FTP serveru realizováno prostrednictvím PF (nejcastěji se jedná o router s NAT a PF), tak router musí mít následující vlastnost - čte datovou část paketů FTP připojení, zjistí na jakém portu server naslouchá pro navázání data connection klientem a tento port začne forwardovat směrem k serveru. Po ukončení relace je ukončen i popsaný PF.

Telnet: (Telecommunicatons Network) je klient/server protokol přenosové architektury TCP označen číslem 23. Tento protokol dovoluje uživateli klientského terminálu se připojit ke vzdálené stanici či síťového uzlu pomocí TCP/IP. Mezi libovolným koncovým počítačem a terminálem přenáší osmibitové znaky. Po navázání spojení, uživatel může zadávat příkazy, které budou prováděny jako kdyby byly napsány přímo na klávesnici vzdáleného počítače.
Telnet není ve srovnání s ostatními protokoly moc propracovaný, stále je však využíván pro vzdálenou administraci a jako nástroj pro odstraňování daným problémů.

Základní služby Telnetu
· Síťový virtuální terminál (NVT – Network Virtual Terminal), který poskytuje standardní rozhraní.

· Vyjednávání klienta/serveru o nastavení určitých voleb

· Symetrické zobrazení terminálu a procesů.

Síťový virtuální terminál zajišťuje průhlednost všech operací vůči uživateli. Nejsou zde rozdíly mezi jednotlivými komunikujícími zařízeními. Virtuální terminál poskytuje obecnou sadu příkazů pro všechny typy zařízení. Pro přenos využívá spolehlivé přenosové služby TCP,ale jen poloduplexním způsobem.
Definovaný formát NVT používá sedmibitový kód ASCII pro znaky a zobrazení. Díky tomu může Telnet operovat na různých operačních systémech. Klávesnice NVT generuje všech 128 kódů ASCII pomocí kláves, klávesových kombinací.

SSH:  SSH neboli Secure Shell je klient/server protokol v síti TCP/IP, který umožňuje bezpečnou komunikaci mezi dvěma počítači pomocí transparentního šifrování přenášených dat. Pracuje na portu TCP/22. Pokrývá tři základní oblasti bezpečné komunikace: autentizaci obou účastníků komunikace, šifrování přenášených dat a integritu dat.

Data jsou přenášena mezi dvěma počítači přes nebezpečnou vnější síť vždy šifrovaně a volitelně s použitou kompresí. V roce 1996 vyvinul vylepšenou verzi protokolu SSH-2, která je nekompatibilní s SSH-1. Novinkami v druhé verzi byla např. zvýšená bezpečnost výměny klíčů (Diffie-Hellman key exchange) nebo přísná kontrola integrity dat. Novou vlastností SSH-2 je také možnost spustit libovolný počet shellů uvnitř jednoho SSH spojení.
LDAP:
Informační model - odvozen z X.500 - Popisuje záznamy a atributy

Schéma:

- předloha (šablona) pro adresáře

- obsahuje seznam tříd a atributů, ze kterých jsou záznamy odvozeny

- aby mohly záznamy a atributy existovat v adresářovém stromu, musí odpovídat definicím, popsaným ve schématu

- schéma definuje dostupné třídy, definice typů atributů a syntaxi, ze které může být

odvozen záznam

Třídy - třída je kategorie objektů, které sdílí soubor společných charakteristik - každý objekt v adresáři je instancí jedné nebo více tříd ve schématu - v zásadě každý záznam obsahuje abstraktní třídu (top, alias), alespoň jednu strukturální třídu a může mít i pomocné třídy

- abstraktní třídy slouží jako vzory pro strukturální třídy

- strukturální třídy dědí všechny atributy, spojné s rodičovskou abstraktní třídou

- pomocné třídy dovolují položce dědit specifický soubor atributů

- obdoba vkládaných souborů

Atributy

- atributy jsou datové záznamy, použité k popisu tříd, definovaných ve schématu

- ve schématu jsou definovány odděleně od tříd, což dovoluje aplikovat jeden atribut do

více tříd

- typ atributu je identifikován krátkým jménem a OID.

- Např. Common Name – CN (2.5.4.3)

- Organizational Unit – OU (2.5.4.11)

- ObjectClass (2.5.4.0)

Syntaxe

- definuje reprezentaci v paměti, pořadí slabik, pravidla pro porovnání typů vlastností

- hodnota atributu může být řetězec (string), číslo (number), časová jednotka, atd.

- syntaxe používaná v LDAP je pojmenovávaná pomocí OID

Položka (entry)

- položka je buď kontejner, nebo listový objekt specifické strukturální třídy

- položka je sestavena z různých atributů, definovaných ve schématu pro třídu, ze které je odvozen

- položky musí mít Relative Distinguished Name (RDN), které je unikátní vzhledem k sourozencům položky

- připojení RDN nebo Distinguished Name (DN) do adresářového informačního stromu musí být jednoznačné

Atributy

- kontejner i listový objekt mohou mít atributy

- atributy jsou definovány ve schématu a musí se řídit definicí schématu

- atributy se skládají ze jména, OID a hodnoty

- syntaxe atributu je definována ve schématu

- atributy jsou klasifikovány jako povinné nebo nepovinné

Model jmen

- jako primární klíče pro položky v adresáři jsou používány DN

Funkcionální model

- funkcionální model obsahuje devět operací ve třech oblastech

- ověřování (authentication) – klient dokazuje svoji identitu DSA (Directory Service Agent)

- dotazování (interrogation) – metody pro dotazování v adresářovém informčním stromě

- opravy (update) – mechanizmus, umožňující klientovi přidávat nebo modifikovat informaci v adresářovém informačním stromě

Ověřování

- open – vytváření a inicializace bloku propojení při otevření spojení s DSA

- bind – inicializace relace do DSA, po otevření relace je dohodnut způsob ověření mezi klientem a DSA

- unbind – ukončení relace mezi klientem a DSA

Dotazování
- search – výběr položek ze specifikované oblasti adresářového informačního stromu, podle kritérií, daných filtrem prohledávání

o search base – DN objektu, definuje počátek prohledávání adresáře

o search scope – definuje hloubku prohledávání (base or zero level – pouze objekt, one level – pouze objekty o úroveň níž, subtree – celý podstrom včetně základního objektu)

o filter – odfiltrování některých objektů

o selection – výběr atributů, které odpovídají kritériím ve filtru

o optional control – ovlivnění postupu prohledávání

- compare – porovnání relačními operátory

- update – zahrnuje následující operace

o add – vytvoření objektu klientem, objekt musí splňovat kritéria pro jeho vytvoření

o modify – modifikace atributů položky, modifikace, vytváření a rušení atributů

o modify RDN – přesun položky v adresářovém stromu

o delete – vypuštění položky z adresářového stromu bezpečnostní model

HTTP:
možnost prenášet jakákoliv data (soubor, obrázek, výsledek dotazu) obvykle provozován nad TCP, port 80, existují 3 verze – HTTP/0.9, HTTP/1.0, HTTP/1.1

Dotaz/Odpověď

Metody:

Metody, metoda OPTIONS - Protokol HTTP definuje nekolik metod, pomocí kterých lze na strane serveru požadovat ruzné typy služeb. Dovoluje klientovi získat informace o možnostech souvisejících se získáním daného prostredku, a schopnostech serveru.
Metody GET, HEAD, POST -  Pomocí metody GET lze získat jakékoli informace identifikované položkou <cesta>   Tyto informace jsou předány ve formě <tělo zprávy>  Metoda HEAD je obdobou metody GET, s tím

rozdílem, že součástí odezvy není část <tělo zprávy>. Odezva obsahuje pouze hlavičku (použití např. Při ověřování odkazu) Metoda POST umožňuje předat serveru data, která server předloží ke zpracování prostředku

identifikovanému pomocí části <cesta>  Použito při zasílání dat z formulářů na server.
Metody PUT, DELETE - Požadavek PUT žádá o uložení přiložené entity tak, aby byla identifikovatelná pomocí části <cesta>. Rozdílem mezi PUT a POST je interpretace části <cesta> u metody POST je cást <cesta> chápána jako proces zpracovávající přiložená data  u metody PUT je část <cesta> chápána jako identifikátor výsledných dat. Metoda DELETE umožňuje odstranění prostředku identifikovaného částí <cesta> ze serveru.

Způsob odstranění prostředku závisí na serveru – nemusí dojít k jeho odstranění, ale jen k znepřístupnění

Metody TRACE, CONNECT - Metoda TRACE umožňuje klientovi vidět požadavek přesně tak, jak dorazil na server. Požadavek je serverem poslán v části <tělo zprávy>. Používá se pro ladící účely, pokud požadavek putuje

pres proxy servery / gatewaye.  Metoda CONNECT se používá pro připojení s proxy servery, které se umí dynamicky přepnout na funkci tunelování (napr. SSL tunelování).
Proxy: je server počítačové sítě, který umožňuje klientům nepřímé připojení k jinému serveru. Proxy server funguje jako prostředník mezi klientem a cílovým serverem, překládá klientské požadavky a vůči cílovému serveru vystupuje jako klient. Přijatou odpověď následně odesílá zpět na klienta. Může se jednat jak o specializovaný hardware, tak o software.

Aplikační proxy server je server speciálně určený pro určitý protokol resp. aplikaci. Za pomocí něj lze analyzovat obsah komunikace, případně ji pozměňovat (např. odstraňování reklam z http požadavků, blokování webových stránek podle obsahu,…) nebo ukládat požadavky do vyrovnávací paměti (cache), a tak zefektivnit komunikaci.

Typická použití proxy serveru
Ochrana soukromí
Pro cílový server je klientem proxy server a nikoliv původní klient. To má za následek, že cílovému serveru není známa IP adresa původního klienta. Zejména u webových proxy toto opatření není stoprocentní, protože některé z nich adresu klienta přidávají do upraveného požadavku. Úpravou požadavku lze ale zvýšit soukromí ještě víc, a sice odstraňováním cookies nebo jiných informací (např. referrer – informace o poslední navštívené stránce).

Zvýšení výkonu komunikace
Pokud se některé požadavky klienta opakují (např. požadavek na stažení loga Wikipedie, dotazy na DNS, atd.), může si proxy server uložit odpověď do vyrovnávací paměti a odpověď odeslat klientovi přímo, aniž by předal komunikaci k cílovému serveru.

Bezpečnost
Aplikační proxy server může analyzovat komunikaci a zjišťovat přítomnost např. virů. Dále může procházející požadavky šifrovat a dešifrovat.

Připojení více klientů k internetu
Klienti nemusí mít přiřazeny veřejné IP adresy a přesto mohou mít přes proxy server přístup ke službám na internetu. (Toho je také možno docílit překladem IP adres, tzv. NAT, který je často zkombinován s firewallem).

7. Protokoly řízení sítě (SNMP a RMON), ASN.1 a BER.
MIB – management information base -  databáze řízených objektů – popsáno podmnožinou ASN.1
Objekty:

Syntax – syntaxe objektu

Access – úroveň přístupu (read-only, read-write, write-only, not-accessible)

Status – implementační požadavky – (mandatory, optional, obsolete)

Name – identifikátor objektu

Model SNMP:

řízené uzly – agenti – hosti, směrovače, ...

řídící stanice -  protokol pro řízení sítě, aplikace pro řízení sítě

komunikační protokol – čtení, zápis, procházení seznamem, asynchronní „trap“ události

proxy agenti

Reprezentace dat: interní / externí (nezávislá na prostředí)

ASN.1 – definuje formát datových jednotek, definuje objekty, které jsou ovládány

SNMP protokol

SNMP protokol operuje u aplikační vrstvy (vrstva 7) OSI modelu. To udalo (ve verzi 1) pět jádrového protokolu jednotky dat (PDUs):

1. Dostat žádost, použitý získat kus informací vedení.

2. GETNEXT žádost, používal iteratively, aby získal sledy informací vedení.

3. Dostat odpověď

4. Soubor, použitý udělat změnu k řízenému podsystému.

5. Trap, použitý ohlásit výstrahu nebo jinou asynchronní událost o řízeném podsystému. V SNMPv1, asynchronní událostní zprávy jsou nazývány pastmi, zatímco oni jsou nazýváni zprávami v pozdnějších verzích SNMP. V SMIv1 MIB modulech, pasti jsou definovány používat past-makro typu; v SMIv2 MIB modulech, pasti jsou definovány používat zprávu-makro typu.

Jiný PDUs byl přidán v pozdnějších verzích, včetně:

1. GETBULK žádá, rychlejší iterator získal sledy informací vedení.

2. Informovat, uznala past.

Typicky, SNMP používá UDP porty 161 pro agenta a 162 pro manažera. Manažer může posílat žádosti od nějakého dostupného portu (získají port) k přístavu 161 v agentovi (cílový port). Odezva agenta bude daná zpátky do přístavu zdroje. A manažer přijme pasti na portu 162. Agent může produkovat past z nějakého dostupného portu.

Verze 1

SNMP verze 1 byl kritizován za jeho chudou bezpečnost. Autentifikace klientů je vykonávána jen “řetězcem komunity”, ve skutečnosti druh hesla, který je přenášen v cleartext. ' 80s konstrukce SNMP V1 byla dělána skupinou spolupracovníků, kteří hleděli oficiálně podporovaný / OSI/IETF/NSF (národní vědecká nadace) úsilí (lemy/CMIS/CMIP) jak oba unimplementable v počítačových platformách času také jak potenciálně nepoužitelný. SNMP byl schválen založený na víře, že to bylo prozatímní protokol potřebovaný pro přijetí opatření k velkému zmenšenému rozmístění internetu a jeho commercialization. V té časové periodě Internet autentifikace standardu/bezpečnost byli oba sen a odrazený soustředěnými protokolovýma designovými skupinami.

Verze 2

Verze 2 byl ne široce adoptovaný kvůli vážným neshodám přes kostru bezpečnosti ve standardu.

SNMP v2 nebo SNMP v2p, reviduje verzi 1 a zahrnuje zlepšení v oblastech výkonu, bezpečnosti, důvěrnosti a manažera-k-komunikace manažera. To představilo GETBULK, alternativa k opakovací GETNEXTs pro získávat velká množství dat vedení v jediné žádosti. SNMP v2c zahrnuje SNMP v2 bez sporné nové SNMP v2 model bezpečnosti, používání místo toho jednoduchá komunita-založené bezpečnostní schéma SNMP v1. Zatímco oficiálně jediný “standard návrhu”, toto je široce zvažováno de facto SNMP v2 standard.

Verze 3

typicky SNMPv1, SNMPv2c, a SNMPv3. Vidí RFC 3584 “soužití mezi Version 1, Version 2, a Version 3 internetu-standardní síťová vedoucí kostra”.

RMON:
Proč právě RMON? 

Hlavně výše uvedené důvody spolu s potřebou 

· co nejdokonalejší detekce poruch na síti; 
· analýzy dat pro potřeby proaktivního managementu, ladění výkonnosti a plánování změn; 
· možnosti dálkového monitorování vzdálených segmentů i přes pomalé WAN spoje,
vedly k vývoji standardu RMON. Co nám tento standard přináší? Základní ideou při návrhu RMON bylo mít inteligentního agenta, který je schopen co nejpodrobnějšího monitorování síťového segmentu a uchovávání sesbíraných informací. Získané informace (aktuální i historická data) z různých agentů lze pak prezentovat na centrální správcovské konzole při minimální komunikační zátěži a zároveň minimální výpočetní zátěži konzoly.
Jak vlastně RMON pracuje
RMON standard definuje skupiny informací, které mohou být monitorovány síťovým analyzátorem nebo sondou (agentem). RMON MIB (Management Information Base) standard umožňuje vzdálené monitorování Ethernet i Token Ring segmentů a to využitím již zavedeného protokolu SNMP. 

RMON je typickým příkladem distribuovaného řešení. Stejně jako klasický SNMP model, i RMON model se skládá ze dvou částí. Tou první je agent (sonda), která je umístěna na monitorovaném segmentu. Druhou částí je správní aplikace, běžící na centrální konzole, v ideálním případě jako nadstavba základní správní platformy. 

Pomocí této RMON aplikace můžeme zkonfigurovat agenta ke sběru požadovaných informací, které jsou zasílány na centrální konzolu při vyžádání nebo při výskytu definované události. Těchto agentů - sond může být rozmístěno v síti tolik, kolik má síť segmentů. Samozřejmě u velkých sítí se tyto sondy umisťují strategicky jen na nejdůležitější segmenty, případně podle potřeby na ty segmenty, kde se objevují nějaké problémy. 

Centralizovaná filosofie RMON je obzvláště výhodná v dnešních sítích, které jsou často směsicí Ethernet a Token Ring topologie (toto tvrzení platí spíše pro vyspělejší svět, u nás je situace z historických důvodů odlišná). První implementace RMON se sice objevily v zařízeních typu Ethernet, brzy ale byly RMON MIB z výše uvedeného důvodu oficiálně rozšířeny i o Token Ring. Tak byly k základním statistickým informacím, společným oběma topologiím, přidány explicitní informace o lokálním kruhu.
RMON agenti slouží k monitorování provozu na síťových segmentech. Mohou to být buď samostatné sondy, které se připojí stejným způsobem jako jakékoliv jiné zařízení k danému segmentu, nebo jsou součástí inteligentních síťových zařízení, jako jsou rozbočovače, přepínače, mosty a směrovače. Zatímco řešení pomocí samostatných sond převažovalo při počátcích zavádění RMON, dnes zvítězil trend vybavovat síťová zařízení i střední a levnější kategorie RMON schopnostmi. 

Tato "přidaná hodnota" i např. do standardních rozbočovačů a přepínačů je činí konkurenceschopnějšími v dnešním nelítostném boji o zákazníka, kdy je trh doslova přehlcen spoustou kvalitních zařízení obdobných vlastností různých výrobců. 

Jiným a podstatným důvodem je cenové srovnání - vezmeme-li v úvahu cenu samostatných sond na všechny důležité segmenty a zvýšení ceny např. rozbočovače o schopnost RMON monitorování při současném stálém propadu cen, srovnání je jasné. 

Nemusíme sice stále monitorovat všechny segmenty, v principu by nám stačila jedna sonda, kterou bychom umisťovali na problémové segmenty, tento způsob ale neodpovídá tomu hlavnímu trendu dnešního síťového managementu, kterým je proaktivní management, tzn. předcházení poruchám na základě stálého monitorování sítě a systému včasné výstrahy při výskytu neobvyklých podmínek spolu s preventivní nápravnou akcí. 

Základní RMON standard byl široce akceptován všemi významnými výrobci síťových zařízení, protože přínosy pro síťový management jsou zřejmé na první pohled. Avšak tento standard specifikuje pouze monitorovací a diagnostické nástroje pro MAC (linkovou) vrstvu OSI modelu. Přestože tyto nástroje "RMON1" standardu jsou výborné při vyhledávání problémových míst sítě i pro proaktivní management, brzy se ukázala potřeba rozšíření jejich možností.
Shrnutí skupin RMON:

• Statistiky Úplné statistiky LAN

• Historie Casove závislé statistiky pro analýzu trendu

• Alarmy Zpracování prahových hodnot

• Hosté Statistiky podle MAC Adres

• HostTopN Utrídené statistiky podle MAC adres

• Matice Matice prenosu (kdo prenáší komu)

• Události Mechanizmus záznamu událostí

• Filtry Mechanizmus výberu paketu

• Zachycování paketu Zachycování paketu podle zadaného filtru

• Token Ring Rozšírení pro specifickou oblast Token
Vztah RMON, RMON2 a OSI
RMON2 je tak více zaměřen na plánování úprav kapacit sítě než na odstraňování problémů na fyzické úrovni. Vzájemný vztah standardů RMON, RMON2 a OSI zobrazuje obrázek č. 24. 
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Obsah rozšíření RMON2 

Základní rozšíření RMON2 obsahuje tyto prvky: 

· tabulky uzlů na základě síťové adresy, tabulky křížové komunikace uzlů na síťové vrstvě setříděné podle uzlů, podle jednotlivých protokolů nebo podle standardních RMON atributů, jako jsou využití přenosového pásma, počet přenesených paketů, atd. Ukázka této tabulky pro komunikaci IP protokolu je na obr. 25; 
· tabulky uzlů a jejich křížové komunikace na základě aplikační vrstvy, setříděné podle aplikací nebo podle standardních RMON atributů; 
· mapování síťových adres pro vytvoření agregovaných statistik, setříděných podle síťové nebo MAC adresy (pro Ethernet a Token Ring sítě); 
· skupinu Protocol Directory and Distribution pro zobrazení vybraných protokolů a jejich distribuce pro každý LAN segment; 
· skupinu pro historickou statistiku a analýzu, která je uživatelsky definovatelná a rozšiřuje statistiku linkové vrstvy podle RMON o statistiku podle RMON2, MIB-I a MIB-II. 
Obecná struktura tabulek

– řídicí tabulky - informace o datech v datových tabulkách

– datové tabulky - ukládání naměřených hodnot

• Práce s tabulkami

– tabulky se mohou indexovat více sloupci

– index v tabulce muže mít proměnnou délku - OID – Object Identifier

– index muže tvořit i sloupec cizí tabulky

– jeden sloupec se muže objevit vícekrát v různých
Řídicí tabulky

– identifikují zdroj (rozhraní) ze kterého se získávají data

– DataSource - ifIndex v tabulce interfaces

– DroppedFrames - úspěšně přijaty, ale nezahrnuty do statistik

– Owner - vlastník řádky (vícenásobný přístup)

– Status - stav řádky

» active - používána (R/W)

» notInService - existuje, není používána (R/W)

» notReady - existuje, ale chybí informace (R/W)

» createAndGo - vytvořit a přechod na active (W)

» createAndWait - vytvořit (W)

» destroy - smazat spolu se souvisejícími řádky v podřízených tabulkách (W)
Datové tabulky

– vztahy určeny pomocí indexu

– součástí indexu je i index jedné nebo více řídících tabulek

– přidávání položek do datové tabulky z nadřízené entity

» Inserts

» Deletes

» MaxDesiredEntries (-1) - neomezene

– časové filtrované hodnoty - řádky, které se změnily od jisté doby

» TimeMark - obshuje sysUpTime (get-bulk)

» změna nejpozději 5s od změny ostatních dat

– položka CreateTime - čas vytvoření položky
ASN.1

ASN.1 neboli Abstraktní Syntaktická Notace verze 1 je formální jazyk pro popis strukturovaných dat pro komunikační protokoly distribuovaných systémů. Jinými slovy, na první pohled to vypadá nepříjemně abstraktně a taky to nepříjemně abstraktní je. Transfer dat mezi různými architekturami. Basic Encoding Rules (BER), v poslední době jako Packet Encoding Rules (PER). Zasílání dat přes síť (jak přenášené informace kódovat)

TLV (Type, Lenght, Value)

Jednoduché typy

INTEGER


Hodnoty jsou kardinální čísla

OCTET STRING

0 .. 255

OBJECT IDENTIFIER
Odkazuje na označení objektu

NULL



Rezerva místa

Konstruované typy

SEQUENCE


Uspořádaný seznam nula nebo více elementů, každý

je typem ASN.1

SEQUENCE OF

Uspořádaný seznam stejných elementů

Tagged types

[image: image3.emf]Kódování dat pomocí BER (Basic Encoding Rule)
Typ/Délka/Hodnota

Kódování čísel – dvojkový doplněk
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8. Bezpečnost v sítích, šifrování, otisky, ověřovací schémata a protokoly, ochrana proti útokům typu DoS, DDoS
Viz DS
9. Obranné valy, principy filtrování, architektura, NAT.
Firewally:
Vlastnosti: Filtrování paketů a vlastnost odstínění, Různé úrovně ověřování, Přihlašování (registrace) a účtování,  Transparentnost a přizpůsobení uživatelům, Ovladatelnost (management), Rozlišení požadavků dle klientů nebo sítí

Základní rozdělení podle úrovně filtrování: Filtrování na síťové úrovni (IP filtrování), Filtrování na transportní úrovni (úroveň spojení), Filtrování na aplikační úrovni (aplikační filtry)

Principy filtrování na IP úrovni - Filtrovací kritéria: IP adresa (zdrojová, cílová, obě), Port (zdrojový, cílový, oba), Typ paketu (IP, jiný)

• Nejsou filtrována žádná aplikační data, Obecně bezestavové filtrování, Nejsou k dispozici žádné znalosti o spojení klient/server, Nezávisle filtruje přicházející a odcházející pakety

• Výhody: Transparentní vzhledem k účastníkům, jednoduše přizpůsobitelné, Podporuje libovolný protokol klient/server, Není třeba modifikovat ani server, ani klienta, Jednoduché levné odstínění (směrovač), Vysoká propustnost

• Nevýhody: Méně bezpečné, Bezestavový charakter, Založeno na omezeném filtrování, Využívá implicitní předpoklady, Slabé ověřování (IP adresa), Nebrání „prosakování“ IP paketů, není filtrován vlastní protokol server/klient, Pravidla filtrování mohou být složitá a náchylná k chybám

Typy filtrů: Filtry pro konkrétní služby, Filtry nezávislé na službách

Filtry pro služby: Specifikace pro konkrétní port, Filtrování standardních služeb (Telnet, SMTP, FTP, http, Gopher, DNS), Filtrování podle směru navazovaného spojení

Filtry nezávislé na službách: Poskytují ochranu proti útokům založeným na vlastnostech TCP, Source IP spoofing attack, Pakety s IP volitelnými parametry (source routing … ), Tunelování IP over IP, Pokusy o degradaci služeb pomocí ICMP zpráv

Další komplikace filtrování na IP úrovni: Interní adresy jsou viditelné na Internetu, Interní klienti jsou schopni předávat externí resoluce jméno/adresa (DNS běžící na interní síti může kooperovat s vnějším DNS.

Principy filtrování na aplikační úrovni: Hlavní princip – vnitřní pakety nesmí přecházet přímo do vnější sítě a naopak, Klient se spojuje s obranným valem, ne přímo se serverem, Na obranném valu je umístěn proxy (zástupce), který přijímá pakety, kontroluje je a rozhoduje o tom, má-li být paket propuštěn nebo zachycen, Lze provádět ověřování klienta v širokém rozsahu od IP zdrojové adresy k přísným ověřovacím technikám typu výzva/odpověď, může být filtrován i protokol server/klient

Výhody: Zvýšená bezpečnost, předcházení problémům s bezpečností na IP úrovni, má informaci o stavu spojení (filtrování na aplikační úrovni může být stavové), použití ověřovacích technik, filtrace protokolu server/klient, je možné rozšířit proxy o cache – zachycování často požadovaných dat

Nevýhody: méně transparentní a přizpůsobivé, klient si může proxy uvědomit, podpora jednoduchých klientů nebo proxy klientů, omezený počet proxy, pro každý protokol musí existovat proxy, vyžaduje vyhrazený počítač

Principy filtrování na úrovni spojení: V zásadě vypadá jako filtrování na aplikační úrovni, generické proxy na úrovni spojení pracuje na obranném valu, klienti se spojují s proxy na úrovni spojových služeb (TCP), spojení mezi proxy a serverem je pak transparentní

Od filtrování na aplikační úrovni se liší: slabším ověřováním, nezajišťuje filtrování protokolu na úrovni aplikace klient/server

Vlastnosti: bezpečnost mezi IP úrovní a aplikační úrovní, transparentnost mezi IP úrovní a aplikační úrovní

Výhody: doplnění programu o spojku je jednodušší než zavedení proxy, 

Socks: představuje programové vybavení spojky pro realizaci proxy na úrovni spojení, navrženo pro aplikace typu klient/server, klient naváže spojení se socks, přenese adresu cíle, port cíle, typ spojení a identitu

Uživatele, socks vytvoří vlastní komunikační kanál, kterým posílá data klienta do serveru, během vytváření spojení lze provádět doplňkové funkce (ověřování, vyjednávání o bezpečnosti, … )

Model socks: Zahrnuje 3 základní operace: požadavek na spojení, nastavení proxy spojení, přepínání aplikačních dat

Typy obranných valů

Filtrující směrovač (Screening Router): Provádí filtraci paketů podle směru přenosu, IP adresy a čísla portu

Opevněný počítač (Bastion Host ): Používá se při realizaci důležitých serverů, které mají být navíc velmi bezpečné. Např. SMTP, FTP, DNS, HTTP, atd.

Brána se dvěma vstupy (Dual Homed Gateway): Úplně odděluje vnitřní a vnější síť. Služby musí být umístěny na této bráně a jsou přístupné jak z vnitřní sítě, tak i z vnější sítě.

Screened Host Gateway: Vnitřní síť je chráněna filtrujícím směrovačem, který propouští pouze pakety určené

pro vybraný počítač (Bastion Host). Pakty mohou být filtrovány nejen podle IP adresy, ale i podle portu (přístup k určitým službám).

Screened Subnet: Pomocí dvou filtrujících směrovačů se vytvoří oblast mezi vnitřní a vnější sítí, nazývaná demilitarizovaná zóna. Do této subsítě se připojí Bastion Hosts, nesoucí služby, které mají být přístupné jak z vnější, tak i z vnitřní sítě. Filtrujícími směrovači lze dosáhnout toho, že pakety s vnějšími adresami nejsou přenášeny do vnitřní sítě a naopak pakety s adresami vnitřní sítě nejsou přenášeny do sítě vnější. Brána aplikační úrovně. Pomocí filtrujícího směrovače jsou propouštěny pouze pakety určené aplikační bráně. Zde jsou instalovány aplikační proxy, které umožní komunikaci a klienty ve vnitřní síti.

NAT: Network address translation  je funkce síťového routeru pro změnu IP adres packetů procházejících zařízením, kdy se zdrojová nebo cílová IP adresa převádí mezi různými rozsahy. Nejběžnější formou je tzv. maškaráda (maskování), kdy router IP adresy z nějakého rozsahu mění na svoji IP adresu a naopak - tím umožňuje, aby počítače ve vnitřní síti (LAN) vystupovaly v Internetu pod jedinou IP adresou. Router si drží po celou dobu spojení v paměti tabulku překladu adres.

Definice
Překlad síťových adres, je to funkce, která umožňuje překládání adres tzn. že adresy z lokální sítě přeloží na jedinečnou adresu, která slouží pro vstup do jiné sítě (např. Internetu), adresu překládanou si uloží do tabulky pod náhodným portem, při odpovědi si v tabulce vyhledá port a pošle pakety na IP adresu přiřazenou k danému portu. Nat je vlasntě jednoduchým proxy serverem. Nat může být softwarového typu (Nat32, Kerio Winroute firewall), nebo hardwarového typu (router s implementací nat).

Vlastní komunikace Klient odešle požadavek na komunikace směrovač se podívá do tabulky a zjistí zdali se jedná o adresu lokální, nebo adresu venkovní. V případě venkovní adresy si do tabulky uloží číslo náhodného portu, pod kterým bude vysílat a k němu si přiřadí IP adresu
10. Síťové API (sockety, RPC), příklady

BSD Sockety:
Sockety můžeme chápat jako jeden z prostředků meziprocesní komunikace. Od jiných komunikačních prostředků se liší především tím, že komunikující procesy nemusí být na stejném počítači. Co se týče terminologie, tak představíme-li si komunikaci jako rouru, kterou tečou data, socket by bylo pojmenování pro její konce. Při komunikaci si každý proces vytvoří svůj socket a nastaví jeho parametry tak, aby pomocí něj mohl komunikovat se socketem jiného procesu (na jiném počítači).

Práce se sockety

Socket se vytvoří voláním funkce socket(). Tato funkce vrací file-descriptor stejně jako například funkce fopen(). Pro čtení ze socketu a zapisování do něj můžeme použít nízkoúrovňové funkce jako třeba read() a write(). Navíc máme k dispozici několik funkcí speciálně pro sockety.

Programy můžeme rozdělit do dvou skupin podle toho, jak používají sockety (SOCK_STREAM). První skupinou jsou takzvané servery, což jsou programy, které vytvoří socket a pak čekají (poslouchají) až se k nim někdo připojí. Druhou skupinou jsou klienti, kteří po vytvoření socketu začnou aktivně navazovat spojení. Podle toho, do jaké skupiny daný program patří, volají se různé funkce uvedené níže.

socket() - int socket(int domain, int type, int protocol); Vytvoří socket daného typu a vrátí file-descriptor. Používá server i klient.

connect() - int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);  Slouží k navazování spojení. Používá klient.

bind() - int bind(int sockfd, struct sockaddr *my_addr, int addrlen); Sváže socket se jménem. Nejčastěji se používá v kombinaci s listen() pro určení čísla portu na kterém server poslouchá. Používá server.

listen() - int listen(int sockfd, int backlog); Volá se po bind() a slouží k nastavení socketu do stavu čekání na příchozí spojení. listen() se okamžitě vrací. Vlastní čekání se děje až ve funkci accept(). Používá server.

accept() - int accept(int sockfd, void *addr, int  *addrlen); Je-li socket v čekacím stavu, funkce accept() čeká na příchozí spojení. Funkce vrátí parametry prvního spojení ve frontě a nový socket, který slouží ke komunikaci s druhou stranou. Původní socket sockfd se tak může opět použít pro čekání na další spojení. Používá server.

Obrázek 1. Princip funkce accept()
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close(), shutdown() Zavírá socket. Používá server i klient.

Příklad:
#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <stdio.h>

#include <unistd.h>

#define DEST_IP   "147.32.87.28"
#define DEST_PORT 80
#define HTTP_GET "GET /pos/ HTTP/1.0\r\n\r\n"
#define BUF_LEN 200
int main(void)
{

        int sockfd;

        struct sockaddr_in dest_addr;   // will hold the destination addr

        int ret;

        size_t len;

        char buffer[BUF_LEN];

        sockfd = socket(PF_INET, SOCK_STREAM, 0); // do some error checking!

        dest_addr.sin_family = AF_INET;          // host byte order

        dest_addr.sin_port = htons(DEST_PORT);   // short, network byte order

        dest_addr.sin_addr.s_addr = inet_addr(DEST_IP);

        memset(&(dest_addr.sin_zero), '\0', 8);  // zero the rest of the struct

        ret = connect(sockfd, (struct sockaddr *)&dest_addr, sizeof(struct sockaddr));

        if (ret != 0) {

                perror("connect");

        }

        /* send http request to server */

        write(sockfd, HTTP_GET, strlen(HTTP_GET));

        /* read and print answer */

        while ((len = read(sockfd, buffer, BUF_LEN-1)) > 0) {

                buffer[len] = '\0'; /* mark end of string */

                printf("%s", buffer);

        }

        close(sockfd);

        return 0;

}

RPC:
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vlastní komunikace mechanismem RPC realizováno v rámci programových entit

• tyto entity vystupují jako lokální procedury, které klient může obvyklým způsobem volat

• proces A, který potřebuje zajistit provedení určitých akcí na vzdáleném uzlu (serveru), volá příslušnou lokální proceduru, která je součástí implementace mechanismu RPC (a označuje se jako stub (spojka)).

• tato spojka (procedura) zajistí vše potřebné (včetně čekání na příchod odpovědi), a poté řádným způsobem skončí, neboli vrátí řízení zpět procesu A, bezprostředně za místo svého volání.

RPC definuje: spojky na straně klienta a spojky na strane serveru

- přijímají zprávy od spojek klientu, a na jejich základě pak volají výkonné procedury, které zajistí provedení

požadovaných akcí - tedy procedury, které jsou z pohledu klienta (procesu A) vzdálené, ale pro spojku na straně
serveru již jsou lokální! 
• dále je součástí definice mechanismu RPC i přesný způsob komunikace mezi spojkami klientu a serveru

Přenos parametru „marshalling“:  proces A na straně klienta potřebuje načíst část souboru -> volá proceduru

(napr. read), která je ve skutečnosti spojkou (stub)

• spojce-proceduře přitom předá všechny potřebné parametry -> spojka sestaví zprávu pro svou partnerskou spojku na straně serveru, a v ní mj. uvede, která vzdálená procedura má být provedena • parametry, které spojka klienta dostala pri svém volání "patří" vzdálené proceduře => spojka klienta je proto převede do takového tvaru, který je vhodný pro přenos (tomuto úkonu se říká marshalling, nebo též: serializing), a připojí je ke zprávě, odesílané spojce serveru. Spojka serveru zprávu přijme, parametry "rozbalí" (tzv. unmarshalling, deserializing), a zajistí volání požadované procedury. Jakmile výkonná procedura skončí, vrátí řízení tomu, kdo ji volal - tedy

spojce serveru -> odeslání zpět spojce klienta.

Identifikátory vzdálených procedur: každá vzdálená procedura má přirazen jednoznačný číselný identifikátor, a její vzdálené volání (tj. volání na straně klienta) má obecně tvar CALL ( <číslo_vzdálené_procedury> )

• nutnost vhodného řádu pro přidělování číselných identifikátoru - aby byla zachována konzistence číslování procedur a identifikátory byly skutečně jednoznačné

• nutnost existence jediného centrálního subjektu, koordinujícího přidělování -> řešení Sun Microsystems přidělovat jednoznačného identifikátoru pro každou vzdálenou proceduru organizačně neúnosné -> použití takových identifikátoru, které se skládají ze tří složek: 
- z tzv. čísla programu (program number), které souhrnně identifikuje skupinu procedur, zajištujících určitou službu. Například všechny vzdálené procedury, které jsou používány v rámci implementace protokolu NFS, tvoří jednu takovouto skupinu, a mají tudíž přiřazeno jedno číslo programu.

- z čísla procedury (procedure number), které jednoznačně identifikuje příslušnou proceduru v rámci její skupiny,

- z čísla verze (version number)

Parametry vzdálených procedur: konvence - všechny vzdálené procedury mají jeden vstupní a jeden výstupní parametr, více parametru se vloží do datové struktury, vzdálené proceduře předán ukazatel na tuto datovou strukturu (musí být v přenesena na server)

Reprezentace přenášených dat: aby obě strany také správně interpretovaly každou jednotlivou část vstupních a výstupních dat vzdálených procedur je nutná určitá konvence. Př. Budou-li například srozuměny s tím, že obsah dvou bytu má představovat celé číslo bez znaménka, mohou jej stále ještě interpretovat různě - jedna strana muže považovat za vyšší ten z obou bytu, který druhá strana naopak považuje za nižší. Řešení problém správné interpretace přenášených dat - > má dvě principiální řešení:

- každá zúčastněná strana bude předem znát konvence druhé strany
- zavedení společného mezitvaru => nezbytné konverze nutné provádět dvakrát (u příjemce i odesilatele)

+ každá strana vystačí vždy jen s jednou sadou konverzních prostředků, nemusí se jakkoli přizpůsobovat případným novým konvencím druhých stran

• toto řešení zvolila firma Sun pro implementaci svého mechanismu RPC

XDXDR - eXternal Data Representation: • standard XDR definuje jednotný způsob reprezentace přenášených dat, nezávislý na konkrétní architektuře jejich odesilatele i příjemce.

- zahrnuty konkrétní konverzní rutiny, které mají nejčastěji formu knihovních rutin – tzv. XDR filtry.

• konkrétní realizací této volby je pak standard XDR (eXternal Data Representation), který byl opět zveřejněn, je všeobecně uznáván jako standard v rámci rodiny protokolu TCP/IP, a je kodifikován formou dokumentu RFC.

RPC - strana klienta: k volání vzdálených procedur stačí díky jednoznačné identifikaci jediný prostředek - systémová rutina, pojmenovaná příznačně callrpc: 

Ta má celkem osm parametru:
- identifikaci uzlu, na kterém má být vzdálená procedura provedena

- číslo programu (program number) vzdálené procedury

- číslo verze (version number) vzdálené procedury

- číslo vzdálené procedury v rámci její skupiny (procedure number)

- vstupní parametr vzdálené procedury

- XDR filtr vstupního parametru (který definuje konverzní rutinu pro převod vstupního

Parametru do přenosového tvaru)

- výstupní parametr vzdálené procedury

- XDR filtr výstupního parametru

RPC – strana serveru

• RPC dispečer (RPC library dispatcher) – obsahuje přehled o všech vzdálených procedurách, které je možné na daném serveru volat 

Funkce:

- je příjemcem žádostí klientu o volání vzdálených procedur

- volá ty lokální rutiny, které vzdálené procedury implementují (vystupuje

v roli spojky serveru)

• Konkrétním prostředkem, kterým se lokální procedura registruje u RPC dispečera, je systémová rutina registerrpc s následujícími parametry:

- číslo programu (program number) vzdálené procedury

- číslo verze (version number) vzdálené procedury

- číslo vzdálené procedury v rámci její skupiny (procedure number)

- vstupní bod lokální procedury, která implementuje vzdálenou proceduru

- Vstupní parametr vzdálené procedury

- XDR filtr vstupního parametru

- výstupní parametr vzdálené procedury

- XDR filtr výstupního parametru

Tri úrovně RPC: mechanismus RPC lze využívat na třech úrovních, zatím jsem popsali prostřední ta zná distribuovaného prostředí (tj. existenci vzdálených uzlu), vyžaduje také znalost konkrétních, vzdálených procedur,  jinak snaha o maximální jednoduchost využití celého mechanismu RPC

nejnižší úroveň řeší např.:
-jaký konkrétní transportní mechanismus je využíván pro skutečný přenos v síti (zda jde např. o nespolehlivou datagramovou službu protokolu UDP, nebo o spolehlivou spojovanou službu protokolu TCP) - jaké jsou casové limity (timeout-y)

- jak je řešena otázka chyb

- ověřování přístupových práv a totožnosti (authentication) apod.

• standard RPC je řešen nezávisle na transportním protokolu (implementace nad různými protokoly)

• aplikace, využívající RPC musí znát použitý transportní mechanismus a podle toho koncipovat např. otázku spolehlivosti

• pokud chceme ovlivnit transportní prostředky RPC řeší je na této nejnižší úrovni práce s mechanismem RPC 

na nejvyšší úrovni je celý mechanismus RPC obvykle "zabalen", podstata RPC již nemusí být vůbec patrná -> pouhé volání lokálních procedur, netřeba dodržovat konvence o jednom vstupním a výstupním parametru

• forma zdrojových knihoven, a mohou být přímo začleněny do zdrojových tvaru nejrůznějších aplikací, psaných např. v C, tato úroveň určena pro méně náročné aplikační programování, které je ale možné prakticky i bez jakéhokoli tušení o existenci mechanismu RPC
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