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Programovaci jazyky s podporou viaken
Java

Co je to vlakno?

Hierarchie z pohledu operacniho systému:

e Proces
o nejvetsi vypocetni entita planovace
o vlastni prostfedky, pamét’ a dalsi zdroje
o v zavislosti na OS moznost preemptivniho
multitaskingu

e Vlakno Thread

o kazdy proces ma alespon jeden, primarni, thread

o jeden proces miZze mit nékolik vlaken

o vlakna sdili adresovy prostor procesu a jeho zdroje

o kazdé¢ vlakno ma sviyj vlastni kontext (id, registry,
prioritu, atd.)

o v zavislosti na OS moZnost preemptivniho
multithreadingu

e Vlakno Fiber

o Fiber je analogii threadu k procesu

o Fiber planuje ncktery thread procesu, ne planovac
opera¢niho systému

o Fiber bézi v kontextu threadu, ktery ho naplanoval

o Ma pouze stav, zdsobnik a specificka data — napf.
prioritu ma pouze thread

o Fiber miiZe ukoncit béh vlakna v jehoz kontextu
bézi

Verze 1.03 Strana 1 (celkem 27)
12. 10. 2009 T. Koutny



il;lr{ogramovaci jazyky s podporou vldken - Java
o Ukonceni aktivniho fiberu jinym fiberem neni OK —
stack corruption => abnormal termination
o Fibre nevyuziva preemptivniho multithreadingu OS,
proces musi zajistit, Ze se fiber vzda procesoru
= kooperativni multithreading
= Light-Weight Processes — mozné¢ diky
sdilenému bloku paméti, ktery vlastni proces
e Odpada rezie prepindni urovné opravnéni
user-kernel => KIV/OS

o Miize byt, 1 nemusi, implementovano za podpory
operacniho systému

= zpusob, kterym aplikace mliZe pouzit
specificky systém planovani, ktery je pro ni
vyhodnéjsi nez ten, ktery poskytuje operacni
systém

= obecné vzato, pro maly pocet vlaken pouziti
fibers neposkytuje vyhodu proti threadim

= http://msdn2.microsoft.com/en-
us/library/ms686919.aspx

» Implementace vyuzivajici podpory OS
e Native Posix Thread Library pod Linuxem
o Light-Weight Kernel Threads u nékterych
verzi BSD
e MS SQL Server 2000
http://msdn2.microsoft.com/en-
us/library/Aal75393(SQL.80).aspx
* [mplementace nepouzivajici podpory OS
e GNU Portable Threads
e FSU PThreads — pouziti v Ad¢

Verze 1.03 Strana 2 (celkem 27)
12. 10. 2009 T. Koutny



PPR
4 Programovaci jazyky s podporou vlaken - Java

= Hybridni
e Native Posix Thread Library u NetBSD,
nckteré Linuxove releasy a PM2 (Parallel
Machine)

o mechanismus ,,Scheduler/Linux
Activations*

o N:M — M skutecnych vlaken jadra a
na kazdém z nich N aplikacnich
vlaken

e Smart Active Node

o Aktivni server vyvijeny na KIVu©

o Aktivni sité, planovani kapsuli a
aktivnich aplikaci

o Podpora SMP

= Pouziti OS ke spusténi
(n¢kolika) JVM na dostupnych
procesorech

= Pouziti vlaken JVM k realizaci
fibres v Jav¢

o Java

Kdy se vlakna pouzivaji

e Obsluha perifernich zatizeni

o U nékterych zafizeni je tteba periodicky testovat
stav hardware

o Vlaknu pak nemusi zbyvat mnoho ¢asu na obsluhu
uzivatelského rozhrani

o Jedno vlakno pro komunikaci s uZivatelem a druh¢
obsluhuje hardware

o Simulace Casovace
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e Sitova komunikace
o Jedno vlakno akceptuje prichozi komunikace
o Jedno vlakno odesila data
o Jedno vlakno zpracovava data

Virtualizace procesoru
o Napftiklad jadro OS umozZnujici multitasking

e Vyvolani dojmu rychlé odezvy programu
o Prace s velkym objemem dat ulozenych v databazi
o Hlavni vlakno pouze obsluhuje uZivatelské rozhrani,
dalsi pracuje s databazi

Urychleni vypoctu
o Lze-l1i spustit na viceprocesorovém stroji kooperujici
vladkna na n¢kolika procesorech

Vhodné pro architekturu aplikace
o Simulace — jedno vlakno pocita vlastni simulaci
o Dalsi vlakno periodicky vzorkuje stav simulace a
zobrazuje ho
o Primarni vlakno obsluhuje uZivatelské rozhrani

Efektivita

o N¢které aplikace jsou ze své podstaty nevhodna pro
jednovlaknovou architekturu

o Pouziti vlaken miize vést k vyraznému zptehlednéni
programového kodu

o V modernim OS uZz beztak bézi nckolik vlaken, par
navic nehraje roli

o Kazdy OS ma maximalni strop na pocet threadi,
kdy je planovani procesu stale jesté efektivni
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Synchronizace

e Vladkna mohou pfistupovat ke sdilenym prostiedkiim —
napt. uloha producent — konzument

e Aby byla zajisténa spravna funkce programu, je tieba
zajistit, aby si vlakna nepiepisovala data a Cetla pouze ta
data, ktera jsou v konzistentnim stavu

e U uvedenych ptikladl plati, Ze ds:[rdx] je qword ptr
ds:[rdx] (space compression:-)

1: mov rdx, 08000h mov rdx, 08000h
2: cmp ds:[rdx], Obh cmp ds: [rdx], Obh
3: Jne @notEqual Jne @notEqual

4: cmp ds:[rdx], Och cmp ds: [rdx], Och
5: Jne (@notEqual Jne @notEqual

6: mov ds:[rdx], Obh mov ds:[rdx], Obh
@notEqual: @notEqual:

7: mov ds:[rdx], Och mov ds:[rdx], Och

e Pobézi-li dvé vldkna s vySe uvedenym kdédem na dvou
procesorech se sdilenou paméti, vlakna si mohou
piepisovat oblast paméti, kterou pouziva pro fizeni
vypoctu ds:[rdx]

e Resenim je uzamknuti piistupu ke sbérnici tak, aby
k paméti mohlo pouze jedno vlakno
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mov rdx, 08000h
cmp ds: [rdx], Obh
Jne @notEqual
cmp ds: [rdx], Och
Jne @notEqual

lock mov ds:[rdx], Obh

@notEqual:
lock mov ds:[rdx], Och

e pripadné Ize pouzit specidlni instrukce jako CMPXCHGSB

e v uvedeném prikladu to vSak neni dostate¢né feseni, protoze
pouze fesi pristup ke konkrétni oblasti paméti
z pohledu uZivatelského programu, ne jadra OS, by kod vypadal
nasledovné

mov rdx, 08000h

push [CSHandle]

call EnterCriticalSection
cmp ds:[rdx], Obh

jne (@notEqual

cmp ds:[rdx], Och

jne (@notEqual

mov ds: [rdx], Obh

@notEqual:
ds:[rdx], Och
push [CSHandle]
call LeaveCriticalSection
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A co kdyz bude threadl vice nez dva a kritickych sekci bude
existovat nékolik?

o Zamykani v predem ur¢eném poiadi

e Nedeterminismus
o Thready planuje operacni systém a planovac je pro
aplikaci black-box
= jednotlive vlakna béZi rlizn€ rychle a doptedu
se nevi, jak rychle
" nelze predem ur¢it mnozstvi pridélen¢ho
strojoveho Casu jednotlivemu vlaknu
= u realtime systémi lze specifikovat nezbytné¢
minimum
o Celkovy vypocetni ¢as vlakna ur€uji 1 ptistupy k hw
—napiiklad zapis/Cteni z disku — diskova cache se
plni v zavislosti na vSech béZicich programech
o Nutnost pouzivat synchronizacni primitiva, aby se
zajistilo zpracovani dat ve spravném potadi

Prima podpora vlaken programovacim jazykem

e VétSina programatorii neni kompetentni k tomu, aby
sestavila netrivialni, paralelizovany program, ktery
nebude obsahovat chyby diky $patné synchronizaci

¢ Je to pohodIng;si, rychleji se u¢i — obét’ mozné
optimalizaci, pokud opravdu vite, co d€late a proc

o Pokud prekladac inteligentné nepozna (jako Ze u
nékterych programatorskych kreaci to nepozna ani
autor), Ze dany blok kdédu odpovida napt. funkci
InterlockedCompareExchange, zbytecné se pouzije
kod s mnohem vySSi rezii
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e N¢ékterym chybam lze preventivn€ zabranit uz jenom tim,
Ze syntaxe jazyka neda programatorovi prileZitost je
ud¢lat

e Je rozdil mezi knihovni funkci, napt. Synchronize u
Delphi, a klicovym slovem, napt. synchronized u Javy

Java

e Planovac OS vs. JVM => Java jako vysokouroviovy
prostiedek
o JVM miize, v zavislosti na implementaci (neni
jenom JVM od Sunu), prevzit uplnou kontrolu nad
planovanim javovskych vldken, nebo vyuZzije sluzeb
OS
e Pfima podpora synchronizace kli¢ovym slovem
synchronized
e Ttida Thread

e Rozhranni Runnable
Spoluprace vlaken

e vlakna se po svém vytvotfeni neznaji, je nutneé je nejprve
seznamit predanim ptisluSnych referenci
e vlakna si pfedavaji data volanim metod objekti —
monitory
o 0 synchronizaci se stara JVM
e Farmer — Workers
o jeden Seéf, farmer, Ukolujici ostatni
o n¢kolik d€lniki, worker, ktefi délaji, co jim §éf
fekne
o SETI@Home — uvédomély délnik si sam tika o dalsi
praci, jakmile je hotov, a on mu piidé€li dalsi
e Je mozne¢ pouzit 1 jiny model neZ farmer worker — napf.
producent konzument
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Zivot vlakna v Javé

start yield

suspend

end,
dispatch are
not methods of
class Thread.

run,

dizpatch

stop
States 0 to 4 cowrespond to CREATED, TERMINATED, RUNNING,

NON-RUNNABLE, and RUNNABLE respectively.
http://www.cs.bris.ac.uk/Teaching/Resources/MR09/lectures/

Z.iakladni konstrukce Javy

e Rozhrani Runnable

o Jakakoliv tfida, ktera ma byt spusténa ve vlaknu
musi implementovat toto rozhrani

o Lze vyuzit, pokud nechceme vytvaret potomky ttidy
Thread

o Spusti se instanci tfidy thread, které se
implementovane rozhrani zada jako parametr

o Nem¢lo by byt pouzivano, pokud chcete ménit
chovani 1 jinych metod nez je run

Verze 1.03 Strana 9 (celkem 27)
12. 10. 2009 T. Koutny



il;lr{ogramovaci jazyky s podporou vldken - Java
e Ttida Thread
o Implementuje rozhrani Runnable
o S vyuzitim dédi¢nosti 1ze rovnou vytvorit vlakno
s definovanym chovanim popsanym metodou run
o Lze pouzit, pokud chcete zménit chovani dalSich
metod tfidy Thread

e synchronized u metod

o Klic¢ove slovo pouzivané v deklaraci metody

= public synchronized void doSomething()

o Maximalné¢ jedno jediné vlakno miize vykondvat
(ne, byt v kriticke sekci) takto synchronizovanou
metodu

o Vlakno zada o exkluzivni pfistup k metod¢ jejim
volanim

* Dokud neni pfistup udélen, vlakno je
pozastaveno a neni planovano, dokud neni
exkluzivni ptistup mozny

= Vlakno ztraci exkluzivni ptistup v okamziku

e kdy opousti kod metody — byt 1 vyjimkou
e kdy zavola wait

o Zamek umoznujici exkluzivni pristup je svazan
s objektem metody

= Nebo tfidou, pokud se jedna o statickou metodu

o Metody by mély byt co nejmensi, jinak se ostatni
vldkna zadajici o stejny exkluzivni ptistup zbytecné
brzdi

e synchronized u bloku kodu
o klicové slovo pouzivané ke konstrukci bloku v téle
metody
= synchronized (objectReferenceOrThis)
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o je nutn¢, aby byl specifikovan objekt, ktery poskytne
zamek

o vhodné k umoznéni vicenasobného ptistupu
k metodam jednoho objektu

» riziko - Java neohlida vSe, moznost korupce dat
a deadlocku

public void addNamel (String name) {
synchronized (this) {
lastName = name;
nameCount++;
namelList.add (name) ;
}
}

public synchronized void addName2 (String name) {
lastName = name;
nameCount++;
namelist.add (name) ;

public class MsLunch {
private long cl = 0O;
private long c2 = 0O;
private Object lockl = new Object();
private Object lock2 = new Object (),

public void incl () {
synchronized (lockl) {
cl++;
}
}
public void inc2 () {
synchronized (lock?2) {
c2++;

}

}
YZe rie(r) 1 2ﬁ http://java.sun.com/docs/books/tutorial/essential/concurrency/locksync.html
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e volatile — takto deklarovanou proménnou nema JVM
cachovat, zapisuje do ni n¢kolik vlaken a pokud by byla
uchovavana naptiklad v registru, ktery by byl soucasti
kontextu threadu, pracovalo by se s neaktudlni hodnotou

Trida Thread

e Start
o Zavola metodu run — tj. spusti vlakno
e Stop
o Deprecated
o Zastavi béh vlakna a uvolni vSechny zamky
o Wait
o Pozastavi vlakno na monitoru objektu, dokud pro
n¢j jin€ vlakno nezavola notify/all a neziska opét
monitor
o Lze specifikovat, na jak dlouho se ma vlakno uspat
= Ve skute¢nosti minimalni dobu, na kterou se
ma uspat
= MiZe byt spusténo o néco dele
e Notify
o Vzbudi vlakno, kter¢ je pozastavené na ptisluSném
monitoru
e NotifyAll
o Vzbudi vSechny vlakna, které jsou pozastavené na
ptisluSném monitoru
o Oproti notify ma vétsi rezii
= neni tfeba ho pouZivat, neni-li to nezbytné
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e Interrupt, Interrupted
o Interrupt prerusi aktualni ¢innost vlakna, vyjimka
InterruptedExecution
o interrupted, isInterrupted — vraci true, pokud bylo
vlakno od posledniho volani pferuseno

e holdsLock
o vraci true, pokud vlakno drzi zamek monitoru
daného objektu

e suspend
o deprecated
o pozastavi vlakno
® resume
o deprecated
o obnovi béh diive pozastaveného vlakna

e sleep
o pozastavi béh vlakna na zadanou dobu

e setDaemon
o nastavi vlakno jako daemona
o daemon poskytuje sluzby regulérnim vlakniim —
threadiim
o run() daemona je obvykle nekonecna smycka

o JVM skon¢i v okamziku, kdy nebéZi jiné vldkno nez
daemon

e sctPriority
o nastavi prioritu, s jakou vlakno pobé&zi
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o yield
o vlakno se vzda zbytku ptidélen¢ho Casoveho kvanta
® join
o vlakno ¢eka, az vlakno, jehoz metodu join, zavolalo
skonci

e run
o télo vlakna

Synchronizace v Javé

e vSe se déje s pomoci monitoru (intrinsic lock/monitor
lock)

e monitory jsou reentrantni — vlakno ma povolen
opakovany exkluzivni ptistup do t¢ samé kritické sekce,
aniz by se ho muselo nejprve vzdat

e jakekoliv dalsi synchroniza¢ni primitiva musi byt
realizovana s pomoci monitort

e aplikacné specificky monitor je tfida, ktera pouziva
synchronized

e blok kodu chranény javovskym monitorem je
zabezpelena kriticka sekce

o EnterCriticalSection je vstup do bloku
o LeaveCriticalSection je opusténi bloku

e Monitor
o Aplika¢né€ specificky monitor je vytvofen pomoci
monitorti Javy
e Mutex
o Mutual exclusion
o Pokryva javovsky monitor, v kritické sekci je vzdy
béZi pouze jen jedno vlakno
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e Semafor
o Celociselny, udava maximu, kolik vlaken miize
vstoupit do jedné kritické sekce
o Binarni je extrémni verze, mutex

class Semaphore {
private int count;
public Semaphore (int n) {
this.count = n;

public synchronized wvoid acquire () {
while (count == 0) {
try {
wait () ;

} catch (InterruptedException e) {
//keep trying

}

count--;

}

public synchronized void release () {
count++;
notify(); //alert a thread that's

//blocking on this semaphore

b

e Bariéra
o Slouzi k hromadné synchronizaci nékolika vldken
o Jakmile vlakno, svazané s konkrétni bariérou, do ni
vstoupi, je pozastaveno do té doby, nez do bariéry
vstoupi vSechny vlakna s ni svazana, poté jsou
vSechna spusténa

http://www.ibm.com/developerworks/library/j-thread.html
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= Jako kdyZ se ¢eka na sportovce, az se
shromazdi na startu, aby zavod mohl zacit

public class Barrier
protected int threshold;
protected int count = 0;

public Barrier (int t) { threshold = t; }
public void reset () { count = 0; }

public synchronized void waitForRelease()
throws InterruptedException {
count++;
// The final thread to reach barrier
// resets barrier and releases all threads

if ( count==threshold ) {
// notify blocked threads that
// threshold has been reached

action(); // perform the reqg. action
notifyAll () ;

}

else while ( count<threshold ) {
wait ();//release the lock

}

// What to do when the barrier 1s reached
public void action () {
System.out.println ("done") ;

}

http://www.cs.usfca.edu/~parrt/course/601/lectures/threads.html
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Moznost deadlocku v Javé

e bud’ diky slabinam v navrhu multithreadingu Javy
o nckteré metody tfidy Thread jsou proto deprecated
o java.sun.com/j2se/1.4.2/docs/guide/misc/threadPrim
itiveDeprecation.html
o Stop
= Ukonci béh vldkna a zpiisobi uvolnéni vSech
zamku, které v té dob¢ vlastnilo
= Pokud jakakoliv data, ktera vlakno zrovna
zpracovavalo, jsou v nekonzistentnim stavu,
zlistanou v ném
» MozZn¢ nasledky pouZiti dat v nekonzistentnim
stavu:
e Deadlock
e Livelock
e Chybni ¢innost
e Abnormal termination
e Propagace chyby dal — efekt laviny

o Vyjimka ThreadDeath
= Musela by byt zpracovavana vSude
= Jeji zpracovani by muselo byt vnoiené —

vyjimka ve vyjimce
= Neumérné rychle roste TCO (Total Costs of
Ownership)
Verze 1.03 Strana 17 (celkem 27)
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o Misto stop()
= Spatné

private Thread blinker;

public void start () {
blinker = new Thread(this);
blinker.start () ;

}

public void stop () {
blinker.stop(); // UNSAFE!
}

public void run () {
Thread thisThread = Thread.currentThread()
while (true) {
try {
thisThread.sleep (interval) ;
} catch (InterruptedException e){ }
repaint () ;

}

= Spravné

private volatile Thread blinker;

public void stop() { blinker = null; }

public void run () {
Thread thisThread = Thread.currentThread() ;
while (blinker == thisThread) {
try {

thisThread.sleep (interval) ;
} catch (InterruptedException e) {}
repaint () ;

}
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e V zavislosti na délce intervalu se zbytecné
konzumuje Cas procesoru => delsi interval
a pouZziti metody interrupt
o V nékterych pripadech, napt. I/O
operace, sokety, interrupt nemusi
fungovat spravné
o Resenim je pak napt. uzavieni
soketu, coz ale vzdy neni, co
potiebujeme
o Suspend & Resume
= Pokud vlakno vlastni zamky a je uspano
pomoci suspend, Zadn¢ jiné vlakno nemitize tyto
zamky ziskat
= Pokud se jakékoliv vlakno pokusi ziskat
ncktery ze zamku vlastnénych spicim
procesem, piedtim nez se zavola jeho resume,
nastane deadlock vldkna — aka frozen process
e Jediné¢ feSeni je, Ze vlastnika zamk nékdo
vzbudi — je-li ovSem kdo
= Resenim je pouzivat wait a notify

e Spatnym programovym koédem
o ¢ekanim se na podminku, ktera nikdy nenastane a
program skonc¢i v nekonecné smycce neni deadlock,
ale livelock
» livelock — thread uvaznul, ale stale se vykonava
n¢jaky kod (i tak nékdy byva oznacovan jako
deadlock)
= deadlock — thread uvaznul, nevykonava se,
ceka na podminku, kterd nikdy nenastane
o pouzijeme-li dva rizné objekty pro poskytnuti
zamku monitortim a zavolame-li je ze dvou riznych

vlaken, docilime deadlocku
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public class LockMeUp implements Runnable(
private long cl = 0;
private long c2 = 0;
private Object lockl = new Object();
private Object lock2 = new Object();

public void livelLock () {
while (1) {
if ((cl<c2) & (cl>c2)) break;
//test prekladacde, jestli odhali
//nesplnitelnou podminku
cl++;
c2--;

}

public void run () {
synchronized (lock?2) {
synchronized (lockl) {
//Nikdy se sem nedostane
cl++;

}

public void deadLock () {
Thread killer = new Thread(this);
synchronized (lockl) {
killer.start () ;
suspend(); // neuvolnit zamek,
// aby nastal deadlock
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Vyhody multithreadingu Javy

e poskytuje celkem vysokouroviiovy prostredek, jakym je
monitor
e monitor obvykle staci

e programator si nemusi délat starosti se vstupem a
opusténim kritické sekce

Nevyhody multithreadingu Javy

e dalsi synchronizacni prosttedky musi byt vytvoreny
s pomoci monitoru
e stale je mozné docilit deadlocku, ale kde neni? ;-)

e bez pouziti vlastniho interpretru neni mozné pouzivat
fibres
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Ukazka v Jave

import java.io.*;

class InputChar {
// function to read from keyboard
public static char readChar () {
try {
return (char) System.in.read();

}
catch (IOException e) {

return ('\uFFFF');

class MailBox { // monitor's class

// attributes
private StringBuffer message;
private boolean empty;

// methods
public MailBox ()
{empty = true;} // monitor's constructor
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synchronized public wvoid
write (StringBuffer input) {
while (!empty)
try {

walit () ;
} catch (InterruptedException e) {}

message = input;
// '!! it writes only a reference

empty = false;
notify();
}

synchronized public StringBuffer read () {
while (empty)
try {
wait ();
} catch (InterruptedException e) {}

empty = true;
notify();
return message;
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class Producer extends Thread {
// Producer's
// attributes
MailBox box;
// reference to the monitor
String end string;

class

instance

// reference to the end-string

// methods
public Producer
(MailBox par box, String par string) {
box = par box; end string = par string;
} // constructor
public void run () { // thread's "life"
int i,
char c;
while (true) ({
try { // for better order of outputs
sleep (10); // on the screen
}
catch (InterruptedException e) ({}
System.out.println ("Producer: write
something and hit enter");

StringBuffer message =

new StringBuffer (64);

i = 0;

c = InputChar.readChar ()

while ((i<63) && (c!="\n'
message.append (c);
i++;
c = InputChar.readChar ()

) ) A
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box.write (message);
// monitor's procedure call

if (end string.equalsIgnoreCase
(message.toString())) break;

System.out.println ("Good bye from
Producer!");

class Consumer extends Thread {

// Consumer's class

// attributes
MailBox box;

// reference to the monitor instance

String end string;

// reference to the end-string

// methods
public Consumer

(MailBox par box, String par string)

box = par box;
end string = par string;
} // constructor
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public void run () { // thread's "life"
StringBuffer message;

while (true) ({
message = box.read();

// monitor's procedure call

if (end string.equalsIgnoreCase

(message.toString())) break;
else {
System.out.println ("Consumer - what I
have got:");
System.out.println (message.toString());

System.out.println ("Good bye from
Consumer!") ;
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public class Demo threads {
public static void main (String argv []) {
String end string =
new String ("Zhebni potvoro");

MailBox box = new MailBox () ;
Producer tl = new Producer (box,end string);
Consumer t2 = new Consumer (box,end string);

System.out.println ("Main program starts
threads") ;

tl.start();

t2.start();

try {

tl.join();// waiting for the producer end
} catch (InterruptedException e) {}

try {

t2.join();// waiting for the consumer end
} catch (InterruptedException e) {}

System.out.println ("Main thread
finished!");
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