Bezdrdatové sité LAN, WLAN
(Wireless LAN), Wi-Fi

KIV/PD Pfenos dat Martin Simek




O cem predndska je?

O Charakteristiky WLAN
O Obecné rysy a principy siti 802.11

v’ PHY, fyzicka vrstva
v’ MAC, fizeni pristupu

v" Roaming, fizeni vykonu, ...

O 802.11a, b, g, h,i...
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Charakteristiky WLAN

O WLAN je jisty typ LAN
v omezeny dosah v ramci budovy, kampusu, mistnosti, ...

v/ provozovatelem je obvykle vlastnik,
nikoli néjaky poskytovatel sitovych sluzeb

O hlavni cil zavedeni WLAN

v/ umoznit provoz LAN bez vazby na metalickou kabelaz

v' provoz LAN = provoz na arovni datového spoje, tj. vrtva 2 RM OSI
O WLAN je
jak genericky pojem,
tak i oznaceni konkrétniho typu siti

v' jako genericky pojem pokryva vsechny bezdratové sité nizsi kategorie
nez MAN a WAN (tj. osobni, domaci sité, sensorové site, .. .)

v' v uzsim slova smyslu
WLAN = bezdratova LAN institucionalniho rozsahu
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Charakteristiky WLAN, 2

KN
O Vyhody

v" velka pruznost v pokryté oblasti
v lze tvorit ad-hoc sité bez predchoziho planovani
v' vesmeés zadné problémy s kabelazi

v' odolnost pFi katastrofach, ...

O Nevyhody
v' typicky velmi mala sirka pasma
pri porovnani s metalickymi sitémi (1-10 Mb/s)

v mnoha proprietarni feSeni, zvlasté na vyssich rychlostech,
standardy se prosazuji pomalu (napt. IEEE 802.11)

v/ tada vyrobk( musi dodrzovat narodni omezeni,
pokud maji pracovat bezdratové

v' globalni feseni se prosazuje velmi dlouho
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Cile nadvrhu WLAN

globalni, bezeSvy provoz, automatizace predavek acastnika
nizky vykon, bateriové napajeni

musi byt pouzitelna bez udélovani licenci

odolna, robustni technologie

jednoducha reflexivni kooperace pri mitinzich

snadna pouzitelnost kymkoli, snadna sprava

ochrana investic vlozenych do metalickych siti

o o o o o o o o

hezpectnost, soukromi, ... (nikdo nesmi ¢ist moje data, nikdo
nesmi shromazdovat si o mné informace, nizka radiace , ...

O transparentnost pro aplikace a vSechny vyssi OSI vrstvy nez 2,
pripadné i transparentost lokality
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WLAN, prehled

propojovani sitovani

podnikové
Sité,  wiFi

AN B0z
AlLw 11 -2 MD/SS

soukromi inové komunika
kratkeé vzdilenosti st i

sitové protokoly
vétsl dosah velky dosah

\ 802.15.1: Bluetooth “FL.&N, I.I
'M/S PAN, Pers v3irsim  /
: Area Netwo slova smyslu /
ZigBee, 10-250 kb/s ! .
nizkdcena rozumnd cena | rozumnd cena vysokd cena
rychlost LAN rychlost 3G/DSL : rychlost LAN rychlost
point-to-point multi-point i multi-point multi-point
o )
!
|
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WLAN, systematizace

WAN /Mobile Networks
. bunkové sité
Metropolitan Networks hlas,
\hezﬁﬁmﬁ ata 10" kb/s - 10° Mb/s
LAN, Local Area Networks ™ telefonie,
- DECT
~ PAN, Perso 10' Mb/'s T -
- ?iil;\i?;r' frea HEE?&“ {1;51 Bluetooth Wi-Fi, \ Eﬁ?ﬁiﬁeckl E;?tm e
@ ﬁ 1 Mb/s 802.11 WiMax, data 10" kby's - 10° Mb/s
S—" 802.15.4: ZigBe 11 - 54 Mb/s ?3‘?;1?:;5
10' - 10" kby/'s
10° kb/s - 4 Mb/
KIV/PD — P¥enos dat i 100 m

150 m > 1000 m > 5000 m



Porovndni pfenosovych technologii WLAN
I =

rys Infracervené prenosy (IR)

podstata  pouzivaji se IR viny 900 nm,
jak na LOS, tak i difusni
svétlo a nasobné odrazy

prednosti jednoduché, levné vysilace a prijimace
dostupné v mnoha mobilnich zafizenich,
zadne licence,
lze snadno stinit

nedostatky interference se sluncem a se zdroji tepla
hodné véci stini nebo
absorbuje IR, mala Sirka pasma,
vyssi rychlosti jen pfi LOS

e Ei

sféra WPAN a nizsi sité

priklady  jedna z siti 802.11 — IrDA
(Infrared Data Association),

KIV/PD — PF¥enos dat

radiové prenosy (RF)

pouziva se volné pasmo frekvenci na 2,4 GHz

resp. pasmo 5 GHz apod.

lze pouzit zkuSenosti z bezdratovych WAN,
Ize pokryt velkou oblast

vlnéni prochazi sténou, nabytkem, ...

neni nutna LOS

pasmo volnych licenci je malé

obtizné stinéni,

interferencie s jinymi el. zarizenimi

WLAN (WPAN)

vetsina siti 802.11
Bluetooth,
HIPERLAN



Infrastrukturni a ad-hoc sité

9
O ad-hoc (peer-to-peer) WLAN

v' skupina pocitaca vybavenych rozhranimi na WLAN

v' kazdy pocitac maze komunikovat s kazdym pocitacem ve skupiné
O infrastrukturni WLAN

v' propojitelnost pocitact v WLAN realizuji
pristupové body, access points

v' pristupovy bod propojuje WLAN s kabelovou LAN

<

pristupovy bod:

— dedikovany hardware access points (HAP)
— softwarovy AP béZici na standardnim pocitaci

v/ zptistupnéni zdrojG LAN, Interent, ...
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Infrastrukturni a ad-hoc sité, 2

| 10
infrastructure/‘_..f‘;f -— ,fi
nem{i{t"ﬂ 1‘) % ; \ )
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Pravidla pro usporaddni WLAN, 802.11

SIEN

NENENENEN

<

standard definujici ,,bezdratové sitovani” pomoci radiovych frekvenci
vice variant multiplexingu v prfenosovém médiu

Frequency Hopping Spread Spectrum (F£'HSS) a

Direct Sequence Spread Spectrum (DSS9)

typicky dosah signalu 50-100 m v budové, 300 m venku

s 1 AP muaze vytvaret WLAN 10 — 100 klientt (po¢citaci)

sité 802.11 lze propojovat

Dosah AP 802.11 lze rozSifovat rozSifujicimi AP

klient maze mezi prekryvajicimi se WLAN s propojenymi AP prechazet
— roaming

WLAN miuze propojit 2 LAN, muze poskytnout pristup k Internet
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802.11 — rodina standardu WLAN

12 |

802.11a, WiFi5 — WLAN v pasmu 5 GHz s rychlosti az 54 Mb/s
802.11b, WiFi — WLAN v pasmu 2,4 GHz s rychlosti az 11 Mb/s
802.11c — mosty v ramci podvrstvy MAC 802.11

802.11d — mezinarodni harmonizace

802.11e — rozsireni podvrstvy MAC o QoS

802.11f — Inter Access Point Protocol (IAPP), roaming

802.11g — zvySeni rychlosti WiFi v pasmu 2,4 GHz na 54 Mbps
802.11h — zmény v 802.11a pro vyuzivani i mimo budovy
802.11i — vylepSenim autentifika¢niho a Sifrovaciho algoritmu

802.11j — prizptisobeni japonskym podminkam

o o o o 4d 4o o o o o o

802.1X — standard zabezpeceni
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802.11 — architektura infrastrukturni sité

v

v

v

stanice, Station (STA), — terminal vybaveny pristupovym
mechanismem k bezdratovému médiu a pro
radiovy kontakt s pristupovym bodem

zakladni oblast, Basic Service Set (BSS) — nebo vice vzajemné
komunikujicich stanic, stanice v jedné BSS pouzivaji stejnou RF

2 nebo vice propojenych BSS tvofi Distribuéni systém , DS —
propojovaci sit vytvarejici jednu logickou sit vybudovanaou z vice BSS

vstup do DS poskytuje pristupovy bod, Access Point (AP) —
adresovatelna stanice integrovana do WLAN a distribu¢niho systému

kazda BSS je komponentou EES Futended Service Set,
EES je vytvarena komponentnimi DS s jejich BSS

cela ESS tvori z hlediska logiky fizeni datového spoje,
Logical Link Control layer (LLC"), jednotnou sit

Portal — most k jinym sitim, napr. kabelovym

KIV/PD — Pienos dat



802.11 — architektura ad-hoc sité
e

prima komunikace v omezeném prostoru po omezenou dobu
BSS nepropojena s zadnou zakladnou

nazyva se Independent Basic Service Set (IBSS)

ma chrakter peer-tp-peer sité

zadna zakladna nedava pokyn/povoleni k vysilani

NN NN

vznika spontanné
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802.11 — architektura sité

802.11 LAN 802 x LAN 802 11 LAN
IBSS ~
e Portal 1 . y

TACCESS

Point .
Distribution System STA,
Access
ESS Point
IBSS,

| =i
-1‘ @ STA;

STA, 802.11 LAN  STA; STA, 802.11 LAN
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Sluzby poskytované Distribu¢nim systémem
| 16

O Implementaci DS standard 802.11 nedefinuje
O standard 802.11 definuje sluzby poskytované DS
O Station Services (SS)

v" Authentication

v Deauthentication

v' Privacy

v MAC Service Data Unit (MSDU) Delivery.

O Distribution System Services (DSS).

v' Association — mobhilita

v" Reassociation — mobilita

v' Disassociation — mobilita

v Distribution — doruceni dat mezi koncovymi STA

v' Integration — vystup AP fungujiciho jako portal, integrace do DS

KIV/PD — Pienos dat



802.11 — Sluzby DSS

O Association

v' sdruzeni STA s BSS (v 1 €ase pouze s jednou, takze DS zna lokalitu STA)
O Reassociation

v" zména AP iniciovana stanici
O Disassociation

v_ zruSeni sdruzeni STA s BSS z iniciativy AP, AP kondi,
disasociovana STA nemtze ani prijimat, ani vysilat data

O Distribution

v' Prenos dat ze zdrojové STA ptes AP, pfenos dat v DS, vystup z AP,
prijem dat cilovou STA

v" pokud je zdroj a cil v 1 BSS, vstupni a vystupni AP jsou ztotoznéné
O Integration
v" Distribuce s vystupnim AP typu portal
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802.11 — Sluzby SS

O Authentication

v/ povinna identifikace STA pred asociaci do BSS
v" volna, Open System Authentication, povede se kazdému
v' kryptograficky fizena, STA musi znat sdileny tajny kli¢ protokolu WEP

O Deauthentication

v" odovolani provedeé autentizace stanici nebo z AP
O Privacy

v" volitelné Sifrovani pomoci Wired Equivalent Privacy (WEP)
O MAC Service Data Unit (MSDU) Delivery

v" komunikace mezi misty poskytovani sluzby na Grovni MAC

KIV/PD — Pienos dat



802.11 — vrstvy a funkce
I T

et
=
LLC £
O ()
indikace, zda médium al 8)
je/nent obsazené MAC MAC Management | <
pfenosem signdlu g
. PLCP S
Clear § PHY Management | <+
Channel o PMD )
Assessment

MAC (Medium Access Control)

pristup k médiu, fragmentace, Sifrovani

MAC Management — synchronizace, roaming,

MIB (Management Information Base), fizeni vykonu
PLCP (Physical Layer Convergence Protocol)

detekce nosné frekvence

PMD (Physical Medium Dependent), modulace, kddovani
PHY Management — vybér kanalu, MIB

Station Management — koordinace vSech spravnich funkci

NN N N N
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802.11 — Physical Layer, puvodni definice,
1997

| 20 |
O 3 verze — 2x radio (2.4 GHz, FHSS, DSSS) + 1x difusni IR

O techniky rozsifovani sifrky pasma snizuji hrozbu interferenci a
redukuji chybovost

O FHSS a DSSS jsou diametralné odlisné techniky pfenosu dat,
nemohou kooperovat

O diky pouzivani Sirsi S.p. dava DSSS lepsi pokryti a stabilnéjsi
signal

O FHSS je snadnéji implementovatelna technologie

KIV/PD — Pienos dat



802.11 — FHSS, Frequency Hopping

Spread Spectrum
| 21
O Gzkopasmovy (5.p. 1 MHz) vysilac/prijimac s centralni
frekvenci preskakujici v rozsahu 76 MHz
(2,402 GHz — 2,480 GHz, 75 kanala)

O interference nebo degradace vykonu na konkrétni frekvenci
ovlivni pouze malou ¢ast pfenosu

O vysila¢ a prijimac si dohodnou jedine¢ny preskakovaci vzorek,
data se vysilaji relevantni posloupnosti kanala

O pravdépodobnost shody soucasné pouzivanych vzorku je
minimalni

KIV/PD — Pienos dat



802.11 = FHSS, 2
=N

O Sifka pasma kanalu 1 MHz omezuje rychlost na 2 Mb/s
O (de)kodovani: 1(2) Mb/s — 2(4)-aroviiova GFSK modulace

O rozprostrfovani: 75 1MHz kanald v centru ISM pasma
2,44 GHz,

O v ramci BSS se voli 1 ze 3 preskokovych skupin kanala
—{0.3,6,9,... 3 {1,47.10,...}. {2,5, 8 11.... },
— coZ umoznuje provozovat v jednom misté vice siti (3 AP)
— propustnost oblasti 6 Mb/s

O min. 2.5 frekven¢nich skokti/s, typicky preskok po 20 ms

KIV/PD — Pienos dat



802.11 — DSSS, Direct Sequence Spread

Spectrum
| 23

O Sirokopasmovy (5.p. 22 MHz) vysila¢/prijimac s rychlosti
prenosu 11 Mc/s (¢ — chip, bit rozprostfovaci posloupnosti)

ISM pasmo na 2,4 GHz se déli na 14 kanala
vysilani — vidy jednim kanalem bez preskoka mezi kanaly

rozprostfovani v kanale — kompenzace Sumu v kanale

O 0O 0O 0O

rozprostiovaci posloupnost:
+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1 (Barker code)

O modulace DBPSK pro 1 Mb/s
(Differential Binary Phase Shift Keying)

0 modulace DQPSK pro 2 Mb/s (Differential Quadrature PSK)

O preambule a zahlavi ramce se vysila vidy rychlosti 1 Mb/s
O zbytek prenosu 1 nebo 2 Mb/s

KIV/PD — Pienos dat



802.11 — Difuse Infrared, DIFR

I T
O 850-950 nm,
O difusni svétlo,
O pulsy 250 ns,
O typicky 10 m dosah

KIV/PD — PF¥enos dat



802.11 — formdt rdmce PHY pfi pouzivdni

FHSS
=e

80 16 12 4 16 variable bits
synchronization | SFD | PLW | PSF | HEC payload
N AN J
e e
PLCP preamble PLCP header

O synchronizace — vzorek 010101
O SED (Start Frame Delimiter) —0000110010111101

O PLW (PLCP PDU Length Word) —
delka dat (payload) vE. 32 b CRC, PLW < 4096
PLCP — Physical layer Convergence Protocol

O PSF (PLCP Signaling Field) — data (1 nebo 2 Mb/s)
O HEC (Header Error Check) — CRC s 16 4 212 4 2° + 1
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802.11 — formdt rdmce PHY pfi pouzivani

DSSS

| 26
128 16 8 8 16 16 variable bits
synchronization | SFD | signal |service|length| HEC payload
N N _/
Y
PLCP preamble PLCP header

O synchronizace — detekce energie, kompenzace posunu
fekvence, nastaveni zisku, synchornizace

O SED (Start Frame Delimiter) —1111001110100000

O Signal — rychlost pfenosu dat (payload)
(0A: 1 Mb/s DBPSK; 14: 2 Mb/s DQPSK)

O Length — delka (payload)

Service — rezerva, 00: ramec vyhovujici 802.11

O HEC (Header Error Check) — ochrana poli signal, service, length
pomoci CRC s 16 + 212 + 2 +1

[

KIV/PD — Pienos dat



802.11 = Vrstva datového spoje, DLC,

Data Link Control
I
O Vrstvu datoveho spoje (ISO RM OSI vrstva 2) tvori dvé
podvrstvy

v' Logical Link Control (LLC)
v Media Access Control (MAC)

O Media Access Control (MAC), Asynchronous Data Service , ADS

v' povinna sluzba

v vyména ramct na bazi ,,best-effort” —
nespojovana (datagramova) sluzba

v" podpora skupinového a vSeobecného rozesilani
O Media Access Control (MAC), Time-Bounded Service, TBS

v" volitelna sluzba pro ptfenos hlasu a videa

v' implementace pouze v infrastrukturni siti pomoci
PCF (Point Coordination Function)

v’ idea vyzyvani (polling)

KIV/PD — PF¥enos dat



802.11 — Media Access Control, MAC ADS
| 28

O zakladni koncept shodny s klasickou Ethernet, 802.3

O podpora ¢innosti vice uzivatelt
na bazi detekce pfenosu v médiu

0 802.3, Ethernet — v MAC pouziva CSMA/CD

O CD, dektekce kolizi pfi bezdratovém prenosu je
neralizovatelna, stanice neumi soucasné vysilat i pfijimat

O 802.11, WiFi — pouziva v MAC
— CSMA/CA, CSMA with Collision Avoidance nebo
— DCF, Distributed Coordination Function

KIV/PD — Pienos dat



802.11 — Media Access Control, MAC ADS

| 29 |
0 CSMA/CA

Vysila¢ pred zahajenim vysilanim vycka na klid v etéru

Pak se nahodnou dobu odml¢i

Pak spusti vysilani, pokud je stale v etéru klid

Pokud pfijimac pfijme neporuSeny ramec vrati ACK vysilaci

Pokud vysilac nepfijal ACK do daného ¢asového limitu prfedpoklada
kolizi ramct, poruSeni ramce nebo ztratu ACK a po nahodné dobhé
vysilani zopakuje

v' Potvrzovani proti 802.3 nutné snizuje efektivitu WiFi

O DCF, protokol RTS/CLS, Request to Send/Clear to Send
v’ TteSeni problému skrytych terminala
— 2 stanice v 1 oblasti slySi AP, ale neslySi se vzajemné
— CSMA tim padem nefunguje
v/ stanice vysila ramec RTS, ten slySi AP a
stanice a ceka na povoleni vysilat data CLS z AP
Potvrzovani RTS/CLS proti CSMA/CA dale snizuje efektivitu WiFi
vhodna technika pro rozsahlé BSS

NN NN

v
v
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802.11 — Media Access Control, MAC TBS
| 30

O DCF - fizeni se distribuuje vSem stanicim

v vice stanic vysle RTS,
v' AP prfijme prvni a poSle viem CLS s indikaci vybrané stanice

v/ ostatni stanice se odmlcuji po dobu stanovenou v CLS

O TBS, Point Coordination Function (PCF)
v' jeden AP ridi pristup ostatnich stanic do média vyzyvanim
stanice smi vysilat jen kdyz je vyzvana

zaruka maximalniho zpozdéni

SRR

rezim vyzyvani se v case proklada s rezimem CSMA/CA

KIV/PD — Pienos dat



802.11 = Vrstva MAC, metody pfristupu,

DFWMAC
N

O obecny nazev DEWMAC, Distributed Foundation Wireless MAC

0O DFWMAC-DCF CSMA/CA

v' DCF, Distributed Coordination Function

CSMA/CA, Carrier Sense Multiple Access / Collision Avoidance
obchazeni kolizi nahodnym rozptylovanim vysilani v case,

roli hraji minimalni vzdalenost mezi naslednymi ramci,
potvrzovani paketem ACK (ne pfi vSeobecném rozesilani)

povinna funkcionalita

0 DFWMAC-DCF w/ RTS/CTS

v" obchazeni problému skrytych terminald
v’ volitelna funkcionalita, ale kazda stanice musi umét spravné reagovat

O DEWMAC- PCFE

v' pristupovy bod vyzyva terminaly podle seznamu
v’ volitelna

SNRNENEN
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802.11 = Vrstva MAC, fizeni pristupy,
princip

v

v

bazovy princip - rizeni délkou doby cekani
pred pokusem o ziskani prava pristupu k médiu

konkrétni doby ¢ekani raznych funkcionalit zavisi
na typu PHY, jsou definované jako nasobky ¢asového dilu

casovy dil je odvozeny z doby Sifeni signalu médiem,
z doby zpozdéni vysilanim, . ..
— Casovy dil pro DSSS = 20 us, — Casovy dil pro FHSS = 50 us
médium muze byt
busy (obsazené), bézi v ném pienos ramce, nebo idle (volné)
stanice se pokousi ziskat singularni pristup k médiu
v dobé soupereni (contention) za€inajici po uplynuti doby ¢ekani
CSMA /CA - Princip pristupu je podobny jako u Ethernetu s CSMA/CD

— stanice musi naslouchat, zda je prenosové médium volné.
— pro bezdratové vysilace neexistuje moznost detekovat

~ s

— vyuziva se proto pro detekci kolizi systém potvrzovani.
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802.11 = Vrstva MAC, doby cekdni
| 33 |

DIFS DIFS
_PIFS _

medium busy SIFS
K direct access if

medium is free > DIFS

next frame

. /

SIES (Short Inter Frame Spacing), pro fidici funkce
PIFS (PCF IFS), pro rezim vyzyvani
DIFS (DCF, Distributed Coordination Function IFS), pro prenos dat

Priority jsou definované dobami ¢ekani

v' SIFS — nejvysi priorita, pro kratké fidici zpravy (potvrzeni, vyzvy, . ..),
DSSS = 10 s, FHSS = 28 us

v' PIFS - stfedni priorita, pro casové vazané funkce PCF,
= SIFS+1 ¢asovy dil

v' DIFS - nejnizsi priorita, pro sluzbu asynchronniho prenosu dat
= SIFS+2 casové dily

O O 0o o
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802.11 — pfistupovd metoda CSMA /CA

contention window

DIFS DIFS (randomized back-off
< > < > mechanism)
medium busy next frame
®_____ direct access if L t
medium is free > DIFS slot time

O obchazeni kolizi

v/ stanice pripravena vysilat spousti testovani média —
(Carrier Sense) podle CCA, Clear Channel Assessment)

v' kdyz zjisti, ze kanal je volny po dobu IFS, spusti vysilani
(IES zavisi na typu sluzby)

v' kdyz zjisti obsazené médium, musi cekat na volnou IFS, ceka
odpocitavanou nahodnou dobu (collision avoidance — n ¢asovych dilh)

v jestlize v dobé cekani na volné médium zabere médium jina stanice,
odpocitavani se zastavi a pokracuje s v ném pri priStim soupereni
(spravedlivost)

KIV/PD — Pienos dat



802.11 — soupereni stanic

DIFS

o
station, [ »
station, >

1 busy
station, >
aton, 1 bofbor|
|

vation, 1| ool _ B

busy | medium not idle (frame, ack etc.) . elapsed backoff time

Il packet arrival at MAC . residual backoff time
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802.11 — pristupovd metoda CSMA /CA, 2
| 36

DIFS
}‘—' data
sender

| >

receiver

other
stations <

data

waiting time o ntention

O Vyslani ramce jednomu pfijemci

v stanice musi cekat pred zahdjenim vysilani po dobu DIFS

v’ byl-li ramec pfijat spravné (CRC),
prijimac potvrzuje po vyckani na SIFS

v/ v pripadé chyb pfenosu se ramce opakované vysilaji automaticky
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802.11 — pristupovd metoda s RTS/CTS
7 5

 DIFS

RTS data

sender

A4

receiver

v

other
stations

A

I
Ll

~v

defer access contention

O Vyslani ramce jednomu pfijemci

v stanice vysle RTS s udanim pfijemce a doby vysilani
prijimac via CTS po SIFS potvrdi Ze pripraven prijimat
vysila¢ nyni maze vyslat data
prijimac vysila potvrzeni via ACK
ostatni stanice si pamatuji v NAV (Net Allocation Vector)

dobu rezervace média sdélenou pomoci RTS a CTS,
NAYV si stanice nuluji po rozpoznani ACK

SSENENEN

KIV/PD — PF¥enos dat



802.11 — pfistupovd metoda s RTS/CTS,

fragmentace
| 38

O Vyslani vice ramcua jednomu prijemci

DIFS
sender RTS frag, frag,

receiver

other
stations

contention

KIV/PD — PF¥enos dat




802.11 — pristupovd metoda PCF, vyzyvani

N
b b

;*_1__-----__-__--_--__-_§E‘P.e_r_F.E€"_Tl? __________________________
1 : vyzva st. 1 vyzva st. 2
medium bu§y.;§.||:3. 5 IFS =
point 1 1 2
coordinator | | IFS IFS
1 1
wireless [
stations ! odpoved st. 1 odpovéd st. 2
stations’
NAV
t, 13 t,
"'v'gz'z'v'a'ét'é""'v'g?z'v'a'ét"z}"""""'"""""""":"", """"" 'i
D PIFS = : !
. 3 4 1
point  _. L Lo
coordinator ! : !
wireless . : i >
stations st. 3 nereaguje odpovéd st. 4 Lo :
stations’ ___ ! Il,
NAV --—— contention free period > ontention™ t
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802.11 — Format MAC rdmce

bytes 2 2 6 6 6 2 6 0-2312 4
Frame |Duration/| Address | Address | Address |Sequence| Address Data CRC
Control ID 1 2 3 Control 4

bitsi 2 2 4 o1 1 Tt S
Protocol To |From| More Power| More
version REEy BRI DS | DS | Frag KRG Mgmt | Data e

O Typy ramct — fidici, spravni, datové

O Poradova cisla

v' dulezité pri zabezpecovani proti duplikaci ramc@ pri ztraté ACK

O Adresy

v/ prijimac, vysilac (fyzicky), id BSS, odesilatel (logicky)

O Ostatni

v' doba vysilani, kontrolni soucet, Fidici pole ramce, data

KIV/PD — Pienos dat




802.11 — Formaty adres MAC

scénar kDS |zDS |address 1 |address 2 | address 3 |address 4
ad-hoc sit 0 0 DA SA BSSID -
Infrastrukturova sit, 0 1 DA BSSID SA -

z AP

Infrastrukturova sit, 1 0 BSSID SA DA -

k AP

Infrastrukturova sit, 1 1 RA TA DA SA
uvnitir DS

DS: Distribution System

AP: Access Point

DA: Destination Address

SA: Source Address

BSSID: Basic Service Set Identifier
RA: Receiver Address

TA: Transmitter Address

KIV/PD — Pienos dat



802.11 — Specidlni rdmce ACK, RTS, CTS

2
slabik 9 2 6 4
Frame . Receiver
ACK
Control N Address b
ACKnowledgment
slabik 2 2 6 6 4
Frame . Receiver | Transmitter
RTS Control Duration Address | Address CRC
Request To Send
slabik 2 2 8 4
Frame . Receiver
CTS Control Duration Add CRC

KIV/PD — Pfenos dat Clear To Send



802.11 — MAC management
|43

O Synchronizace
v' pokus nalézt LAN, pokus zlstat v LAN

v’ Casovace, ...
O Sprava vykonu

v/ rezim spanku beze ztrat zprav

v' periodicky spanek, vyrovnavaci paméti ramct, méfreni provozu
O Asociace / Reasociace

v' integrace do LAN,

v/ roaming — napf.zména sité zménou bodu pFistupu

v/ scanning — napft. aktivni vyhledavani sité

O MIB - Management Information Base

v/ sprava, cteni, zapis

KIV/PD — Pienos dat



802.11 — Synchronizace v infrastrukturni a

ad-hoc siti
L 44
O kazda stanice si udrzuje svoje hodiny
O synchronizaci zajistuje TSF, Time Synchronization Function
O TSF pravidelné vysila ramce beacon (znameni, signal)
v/ daj o case
v/ ostatni spravni data: pro roaming, fizeni vykonu, id BSS, . ..

v' pravidelné = kvazipravidelné, po uvolnéni média
O v infrastrukturni siti vysila ramce beacon AP (Access Point)

O v ad-hoc siti vysila ramce beacon kazda stanice

v/ Ppri zjisténi obsazenosti média po nahodné prodlevé
v kolidujici ramce beacon se ztraceji

v' kazda stanice nastavuje cas podle prijatého ramce,
po case dojde ke shodé

KIV/PD — Pienos dat



802.11 — Synchronizace v infrastrukturni a

ad-hoc siti, 2
T

_beacon interval .

Infrastrukturni —¥ v ¥y v—
sit
access E| |E| E| E| >
point
: busy | |busy busy busy
beacon -- medium | | t"‘

majak, vystrazni svétlo .
Jak, vy V' value of the timestamp beacon frame

beacon interval
beacon frame -- .

casové razitko, ...
B
station I
ad-hoc 1

e
sit station,

<
<

busy | |busy busy busy
| | | |

V' value of the timestamp beacon frame I random delay

medium

Nt
Nt
P I
.—n-"r

KIV/PD — PF¥enos dat



802.11 — Sprdva vykonu

O Idea — vypinat transceiver pokud neni potieba
O stavy stanice: sleep a awake — spici a bdici

O vysilajici stanice si musi pamatovat ramce uréené spicim
stanicim

O po vzbuzeni spicich stanic oznamuji pro koho maji pripravené
ramece

O vzbuzena stanice musi zastat bdici, dokud ramec nepfrijme

O v dasledku pouzivani Timing Synchronization Function (TSF) se
stanice budi soucasné

KIV/PD — Pienos dat



802.11 = Sprdva vykonu, 2

O Infrastrukturni sit

v/ ramce pro spici stanice ,,bufferuje” AP

v' prti vyslani ramce beacon vysila rovnéz
— Traffic Indication Map (TIM) —
seznam individualnich pfijimaca rozesilany z AP

v' jednou za ¢as vysila i Delivery Traffic Indication Map (DTIM) —
seznam skupinovych/vSeobecnych pfijimacu rozesilany z AP

v’ spici stanice musi byt pred vysilanim TIM /DTIM bdici
O Ad-hoc sit

v" ponékdu slozitéjsi — neni centralni AP

v’ stanice vysila Ad-hoc Traffic Indication Map (ATIM)

oznameni prijimacu je-li stanici s bufferovanymi ramci

KIV/PD — Pienos dat



802.11 — Set¥eni vykonu s budicimi vzorky,
infrastrukturni sit

KX
TIMinterval  DTIM interval s L oot
< > bdief;, dok{l nedostane
< «+— _data g
B 1 [ | OB
access >
point
edium busy| [busy busy busy .
v Y
station / / / I m / >
t
T v B DTIM l \ awake

data transmission

l broadcast/multicast I PS poll to/from the station
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802.11 — Setfeni vykonu s budicimi vzorky,

ad-hoc sit’
a9

ATIM
window beacon interval
' < | :
station; , / I I l B P
station, | / IB2 B, I I >
| | ; t
B| beacon frame I random delay Itransmit ATIM Itransmit data
I awake I acknowledge ATIM I acknowledge data

KIV/PD — PF¥enos dat



802.11 — registrace a preddavani

O ramce beacon identifikuji AP, sit apod.

O pro doruéeni ramce stanici musi distribuéni systém védét,
ktery AP stanici obsluhuje
O registrace stanice u AP — association

v' stanice muze vysilat/prijimat pakety pouze po registraci u AP
v' standard nespecifikuje jak distribu¢ni systém udrzuje informace o

registracich

O typy mobility v 802.11

v’ staticka stanice, pevna nebo nevybocujici z oblasti pokryté AP (BSA,
Basic Set Area)
v" mohilita mezi BSS v ramci ESS

v" mobhilita mezi BSS v mezi ESS, v¢. prechodu napt. via IP vrstvu

KIV/PD — Pienos dat



802.11 - reassociation

O Neni nebo je Spatneé spojeni ? Pokud ano, pak se provede:

O Scanning, vyhledavani
v' prohlizeni prosttedi, napf. vyhledavani majakovych (beacon) signalt
v médiu nebo vysilani sond do média a ¢ekani na odpovéd

O Reassociation Request
v stanice posle pozadavek na jeden nebo vice AP

O Reassociation Response
v/ uspéch — AP odpovédél, stanice miize participovat
v" neuspéch - pokracuje vyhledavani
O AP akceptuje Reassociation Request
v’ signalizace nové stanice do distribu¢niho systému
v distribucni systém koriguje svoji databazi (napt. informace o lokalit€)

v" novy AP obvykle informuje stary AP,
aby ten mohl uvolnit rezervované zdroje

KIV/PD — Pienos dat



IEEE 802.11b, charakteristiky
|52

O cil — dosazeni ve WiFi stejné propustnosti, vikonu,
dostupnosti jako v klasické Ethernet

O vylepSeni pouze na trovni fyzické vrstvy
O rychlost pfenosu dat — 1, 2, 5.5, 11 Mb/s, v zavislosti na SNR

O pouzivané frekvenéni pasmo:
volné pasmo 2.4 GHz ISM-band, 2 400 — 2483,5 MHz

O vysilaci dosah — standard 300 m venku, 30 m v budové,
v pfihodn{ch podminkach v infrastrukturni siti
se smérovou anténou bez porusovani licence CTU az 10km

O maximalni rychlost prenosu dat jen do vzdalenosti 10 m
v budové

KIV/PD — Pienos dat



IEEE 802.11b, charakteristiky, 2

O rychlost ¢ipu a Sifka pasma je shodna s IEEE 802.11,
rychlost pfenosu dat se zvySuje na 11 Mb/s

O pouziva se pouze technika DSSS

O pouzita technologie
misto rozprostiovani 11 bitovou Barkerovou sekvenci —
modulace CCK — Complementary Code Keying
v" vstupni proud 11 Mb/s se déli po 64 8-b symbolech na
256 bitove bloky,
v' tj. natok s rychlosti 1,375 M ,,8-b symbola” /s

kazdy ,,8-b symbol” se prekoduje na 8 vzajemné ortogonalnich kodu

NS

kody se vysilaji soubézné, prijimac soubézné prijima signal s 8 kody,
— dekoduje jej na ,,8-b symboly”
— a ty demultiplexuje je na 11 Mb/s proud dat

KIV/PD — Pienos dat



IEEE 802.11b, charakteristiky, 3
| 54

O pri rychlosti 5,5 Mb/s se jednou nosnou frekvenci prenaseji
Ctverice

O prirychlosti 11 Mb/s se jednou nosnou frekvenci prenaseji
osmice

O vzdy se pouziva QPSK modulace a signal 1,375 M ,,8-b
symbola” /s

O nedostatek — ve stejném frekvenénim pasmu operuje
Bluetooth, bezsntirova telefonie, ...

KIV/PD — Pienos dat



|IEEE 802.11b — formdty radmce PHY
s 5

Long PLCP PPDU format

128 16 8 8 16 16 variable bits
synchronization | SFD | signal |service|length | HEC payload
N NS _/
e e
PLCP preamble PLCP header
— . J
192 ps at 1 Mbit/'s DBPSK 1, 2, 5.5 or 11 Mbit/s

Short PLCP PPDU format (optional)

o6 16 8 8 16 16 variable bits

short synch. SFD | signal [service| length | HEC payload

A AN ey
Y '
PLCP preamble PLCP header

(1 Mbit's, DBPSK) (2 Mbit/s, DQPSK)

S
—— A ~ y
96 us 2. 5.5 or 11 Mbitfs

KIV/PD — Pfenos dat



IEEE 802.11q, charakteristiky

N
O zvySuje se rychlost prenosu dat proti 802.11b

O

frekventni pasmo: 5 GHz, v ISM-band

O rychlosti prenosu dat —
6,9, 12, 18, 24, 36, 48, 54 Mb/s, podle SNR
O rychlosti 6, 12, 24 Mb/s povinné

O vysilaci dosah — 100 m venku, 10 m v budové napr.

54 Mb/s do 5 m,
48 Mb/s do 12 m,
36 Mb/s do 25 m,
24 Mb/s do 30 m,
18 Mb/s do 40 m,
12 Mb/s do 60 m

O multiplexing OFDM, Orthogonal Frequency Division Multiplexing
modulace BPSK, QPSK az 16-QAM podle cilové rychlosti

KIV/PD — Pienos dat



IEEE 802.114q, princip OFDM

O Striktné vzato nejde o techniku "rozprostreného spektra”,
protoze nosny signal zde neméni svou frekvenéni polohu,

O prenos se "rozprostira” do vétsi ¢asti spektra, s cilem
dosahnout co nejvyssi celkové prenosoveé rychlosti

O cast frekvenéniho spektra, ktera je k dispozici se rozdéluje na
mensi ¢asti (sub-kanaly),

e

O sub-kanaly pfenasi samostatné nosné signaly (sub-nosné).

O Na kazdy (sub) nosny signal pak mohou byt samostatné
namodulovana konkrétni data

O celkova data, urcena k prenosu, jsou prubézné rozkladana do
jednotlivych dil¢ich prenosovych kanalt

KIV/PD — Pienos dat



IEEE 802.11a — formdty radmce PHY
I =

4 1 12 1 6 16 variable 6 variable bits
rate |reserved|length | parity | tail [service payload tail pad

PLCP header

PLCP preamble signal data
12 1 variable symbols
N N _/
Y —V"_
6 Mbit/s 6, 9, 12, 18, 24, 36, 48, 54 Mbit/s

KIV/PD — PF¥enos dat



IEEE 802.11g, charakteristiky
]

O frekven¢ni pasmo: 2,4 GHz, v ISM-band

O multiplexing/modulace
— CCK shodné s 802.11b, do 11 Mb/s
— OFDM shodné s 802.11a, ale v pasmu 2,4 GHz, do 54
Mb /s

O kompatibilni s 802.11b

O negativum — operovani v hodné vyuzivanem pasmu 2,4 GHz

KIV/PD — Pienos dat



