1. Základní pojmy, modely distribuovaných systémů, obecné vlastnosti.
Distribuované systémy: operační systémy, databázové systémy, informační systémy

Decentralizace: dat, programu (předpokladem koordinovanost)

Komponenty DS – komunikační síť a výpočetní prostředky.

Důvody k budování DS:

– zvýšení spolehlivosti (odolnost proti výpadkům) – při selhání části zbytek pracuje

– zvýšení výkonu – poskytuje vetší výkon než jakýkoliv počítač

– zvýšení průchodnosti (dostupnosti) – rozdělením zdrojů do více uzlů

Architektura distr. výpočetních systémů:

Dělení:

-těsně vázané (společná paměť) – mají společný stav

-volně vázané (komunikace posíláním zpráv) – neexistuje globální stav

Definice DS: Distribuovaný systém je takový systém, ve kterém jsou komponenty systému navzájem propojeny sítí tak, že uživatelům nabízí jedno sourodé počítačové prostředí.

Dva základní modely DS:

– serverový model (klient/server) – rozdělení na poskytovatele fcí a jejich spotřebitele

– integrovaný model – nerozlišuje se k/s, každý uzel poskytuje všechny fce

Předpoklady pro realizaci DS:
– chyby – uzly v síti musí vykazovat nezávislé chybové režimy (chyba jednoho uzlu neovlivní činnosti

ostatních uzlů)

– jména – zdroje musí být jednoznačně označovány a lokalizovány z libovolného uzlu

– distribuované řízení – řízení je rozložené na jednotlivých uzlech sítě (neexistuje speciální uzel s centrálním řízením)

– heterogenita – uzly sítě mohou tvořit počítače s různými délkami slov, různým uspořádáním bitů a různým OS.

Způsoby budování DS 
a) Od základů vytváření od základů znamená, že vše bude vytvořeno znovu. Systém může být vytvořen na míru, což je výhodné. Objem programátorských prací je však značný. Obtížné a časově náročné je i ladění systému. Nedovoluje přebírat zaběhnuté, odladěné programové produkty jak z oblasti systému, tak i z oblasti aplikačních programů. 
b) Modifikací existujícího operačního systému se minimalizuje množství programového vybavení, které je třeba vytvořit znovu. Většinou se jedná o některé funkce jádra systému. Během vývoje lze pro srovnání využít existující nedistribuované verze. Ladění je pak jednodušší. Mnohé práce mohou probíhat souběžně - na centralizované verzi lze ladit i modifikované decentralizované moduly.

c) Nadstavba nad existujícím systémem se používá tehdy, pokud nelze z nějakého důvodu zásadně modifikovat stávající systém. Realizuje se přidáním jedné nebo více vrstev, které pak pro uživatele vytvoří distribuované prostředí. Typickým příkladem je použití redirektoru v síťovém operačním systému jako je MS-DOS. Obdobně je vytvořen NFS (Network File System - systém pro sdílení souborů pro operační systém UNIX) i DCE (Distributed Computing Enviroment). V obou případech je operační systém schopen funkce jak v síťovém, tak i nesí»ovém prostředí. Jádra operačního systému však musí být upraveno, aby mohlo funkce nadstavby akceptovat (např. funkce virtuálního systému souborů).
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Požadavky na DS:

– ochrana zdrojů (přístupový vektor, přístupový klíč)

– duplicita (zvýšení počtu zdrojů)

– transakce (systém ochrany transakcí – begin, end, abort)

Pojmenování objektů:

– všechny objekty v systému musí být pojmenovány

– každý objekt je označen – vnitřním jménem (užívá systém – aktuální umístnění objektu)

– symbolickým jménem (pro uživatele, nesouvisí s umístěním)

Transparentnost – plná transparentnost – uživateli se systém jeví jako jeden, nezná jeho strukturu a nezajímá se o ni

Podmínky transparentnosti – umístění zdrojů nesmí být svázáno se jménem, jména musí být globálně jednoznačné a musí mít stejný význam pro všechny (někdy se to nehodí).

Požadavky kolidující s transparentností – lokální autonomnost (ponechání části lokální kontroly vlastníkovy),

optimalizace využití vlastních zdrojů (optimalizace propustnosti), heterogenita (odlišnost technického

a programového vybavení)

Řízení:

– v lokálním uzlu řídí užívání zdrojů lokální OS

– v DS může být výsledek ovlivněn více uzly a vzdálenosti mezi nimi, proto jsou algoritmy řízení rozprostřeny po celé síti. Cíle – vyšší spolehlivost, dostupnost a výkonnost.

2. Příklady aplikací klient-server a peer-to-peer.

V modelu klient/server nejsou standardní služby OS implementovány na každém uzlu, ale na specifických uzlech - serverech. Klienti obsahují pouze programové vybavení pro přístup k serveru. Nevýhodou je, že služby poskytované za hranicí klienta jsou zatíženy režií, spojenou s vyvoláním vzdálené služby. Klient pracuje pouze jako programový interface pro server. V integrovaném modelu je každý uzel implementován s kompletní verzí OS, tzn. že v každém uzlu je přítomen kód pro realizaci požadovaných funkcí. Většina funkcí je realizována lokální, hranice systému se překročí pouze tehdy, pokud je to nutné. Pojem kompletní verze je nutno chápat jako minimální domluvenou množinu funkcí, podporovanou všemi uzly. Servery se dají realizovat různými způsoby. Podle toho se liší svojí složitostí a použitelností.
Podle ochrany uživatele se dělí na:  mnohouživatelské a  víceuživatelské.

Podle způsobu zpracování požadavku se dělí na:
- interaktivní (jednorázové zpracování požadavku serverem, dovoluje zpracovávat pouze jeden požadavek v  čase)

- procesové (vytvoří se proces pro zpracování požadavku, umožňuje paralelní zpracování více požadavků)

Podle způsobu uchování stavu rozpracovanosti požadavku se dělí na:
- stavové (pamatuje si stav rozpracování požadavku)

- bezestavové (stav je předán klientu spolu s odpovědí, zpět přenášen spolu s dalším požadavkem klienta)

Podle používaných komunikačních služeb se dělí na servery využívající:
- nespojované služby (spolehlivé nebo nespolehlivé datagramové služby)

- spojované služby (virtuální okruhy)

Časový server slouží k přenosu informace o přesném čase. Předpokládá se propojení klienta se serverem pomocí počítačové sítě. Problém spočívá zejména v tom že při přenosu informace mezi dvěma počítači dochází ke zpoždění, které není konstantní. Závisí zejména na zatížení sítě a je proto těžko odhadnutelné. Podle požadavků na přesnost nastavení času bylo vyvinuto několik protokolů. V nejjednodušším případě jde pouze o přenos aktuálního času časového serveru. Jedná se v principu o dotaz typu ťkolik je asi hodinť. Takovýto časový server je velmi jednoduchý, realizuje se jako bezestavový a interaktivní. Složitější systémy vyžadují nejen znalost přesného času, ale i časovou synchronizaci s dalšími počítači v síti s přesností na ms (a více). Vyžadují, aby v každém ze spolupracujících počítačů byl jednotný čas. To dovoluje např. realizovat decentralizované překlady a sestavení programů pomocí programu make (nová verze se odvozuje od času vzniku), ověřování uživatelů (Kerberos), přesná měření ve vzdálených místech a pod. K tomu se používají složitější protokoly, vycházející z definované stability lokálního časového zdroje a odhadu jeho maximální možné odchylky. Ke zvýšení přesnosti nastavení času se využívá spolupráce několika nezávislých časových serverů, které získávají informaci o přesném čase od primárních časových zdrojů (časových etalonů) prostřednictvím přímého radiového spojení, u kterého lze předpokládat takřka konstantní zpoždění šíření signálu. Klienti časových serverů provádí vlastní kvalifikovaný odhad přesného času. Při zjištění odchylky jsou lokální hodiny zrychleny nebo zpomaleny tak, aby nedošlo k časové diskontinuitě, ale k postupnému dosažení přesného času (např. čas nelze vrátit zpět).

Jmenný server je dnes již klasickým příkladem distribuované databáze, používané v Internetu pro převod jmen na adresy počítačů a opačně. Sí» je rozložena na jednotlivé administrativní domény, ve kterých je registrace jmen prováděna centralizovaně. Tyto domény vytváří hierarchckou strukturu. Jmenné servery, umístěné v  ednotlivých doménách a provádějící převody, mají k dispozici převodní tabulky lokální administrativní domény a odkazy na jmenné servery nadřazené domény. Pokud není převod uveden v lokálních tabulkách, vyšlou dotaz jmennému serveru nadřazené domény. Tento server buï provede převod sám, nebo sdělí jméno servera, který by mohl převod provézt. Důvod decentralizace tabulek do jednotlivých domén je zřejmý. Udržovat tyto tabulky centralizovaně nelze z důvodu přetížení a udržení konzistentnosti. Centralizovaná databáze by byla vystavena velkému počtu dotazů i velkému počtu požadavků na provedení změn (přidávání a rušení počítačů). To by vedlo k přetížení vlastního serveru i komunikačních cest k němu.

Ověřovací server slouží k ověřování totožnosti uživatele a k určování jeho práv přístupu ke zdrojům sítě.

Tiskový server dává možnost připojit nákladné tiskárny k personálním počítačům, propojeným po počítačové sítě. Tiskový server může být realizován jako - vyčleněný tiskový server (stanice) - proces (příp. rezidentní program) - aplikační program (např. na pracovní stanici).

Výhody: - zjednodušení údržby a administrativy, umístění tiskárny pod dohled

Předávané pakety jsou dvojího druhu:
- řídicí příkazy pro tiskový server (tiskni soubor, zruš tisk)

- vlastní data

Na požadavek tiskový server může reagovat

- odmítnutím požadavku

- zařazením požadavku do fronty a jeho pozdějším obsloužením

- akceptováním požadavku, informovat o tom vysílající uzel a začít s přenosem požadavku

Terminálový server - Běžným způsobem připojení terminálu k hostitelskému systému je použití přímých linek. Terminál však může být k hostitelskému systému připojen i použitím lokální sítě. Při přenosu sítí musí být data uzavřena do paketu síťového protokolu. Tyto funkce zabezpečuje terminálový koncentrátor (TC) nebo  terminálový server (TS). Terminálový koncentrátor je zařízení, k němuž je přímo připojen terminál. Přijímá znaky z terminálu, uzavírá je do paketu a posílá sítí do hostitelského systému. V hostitelském systému se znaky rozbalí v driveru terminálu. Na obou stranách komunikačního řetězce je používán tentýž protokol.

Spojení terminálu s hostitelským systémem prostřednictvím lokální sítě představuje nejjednodušší případ. Komplikovanější situace nastane při propojení terminálu k libovolnému hostitelskému systému. K tomu se mohou použít koncentrátory, které multiplexují pakety (časově) a zabezpečují souběžné spojení několika terminálů s hostitelskými systémy (vytvořením několika virtuálních okruhů).

Diskový server - Diskové jednotky jsou drahá zařízení, a proto se často požaduje jejich sdílení více uživateli. Podle úrovně programového vybavení, lze rozlišit dvojí způsob sdílení diskové paměti - na úrovni bloků disku nebo na úrovni souborů. Podle toho mluvíme o diskových nebo souborových serverech. Následující obrázek zachycuje jejich odlišnosti z hlediska operací, které zabezpečuje OS serveru a které zabezpečuje OS klienta.
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Diskový server (DS) je v nejjednodušším případě stanice zapojená do sítě, mající k dispozici velký disk. Ostatní stanice mohou mít kromě lokálního disku ještě k dispozici přístup k tomuto společnému disku prostřednictvím diskového serveru. Realizace diskového serveru Realizaci diskového serveru lze rozdělit do dvou částí – na realizaci disku ve stanici klienta a realizaci disku ve vzdálené stanici serveru. Realizace disku ve stanici klienta Vychází se z principu realizace systému ovládání soubor ů (viz. Donovan Operační systémy). V lokálním uzlu se provedou operace pro převod čísla věty daného souboru přes adresu logické slabiky až na číslo bloku, počet bloků a posunutí v bloku. Podle čísla diskové jednotky se určí jedná-li se o lokální disk, nebo o disk vzdálený.

V případě požadavku provedení operace na vzdáleném disku se výše uvedené parametry doplní o kód požadované operace (read, write, delete, add, . . . ) a číslo diskového svazku. Poté se přenesou pomocí komunikačního systému do uzlu servera jako ťřídicí informaceť. Jedná-li se o operaci zápisu, přenesou se i zapisovaná data. Při operaci čtení naopak klient očekává příjem dat. Přenos dat může být tvořen i několika pakety (v závislosti na jejich objemu a typu použitého protokolu).

Jediným rozdílem mezi přístupem k lokálnímu disku a vzdálenému disku je použití komunikačních služeb. Z pohledu aplikačních programů uživatele se nic nemění. Mezi procesem klienta a procesem serveru musí být vytvořen vhodný protokol (aplikační úroveň síťového programového vybavení).

Realizace vzdáleného disku ve stanici servera Nyní se budeme zabývat otázkou realizace programového vybavení diskového serveru. Na disku serveru je pamě» rozdělena mezi všechny uživatele. Programové vybavení obsahuje následující komponenty:
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- sí»ový modul pro ovládání přístupu k síti s protokolem pro přenos dat

- proces serveru, který ovládá požadavky všech klientů. Klienti se chovají jako ťmodifikovan

éť diskové ovladače a diskový server (proces) realizuje aktuální protokol klient - server.
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Diskový server má k dispozici minimální soubor příkazů. Jsou to:

- otevření spojení (okruhu) - navázání spojení, vytvoření procesu serveru, kontrola přístupových práv a pod.

- ukončení spojení - zrušení spojení (okruhu), příp. procesu v serveru

- čtení bloku

- zápis bloku

Souborový server (file server) FS patří k nejčastěji realizovaným komponentám distribuovaných systémů. Na rozdíl od diskového serveru podporuje operace nad soubory (např. create, erase, open, close, read, write), a dovoluje výhradní nebo sdílený přístup k datům různých délek od slabik přes věty až po celé soubory. Tento fakt dělá ze souborového serveru daleko výkonnější prostředek, než je diskový server. Přístup uživatelů k serveru souborů je přímý, nebo prostřednictvím jiných serverů, jako je např. databázový server.
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Databázový server funguje buď jako server (z hlediska uživatelů), nebo jako klient s ohledem na server souborů. Představuje uživatelský databázový systém. Data jsou přístupná v základních jednotkách databázového systému - v rekordech. Uživatel zadává databázovému serveru příkazy pomocí jazyka (SQL). Systém souborů představuje úplný systém souborů vytvořený nad serverem souborů. Dovoluje provádět operace nad strukturou adresářů a souborů, mechanismem ochrany souborů a pod. Nad serverem souborů může být klidně vytvořeno několik systémů souborů.

3. Komunikace mezi procesy, volání vzdálených podprogramů, vzdálené volání metod.
Komunikační aspekt:

 – používají se sítě LAN i WAN, použití univerzálních i speciálních protokolů

– základní prostředky – posílání zpráv, volání vzdálených podprogramů, skupinová komunikace (viz. další podkapitola) 
posílání zpráv:

– blokované / neblokované (synchronní / asynchronní)

– s / bez vyrovnávací paměti (paměť odesílatele, příjemce, komunikační paměť odesílatele, příjemce, někde v systému)

– spolehlivý / nespolehlivý komunikační protokol (datagramové / virtuální okruhy)

– pevná / proměnná délka zprávy ((de)fragmentace zpráv)

– přímá / nepřímá komunikace (přímo mezi procesy / přes schránku)

– mapování adres (zvláštní protokol - DNS, tabulka – jméno, adresa)

– randevous (synchronní přenos bez vyrovnávací paměti).
volání vzdálených podprogramů (RPC):

– nejjednodušší – volající proces je pozastaven, parametry volání

uloženy do zprávy a zpráva odeslána. Volaný proces zprávu přijme, provede požadovanou proceduru, výsledek uloží do zprávy a pošle ji jako odpověď. (procedura se provede v uzlu volného).
– realizace RPC – volající uzel musí být schopen rozpoznat volaný uzel a oba uzly musí být schopny spolupracovat při výměně dat

- nalezení adresy podprogramu: při překladu, broadcast zprávy (snížení průchodnosti), tabulka (uzel – jméno procedury)
- proces, který volajícího připojuje ke vzdálené proceduře je znám jako binding (jde o linkování)
- odlišnosti mezi voláním lokálních a vzdálených procedur:
– reprezentace dat – problém nastává při spojení nehomogenních počítačů (řešení: konverze dat do společného datového formátu)
– interpretace odkazů – u lokáních volání jsou dat přístupná volajícímu procesu i podprogramu, u vzdálených volání ne => odkazy nelze přenášet sítí

– zabezpečení proti chybám – u lokálních volání se o chybě doví volající i volaný najednou, u vzdálených volání volající neví, jak dlouho volaný před ukončením operace havaroval (mohou nastat 4 případy).
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- sémantika volání:
– pouze jednou

– neomezené čekání (blokující)

– opakované volání (pouze u idempotentních operací)

– používané sémantiky – provedení operace nejvýše jednou, alespoň jednou, právě jednou, získání výsledku poslední prováděné operace, provedení jednou nebo vůbec.

- souběžné volání vzdálených podprogramů:

– postupné zpracování (fronta požadavků u serveru)

– vytvoření paralelního procesu (řídící proces, proces pro zpracování požadavku, využití vláken (sdílí společnou paměť))

– záměna volání klient/server (bez čekání na odpověď / komunikace s odpovědí).

– bezpečnost volání vzdál. Podprogramů:

– bez kontroly

– heslem (community name)

– číslo uživatele, číslo skupiny (UNIX) – kontrola UID, GID

– šifrování (DES)

4. Spolehlivé protokoly pro vysílání (bcast)
skupinová komunikace – spolehlivé broadcast protokoly:

vysílání 1:N – máme k dispozici vhodné komunikační médium (MAC) – vložení vrstvy nad transportní úroveň,  která zajistí převedení 1:N na N zpráv 1:1

Atomický broadcast protokol (nejjednodušší) – atomicita – přijmou všichni nebo nikdo

– iniciátor pošle zprávu všem členům skupiny (n)

– uzel po prvním obdržení zprávy pošle stejnou zprávu ostatním (n2)

– po obdržení n-1 kopií zprávy uzel provede

– nevýhody – velké zatížení, všechny operace se musí provést v určitém

časové intervalu a nic jiného se nesmí provádět
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ABcast protokol:

– iniciátor pošle zprávu s kódem operace všem členům skupiny

– uzly odpoví zprávou s časovou značkou = návrh času provedení

– iniciátor vybere nejvyšší hodnotu a odešle všem uzlům

[image: image10.emf]
- zjednodušení:

 – sběrnice – bcast na MAC úrovní --> počet zpráv 1+ n + 1
– kruhová topologie – 2 oběhy (1-zpráva od inic. + každý přidá návrh, 2-max. čas)

[image: image11.emf]
– ve všech uzlech se provedou požadavky ve stejném pořadí, ale ne ve stejné době !

CBcast (protokol s oslabeným uspořádáním) – existuje vztah příčina důsledek – zprávy generované jedním procesem mohou do cílového uzlu dorazit v různém pořadí, ale cílový uzel je musí zpracovat v původním pořadí

--> obecné řešení – zpráva přenáší svoji historii (např. čísla předchozích zpráv)

GBcast (group broadcast) – skupina musí být konzistentní po dobu zpracování (všichni o sobě vědí) – vlastnosti – každý uzel obsahuje tabulku členů skupiny – při vzniku členství uzlu musí uzel rozeslat modifikovanou tabulku všem členům – při zániku členství dtto – při provádění operací musí být skupina ťuzamčenáť – používají se ABCAST i CBCAST

5. Čas, synchronizace času, logické a fyzické hodiny, algoritmy synchronizace, časové servery.

Čas v DS – logické hodiny (čítače nabývají neklesajících hodnot, pořadí událostí) – fyzické hodiny (hodiny reálného času) 

Časové servery – slouží k šíření přesného času v počítačové síti. Získávají přesný čas od časových etalonů (atomových hodin). K přenosu informací s časem se používá radiový kanál nebo počítačová síť (není konstantní

zpoždění, a proto se průměruje více hodnot.
Problém s reálným časem – neexistuje jediný čas v celém systému => řeší se to pomocí více zdrojů reálného

času s algoritmem průměrování

relativní odchylka: [image: image12.emf] absolutní odchylka: [image: image13.emf]
 [image: image14.emf]
Christiansenův algoritmus: - ICMP

- k synchronizaci dochází periodicky po [image: image15.emf]
[image: image16.emf]
Berkley algoritmus:

- aktivní časový server posílá

periodické dotazy na čas klientů

- na základě dotazů vypočte průměrný čas

a posílá uzlům jak mají srovnat čas

[image: image17.emf]
Lamportův algoritmus korekce logického času: 3 uzly:

[image: image18.emf]
6. Transakce, jejich realizace, zajištění konzistentnosti, vnořené transakce, distribuované transakce.
Transakce je prostředek pro realizaci činností, které nelze od sebe oddělit.

Fáze transakce – přípravná fáze (příprava modifikace dat, kontrola logické správnosti) – spáchání transakce (dočasné změny se změní v trvalé).

Stavový diagram transakce:
[image: image19.emf]
Vlastnosti transakcí:

 – atomičnost (chyby transakce se nesmějí projevit jinde)

– izolovanost (dokud není transakce dokončena, nesmí se její výsledky projevit v jiné souběžně prováděné

transakci)

– trvalé provedení (výsledky úspěšně provedené transakce se nesmí ztratit)

– konzistentnost (transakce způsobí přechod databáze z jednoho konzistentního stavu do druhého, míru konzistentnosti lze hodnotit podle způsobu manipulace s daty, ťšpinavá data jsou data zapsaná do databáze před spácháním transakce, čtyři úrovně transakcí)

Operace nad transakcemi – begin transaction, end transaction, read, write (dat), commit transaction (spáchání).

Vnořené transakce
 – uvnitř transakce mohou být volány další transakce

– lze provádět paralelně

– celá transakce je ukončena, když jsou ukončeny všechny vnořené

Souběžné provádění transakcí – řešení kolizí vzniklých při souběžném provádění transakcí:

• postupné provádění transakcí – fronta, řazení do fronty, jeden proces na provádění transakcí

• serializace požadavků – upravit tak, aby při souběžném provádění byl výsledek jako při postupném

• metody řízení souběhu:

– pesimistické (uzamykání, časové značky nebo hybridní)

– optimistické (uzamykání nebo časové značky)

1. Centralizované uzamykání – 1 uzel obsahuje všechny tabulky, při výpadku se musí najít uzel, který převezme uzamykání a obnoví tabulky (úzké místo systému), – musí existovat time-outy zámků => odemčení uzamčených zámků při pádu uzlu

2. Uzamykání primární kopie – v 1 uzlu primární kopie, v ostatních sekundární kopie, uzel primární kopie zajišťuje distribuci změn (zápis jen do primární kopie).

3. Decentralizované uzamykání - – zámky uloženy decentralizovaně (kopie zámků v různých uzlech).
Hlasovací algoritmus – každý uzel má 1 hlas, – pro zápis je potřeba získat NW hlasů, pro čtení NR hlasů, – pro N uzlů – pro zápis NW > N/2, pro čtení 1 ≤ NR ≤ N/2

Slučitelnost operací při uzamykání: 

[image: image20.emf]
Uvolňování zámků

– postupné uvolňování zámků (děje se v pořadí ve kterém byly přidělovány, nevýhodou je předčasné uvolnění  dat), 
– souběžné uvolnění (odstraňuje předchozí nedostatky).

Časové značky:

– časová značka při započetí transakce … Ti

– časové značky s proměnnými … WTS pro zápis a RTS pro čtení

– pravidla: pro čtení TS ≥ WTS a pro zápis TS ≥ WTS a TS ≥ RTS

Distribuované transakce – jsou prováděny na více uzlech => vícenásobná kopie – snaha o stejný výsledek transakcí ve všech uzlech.

Dvou-fázové ukončení transakcí – musí být zvolen koordinační server, ostatní jsou podřízení.

– přípravná fáze (podmíněné spáchání transakce) a ukončovací fáze (úplné provedení transakce)

– koordinační server označí transakci za podmínečně spáchanou a dotáže všech podřízených uzlů zda-li jsou připraveni na commit. Pokud koordinátor obdrží jen jednu jedinou negativní odpověď, zruší celou transakci, tj. pošle abort všem podřízeným uzlům. V opačném případě, tj. všechny odpovědi jsou kladné, pošle všem commit.

[image: image21.emf]
Prostředí pro realizaci transakcí – připustíme-li výskyt chyby, lze je rozdělit do skupin podle původu nebo závažnosti:

– logická chyba – zpracování výjimek při výpočtu

– chyba technického vybavení – výpadek procesoru, výpadek paměti, chyba komunikačního média.

podle závažnosti:

– trvalé (chyba procesoru, paměti)

– dočasné (komunikační kanál - odstranit opakováním)

podle úrovně řešení:

– maskovatelné (dají se řešit na nižší úrovni progr. vybavení, vyšší se o nich nedoví)

– nemaskovatelné (musí řešit aplikace)

Příklady chyb:

– komunikační chyby = dočasné/trvalé a maskovatelné/nemaskovatelné

– chyby procesoru = trvalé a nemaskovatelné

– nestálé (operační paměť), stálé (diskové paměti), trvalé (trvalé uložení informace).

Obnova transakcí po chybě

– seznam požadavků – ukládá se co se má udělat po chybě

– stínové stránky – kopie originálu a všechny změny se provádí v kopii. Je-li vše OK, přehodí se odkaz.

– technika logů – do log souborů jsou ukládány informace potřebné k vycouvání nebo dokončení transakce

7. Distribuované algoritmy, algoritmy výběru, vzájemné vyloučení, shody a ukončení.
Distribuované algoritmy dělíme:

- paralelní algoritmy (multiprocesorové prostředí, těsně vázané systémy - komunikace přes sdílenou paměť)
- distribuované algoritmy (volně vázané systémy, procesy komunikují pomocí zpráv)

Problémy v distribuovaných systémech:

– problém vzájemného vyloučení procesů

– řešení zablokování (uvíznutí) procesů

– zjištění ukončení procesu

– manipulace s kopiemi dat

– zajištění konzistence distribuovaného rozhodování

Charakteristika distribuovaných systémů:

– neexistuje globální stav

– procesy se řídí vnitřními událostmi a událostmi spojenými s přijetím nebo vysíláním zprávy

– rozlišujeme distribuovanost řízení (koordinace činnosti – konzistentnost, výběr 1 z N, …) dat – rozložení dat do více uzlů

– duplicita dat (údržba vícenásobných kopií)

Základní prvky DA:

- sekvenční procesy - reagují na určité události

- komunikační spoje - zajišťují informační vazby mezi procesy
Komunikační spoje: statické vlastnosti spojů (topologie), úplné propojení, neúplné spojení, hvězdicová (centrální uzel), sběrnicová, kruhová, stromová, atd.

dynamické vlastnosti spojů: chybovost spojů, přenos bez duplicitních zpráv, zabezpečení sekvenčnosti přenosu, zabezpečení proti chybám, zpoždění přenosu zpráv, ochrana proti zahlcení a zablokování, atd. 
Vlastnosti DA

• stupeň rozdělení:

– model klient/server (asymetrický) X peer-to-peer (symetrický)

– asymetrické uzly – uzly nelze zaměnit (klient/server),

– symetrické uzly – uzly se od sebe neliší

– textové symetrie – stejný program, ale jiná jména

– silná symetrie – stejný program, stejná jména, chování se může lišit podle přijatých zpráv

– úplná symetrie – jednotlivé procesy se od sebe neliší (chovají se stejně)

• odolnost proti poruchám:

– spolupráce uzlů – symetrická --> zastoupení v případě výpadku

– asymetrická --> koordinátor + podřízení

• požadavky kladení na síť

– provoz v síti (počet zpráv/s, doba čekání na odpověď, …)

– dokonalost a nedokonalost prostředí

– globální a lokální stavy

Přístupy k řešení DA:

– test správnosti

– empirický (něco se vymyslí a pak ověří)

– invariantní (problém popíši a provedu analýzu – Petřino sítě)

Techniky zpracování:

difuzní zpracování – libovolná topologie, jeden proces koordinátor
– ostatní procesy pouze odpovídají na zprávu koordinátora

– posílají zprávu od něj všem následovníkům a po obdržení odpovědi od všech následovníků odpovídají

[image: image22.emf]
obíhající příznak – logický, fyzický kruh – příznak znamená právo nebo prioritu – kruh může být statický nebo dynamický – alg. výběr 1 z N (pověření = priorita), sdílené médium (pověření = právo vysílat), atd.

časová razítka – libovolné uspořádání, logické hodiny, které určují ohodnocení požadavku – vedou k uspořádání nebo částečnému uspořádání (příčina ⇒ důsledek, čas př. < čas.důsl.)

Synchronizace v DS

typy synchronizace:

– striktní synchronizace (úplné oddělení)

– těsná synchronizace (stejné uspořádání operací)

– virtuální synchronizace (uspořádání závislých operací)

algoritmy synchronizace:

– centralizované (koordinátor zajišťuje synchr.) a decentralizované (koordinátor není)

Centralizované algoritmy synchronizace

– centrální fyzické hodiny – koord. má čas (čítač) a posílá ho všem

– centrální uzel s koordinátorem – koord. řadí požadavky do pront

– použití sequenceru (= proces přidělující požadavkům číselné hodnoty představující pořadí zpracování)

Decentralizované algoritmy synchronizace

– semafory, čítače událostí, sequencery a kritické sekce.

[image: image23.emf]
Čítače událostí – celočíselná proměnná s neklesající hodnotou – operace ADVANCE (nedělitelní zvýšení o 1), READ (čte hodnotu), AWAIT (čeká dokud je výraz menší než čítač)

P: v ← ticket(s)

await(E, v)

V: advance(E)

Sequencer – celočíselná proměnná

v ← ticket(s) {v←s; s←s+1}
Synchronizace procesů – synchronizační úlohy:

– vzájemné vyloučení

– výběr 1 z N

• vzájemné vyloučení - algoritmus Richarda a Agrewaly

– předpoklady: úplně propojená síť, bezpečný a nesekvenční přenos dat, proměnné zpoždění zpráv
– funkce: nositelem práva je pověření, všechny uzly posílají pomocí broadcastu své požadavky s časovým razítkem všem uzlům, uzly si zapamatovávají požadavky v tabulce, pořadí je vyhodnocováno podle časových razítek, uzel předává pověření dalšímu podle pořadí. 
– problémy: ztráta pověření vede k deadlocku =>časové omezení držení pověření =>odebrání pověření centralizovaně nebo decentralizovaně, nebo vysílání dvou pověření proti sobě (jedno pověření právo, druhé kontrola).

• výběru 1 z N - Chang-Robertsonův algoritmus

– existuje jednosměrný kruh (logický nebo fyzický)

– předávání priority (vyšší vyhrává)

– minimálně n zpráv, max. n2, průměrně n.log2n

Hirshergův-Sinclarův algoritmus

– obousměrný kruh, zkrácení doby výběru

– proces s vyšší prioritou pošle zprávu oběma směry

8. Uvíznutí (deadlock) v distribuovaných systémech.

Deadlock (uvíznutí): - stálé zdroje (paměť, procesor, ..), - dočasné zdroje (zprávy)

Řešení:
– prevence – nepřipuštění (hierarchické uspoř. – vzestupně přidělování, sestupně uvolňování, znovupřidělení).

– detekce + odstraňování – detekce + odstranění (hledání cyklů v tabulkách – tabulky přidělených prostředků a čekajících prostředků)

· předcházení – zabránění deadlocku testováním zdrojů (bankéřův algoritmus – stav jistý nebo nejistý) 

Předcházení deadlocku

– wait-die – je-li proces P2 starší než P1 → P2 čeká dokud P1 prostředek neuvolní

– je-li P2 mladší než P1 → P2 zrušen

– wound-wait – pokud je P2 starší než P1 → P1 zrušen

– je-li P2 mladší než P1 → P2 čeká na uvolnění prostředku procesem P1

Nutné podmínky pro vznik deadlocku pro stálé zdroje:

– nepreemptivní plánování – prostředek smí uvolnit pouze ten, kdo si ho přidělil

– postupné přidělování zdrojů

– výlučné využívání zdroje (nemůže být využíván více najednou)

– k zablokování dojde pouze tehdy, vedou-li předchozí podmínky k neomezeně dlouhému čekání

Zablokování v DS – přenosem zpráv se kontroluje vznik cyklu: • kontrola v lokálním objektu (např. hledání cyklu) • kontrola v celém systému.

Prevence zablokování (dočasné zdroje) – hierarchická komunikace, zpracování zprávy musí být konečné, zpráva

nesmí být přenášena po částech.
9. Distribuované sdílené paměti, replikace, modely konzistentnosti.
Základní předpoklad distribuovaného stránkování je, že žádný procesor nemůže přímo přistupovat do paměti jiného (cizího) procesoru. Takovýmto systémům se říká NORMA - No Remote Memory Access (bez vzdáleného přístupu do paměti).

Oproti tomu systém NUMA - No Uniform Memory Access spočívá v tom, že procesor přímo adresuje položky v paměťovém prostoru, přičemž jednotlivé stránky mohou být libovolně distribuovány mezi paměťmi různých procesorů, aniž je tím nějak ovlivněn výsledek programu. V okamžiku přístupu na vzdálenou stránku má systém možnost volby. Buď stránku načte, nebo ji používá vzdáleně, což má vliv na výkon systému, ale ne na správnost. Vše je řešeno na hardwarové úrovni. Takto pracují multiprocesory, u nichž je přístup k paměti zajištěn bez pomoci softwaru.

Úkolem systému distribuované sdílené paměti (DSM) je doplnit jisté softwarové vybavení tak, aby na multipočítačích mohly běžet multiprocesorové aplikace. Protože není možnost přístupu do vzdálené paměti (NORMA), je jen jediná možnost při přístupu na stránku, která se nachází u jiného procesoru - načíst ji.

Distribuovaná sdílená paměť (DSM) je abstrakce používaná pro sdílení dat mezi procesy  v počítačích, kde není sdílená fyzická paměť. Uživatelé nemusí explicitně řešit problém přenosu dat mezi uzly. Základním problémem je dobrá propustnost komunikačního subsystému, která by neměla záviset na rozlehlosti systému a počtu procesorů.

DSM je prostředek pro řešení paralelních aplikací, distribuovaných aplikací nebo skupinových aplikací, ve kterých jsou individuální sdílené datové položky přístupné přímo.

Jedná se o model typu peer-to-peer, nikoliv model klient/server.

Data jsou vyměňována komunikačním systémem V každém uzlu je z důvodu rychlého přístupu lokální kopie dat, systém musí zajistit konzistentnost dat v jednotlivých uzlech.

Řešení problému souvisí s realizací replik i cacheováním sdílených souborů.

Z technického hlediska můžeme problém řešit v prostředí těsně vázaných multiprocesorů se společnou (sdílenou) pamětí, nebo volně vázaných multiprocesorů komunikujících posíláním zpráv.

Těsně vázané multiprocesory se sdílenou pamětí – propojení pomocí sběrnice dovoluje propojit max. 10 až 20 procesorů. Realizace – architektura NUMA (Non-Uniform Memory Access) s max. 64 procesory – hierarchická architektura, kde jsou procesorové desky se 4 procesory propojeny rychlou sběrnicí nebo přepínačem. Procesory vidí jeden adresní prostor obsahující všechny paměti na všech deskách. Doba přístupu k lokální paměti je však menší než doba přístupu ke vzdálené paměti – nejedná se o transparentní pohled na paměť.

Volně vázané multiprocesory s distribuovanou (sdílenou) pamětí nemají společný paměťový prostor, ale jsou propojeny velmi rychlou sítí s přepínači. Počet procesorů může být vyšší než 64. Otázkou je, zda-li mohou být algoritmy pro sdílenou paměť přímo přeneseny do distribuované paměťové architektury.

Distribuovaná sdílená paměť může být realizována specializovaným hardware, konvenční stránkovou sdílenou pamětí, middleware, nebo jejich kombinací.

Modely konzistentnosti:

V systémech se společnou pamětí většinou předpokládáme striktní synchronizaci, podporovanou operacemi nebo funkcemi, které využívají znalosti globálního stavu systému. Tak lze využít např. operací nad semafory, kritické sekce nebo sequencery. V distribuovaném prostředí není globální stav znám. Proto musí být pro koordinaci výpočtu použity jiné metody, nepředpokládající znalost globálního stavu a mající přípustnou míru režie. Tyto metody mají společnou vlastnost, označovanou jako consistency, kterou je možno chápat jako soudržnost, čili soudržnost paměti a programů při manipulaci s daty.

Při popisu modelů konzistentnosti budeme používat následující symboliku. Operace R(x)v představuje operaci čtení z místa x a vracená hodnota je v. Operace W(x)v představuje operaci zápisu hodnoty v do pozice x.

Striktní konzistence (strict consistency)- Jakékoliv čtení z paměti z adresy x vrátí hodnotu uloženou při posledním zápisu na adresu x. Striktní konzistence je nejsilnější, je přirozeně zajištěna na jednoprocesorových systémech.
Př.:  a=1; a=2; print(a);  // vytiskne vždy 2

Všechny zápisy jsou okamžitě všude viditelné, musí existovat přesný globální čas ve všech uzlech. Ideální pro programování, v distribuovaném systému však nedosažitelné.


P1:   W(x)1            
P1:    W(x)1                           


P2:            R(x)1
P2:              R(x)0   R(x)1

Striktní konzistence


Paměť, která není striktně konzistentní

Předchozí obrázek vpravo ilustruje případ, kdy aktualizovaná hodnota x není okamžitě viditelná  v procesu P2.

Sekvenční konzistence (sequential consistency)

Výsledek jakéhokoliv výpočtu je stejný jako kdyby všechny operace všech procesorů byly vykonávány v nějakém sekvenčním uspořádání a operace každého jednotlivého procesoru jsou vykonávány v pořadí specifikovaném programem.

 
Sekvenční konzistence je o něco slabší model, avšak je snadno implementovatelná a příjemná pro programování. Jestliže procesy běží na různých procesorech, je povoleno libovolné prokládání jejich instrukcí, avšak s podmínkou, že všechny procesy vidí stejné pořadí změn paměti. Změny  nejsou propagovány okamžitě, je pouze zaručeno pořadí (následek nepředchází příčinu).


P1:      W(x)1                    P1:    W(x)1                           


P2:             R(x)1   R(x)1     P2:            R(x)0 R(x)1

Dvakrát spuštěný tentýž program

Sekvenční konzistence je příjemný model pro programování, avšak jeho výkonnost není příliš velká. 

Kauzální konzistence (causal consistency)

Zápisy, které jsou potenciálně kauzálně vázané, musí být viděny všemi procesy ve stejném pořadí. Konkurenční zápisy mohou být viděny v různém pořadí.

Rozlišuje události, které jsou potenciálně závislé a které nikoliv. Pokud jeden proces W(x)a a druhý proces  R(x) W(y)b  pak W(y)b je kauzálně závislý na W(x)a. Operace, které nejsou kauzálně závislé jsou konkurenční.

P1:
W(x)1




W(x)3

P2:


R(x)1

W(x)2

P3:


R(x)1




R(x)3

R(x)2

P4:


R(x)1




R(x)2

R(x)3

Kauzální konzistence

Poslední příklad zobrazuje situaci, kdy W(x)2 a W(x)3 jsou konkurenční (tj. nejsou kauzálně závislé). Procesy P3 a P4 mohou potom změnu x číst v opačném pořadí. Tato sekvence splňuje podmínku kauzální konzistence, nesplňuje sekvenční a striktní.

P1: W(x)1




    P1: W(x)1

P2:
       R(x)1 W(x)2                       
    P2:

W(x)2

P3:


       R(x)2  R(x)1
    P3:


R(x)2  R(x)1

P4:


       R(x)1  R(x)2
    P4:


R(x)1  R(x)2


 PRAM konzistence
Kauzálně konzistentní sekvence
Na druhém obrázku příkladu 7 není W(x)2 kauzálně závislý na W(x)1 a proto obrácené čtení R(x)1 a R(x)2 je vzhledem ke kauzální konzistenci korektní. Na prvním obrázku je W(x)2 kauzálně závislé na W(x)1 (přes R(x)1) a proto obrácené pořadí čtení porušuje kauzální konzistenci.

Implementace kauzálně konzistentní paměti vyžaduje udržování grafu závislostí zápisů na čtení.

PRAM konzistence (PRAM consistency)

Zápisy prováděné jedním procesem jsou viděny ostatními procesy v tom pořadí, ve kterém byly prováděny, avšak zápisy různých procesů mohou být viděny různými procesy různě.

PRAM (Pipelined RAM) konzistence je snadná na implementaci - nezáleží na pořadí, v němž různé procesy vidí přístupy k paměti. Jediné, co je třeba dodržet, je pořadí zápisů z jednoho zdroje. Jinak řečeno - všechny zápisy generované různými procesory jsou konkurenční.


P1:



P2:


a=1;



b=1;


if(b==0) kill(P2);
if(a==0) kill(P1);

V případě PRAM konzistence je možný výsledek, že oba procesy budou zabity, a to v případě, že P1 přečte b dříve, než uvidí jeho zápis a P2 přečte a dříve, než uvidí jeho zápis. Tento výsledek není možný při libovolném uspořádání instrukcí, neodpovídá tedy sekvenční konzistenci, avšak vzhledem k PRAM konzistenci je korektní.
Slabá konzistence (weak consistency)

Výše uvedené konzistenční modely jsou stále pro mnoho aplikací velmi restriktivní (a tedy málo efektivní), neboť vyžadují propagaci všech zápisů všem procesům. Ne všechny aplikace vyžadují sledování všech zápisů, natož pak nějaké jejich pořadí. Např. proces v kritické sekci může v rychlé smyčce číst a zapisovat hodnoty nějakých proměnných. Ostatní procesy nemají důvod (nebo ani možnost) jednotlivé zápisy vidět, proto není nutné, aby byly všechny propagovány. Paměť však nemá možnost vědět, že nějaký proces je v kritické sekci a tudíž musí propagovat všechny zápisy.

Řešením je nechat proces ukončit kritickou sekci a poté zajistit rozeslání změn všem ostatním procesům. Toho může být dosaženo použitím speciálního druhu proměnné - synchronizační proměnné, která bude použita pro synchronizační účely.

1. Přístup k synchronizačním proměnným je sekvenčně konzistentní.
2. Přístup k synchronizační proměnné není povolen dokud neskončí všechny předchozí zápisy.
3. Přístup k datům není povolen dokud nebyly dokončeny všechny předchozí přístupy k synchronizačním proměnným
Bod 1 říká, že všechny procesy vidí všechny přístupy k synchronizační proměnné ve stejném pořadí. Bod 2 zaručuje, že před přístupem k synchronizační proměnné budou dokončeny všechny předchozí zápisy. Bod 3 říká, že při přístupu k obyčejným proměnným jsou dokončeny všechny předchozí přístupy k synchronizačním proměnným. Provedením synchronizace před čtením dat proto zajistí jejich aktuální verzi.

P1: W(x)1  W(x)2  S
P1: W(x)1  W(x)2  S

P2:
R(x)2  R(x)1  S
P2:
S  R(x)1

P3:
R(x)1  R(x)2  S


Slabá konzistence
Porušení slabé konzistence
V levé části obrázku jsou události odpovídající slabé konzistenci - procesy P2 a P3 mohou před synchronizací vidět paměť v libovolném pořadí. Pravý obrázek ukazuje porušení slabé konzistence - proces P2 po synchronizaci vidí neaktuální hodnotu proměnné x.

Uvolňovací konzistence (release consistency)

Slabá konzistence má tu nevýhodu, že paměť při přístupu k synchronizační proměnné nepozná, zda se jedná o vstup nebo o výstup z kritické sekce. Pokaždé proto musí vykonat akce potřebné pro oba případy. K rozlišení těchto případů používá uvolňovací konzistence dvě operace - acquire (požadavek) a release (uvolnění).

1. Před běžným přístupem ke sdílené proměnné musí být úspěšně ukončeny předchozí požadavky procesu.

2. Před provedením uvolnění musí být ukončeny všechny předchozí zápisy i čtení prováděné procesem.

3. Požadavky a uvolnění musí být PRAM konzistentní.

Jestliže proces vydá požadavek, pak je zaručeno, že poté jsou všechny lokální kopie aktuální. Po uvolnění jsou propagovány všechny změny ostatním procesům. Jestliže jsou všechny podmínky splněny a požadavky a uvolnění se používají správě spárované, výsledek jakéhokoliv výpočtu je ekvivalentní sekvenčně konzistentní paměti.


P1:
Acq  W(x)1  W(x)2  Rel


P2:

Acq  R(x)2  Rel


P3:
R(x)1


Uvolňovací konzistence

Eager release consistency - po release se propagují změny všem procesům.

Lazy release consistency - po release se nic nepropaguje, až při acquire jiného procesu - časové značky.

Přístupová konzistence (entry consistency)

1. Požadovaný přístup procesu k synchronizační proměnné není povolen dokud nebyly provedeny všechny aktualizace chráněných sdílených dat procesu.

2. Exklusivní přístup procesu k synchronizační proměnné je povolen pouze v případě, že žádný jiný proces nepřistupuje k synchronizační proměnné, a to ani neexklusivně.

3. Po exkluzivním přístupu k synchronizační proměnné si příští neexkluzivní přístup libovolného procesu k synchronizační proměnné musí vyžádat aktuální kopii dat od vlastníka synchronizační proměnné.

Všechna sdílená data jsou vázána na synchronizační proměnnou. Při přístupu k synchronizační proměnné jsou synchronizována pouze ta data, která jsou vázána na synchronizační proměnnou.

Každá synchronizační proměnná má v každém okamžiku vlastníka - proces, který k ní naposledy přistupoval. Vlastník může opakovaně vystupovat do a vystupovat z kritické sekce bez nutnosti komunikace. Proces, který není vlastníkem, musí požádat o vlastnictví. Při přenosu vlastnictví se aktualizují hodnoty dat vázaných na synchronizační proměnnou. Přístup k datům a synchronizačním proměnným může být exkluzivní (read & write) nebo neexkluzivní (read only).

Shrnutí konzistenčních modelů

	
	Konzistence
	Vlastnosti

	a
	Striktní
	Absolutní časové uspořádání

	
	Sekvenční
	Všechny události jsou vidět ve stejném pořadí

	
	Kauzální
	Kauzálně vázané události jsou vidět ve stejném pořadí

	
	PRAM
	Události jednoho procesu vidět ve stejném pořadí

	b
	Slabá
	Sdílená data jsou konzistentní po synchronizaci

	
	Uvolňovací
	Sdílená data jsou konzistentní po opuštění kritické sekce

	
	Přístupová
	Sdílená data vázaná na kritickou sekci jsou konzistentní při vstupu do kritické sekce


Přehled základních konzistenčních modelů (a) bez synchronizačních operací  (b) se synchronizačními operacemi

Replikace:
1. Zvýšení spolehlivosti.

2. Zvýšení výkonnosti.

3. Nutnost zachování škálovatelnosti systému co do počtu komponent i geografické rozlehlosti.

4. Výkonnost se snižuje, protože  s opravou jedné kopie souvisí i oprava ostatních kopií pro zachování konzistentnosti

· replikace souborů - udržování více kopií na více fileserverech

· spolehlivost (reliability) - při havárii serveru nejsou ztracena data

· dostupnost (availability) - k souborům lze přistupovat i při výpadku serveru

· výkon (performance) - lze přistupovat k nejbližším datům, rozdělení výkonu
· explicitní replikace

· uživatel se sám stará o udržování konzistence
· odložená replikace - líná
· zápis do primární repliky, aktualizace sekundárních

· skupinová komunikace

· zápisy simultánně zasílány všem dostupným replikám

Explicitní replikace souborů Programátor má k dispozici tabulku, obsahující informace o názvech a uložení replikovaných souborů. Proces kopírování je celý v jeho režii.

Líná replikace souborů Programátor provede modifikaci jednoho souboru, souborový server udělá ostatní kopie. Proces vytváření kopií probíhá na pozadí, bez omezování uživatele. Tento způsob vytváření replik souborů je použit také v technice primární kopie.

Replikace s použitím skupin - Z množiny zúčastněných uzlů je vytvořena skupina, která představuje z hlediska provedení zápisu majoritu. Operace probíhá souběžně nad všemi členy skupiny.

Protokol opravy využívá techniku hlasování. Ta vychází z následující myšlenky. Mějme skupinu, jejíž celkový počet hlasů je N (jeden uzel musí mít přidělen 1 nebo více hlasů), Nw je počet počet hlasů, potřebných pro zápis a Nr je počet hlasů, potřebných pro čtení.  Nechť platí: Nw + Nr > N a Nr > N=2
První z podmínek zajistí vyloučí souběžný zápis, druhá souběžný zápis a čtení. Volíme-li Nr = 1, preferujeme výrazně čtení, které se může uskutečnit z libovolného uzlu. Naopak pro zápis je třeba získat hlasy všech N uzlů. Druhým mezním případem je volba Nw = N/2+1, která sice vyžaduje jako souhlas se zápisem minimální počet hlasů, ale ke čtení potřebuje také alespoň N/2 hlasů. Navíc jak při čtení, tak i zápisu musí pracovat s nejnovější kopií.

Aktualizační protokoly
· Problém aktualizací kopií

· primární kopie

· většinové hlasování (majority voting)

· vážené hlasování (weighted voting)

· read / write quorum:  Nr + Nw > N
· většinové hlasování ≈ vážené při Nr = Nw

· optimalizace čtení × zápis
· problém při 'totální optimalizaci' (Nr=1) - častá nemožnost zápisu

· hlasování s duchy (voting with ghosts)
· bezdatový (dummy, ghost) server, obsahuje pouze verze, žádná data

· neúčastní se hlasování o čtení, pouze o zápisu
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a) Distribuovaný systém pro replikovatelné distribuované objekty – aplikace je schopná replikace. 
b) Distribuovaný systém schopný managementu replik – replikace zpracovává midleware.
Porovnání protokolů push a pull

	
	Operace push
	Operace pull

	Stav serveru
	Seznam klientů replik a cache pamětí
	žádný

	Posílané zprávy
	Oprava nebo zpožděné vykonání opravy
	Hlasování a oprava

	Doba reakce na klientu
	Bezprostřední nebo čas vykonání opravy
	Čas vykonání opravy


Protokoly se vzdáleným zápisem -  Protokol vzdáleného zápisu do primární kopie s fixním serverem do kterého jsou posílány všechny operace čtení i zápisu.



[image: image25]
Protokoly s lokálním zápisem - Protokol lokálního zápisu do primární kopie, kdy jedna kopie migruje mezi procesy


[image: image26]
Příčinně konzistentní líná replikace


[image: image27]
Obecná organizace distribuované paměti. Klienti na sebe také přebírají zpracování konzistentní komunikace.
10. Distribuované souborové systémy a jejich vlastnosti.
Požadavky na distribuovaný souborový systém:

Transparentnost:

– přístupu (jedna sada operací pro lokální i vzdálený přístup – není rozdíl mezi lok a nelok)

– umístění (jednotný jmenný prostor nezávislý na umístění)

– při přemisťování (změna umístění souboru nevyvolá změnu v klientském uzlu – možnost automatického i manuálního přesunu za běhu)

– využívání (změna zatížení v daných mezích neovlivní chod klientů)

– rozšiřování (systém může být rozšiřován bez omezení na velikost sítě a zatížení)

Souběžná modifikace souborů – změna souboru jedním klientem neovlivňuje souběžné opravy jiných klientů (NFS – zámky, AFS – nelze, pouze read a create nový)

Replikace souborů:

– reprezentace souboru několika kopiemi v různých uzlech

– rozdělení zatížení serverů

– zlepšení možnosti rozšiřování

– zvýšení spolehlivosti

Heterogenita HW i OS – definice rozhraní tak, aby mohlo být použito různým HW i SW.

Odolnost proti chybám – požadavek pokračování činnosti při výpadku serveru i klienta, použití sémantiky nejvíce jednou nebo alespoň jednou (idempotentní operace).

Konzistentnost modifikací – zajištění definovaného pohledu na modifikované soubory. 
Bezpečnost – přístupová práva, ACL, podepisování požadavků, šifrování požadavků i odpovědí.

Výkonnost – modulární koncepce umožňující přizpůsobit se požadavkům klientů, dostupný systém

Distribuovaný systém souborů - je třeba odlišit souborové služby a souborový server

Souborové služby – dostupná funkce, parametry, akce které volání funkce způsobí, neříká nic o jejich realizaci.

Souborový server – proces který realizuje souborové služby (uživatelský proces, proces jádra).

Distr. FS – souborové služby (manipulace se soubory – čtení, zápis, append)

– adresářové služby (manipulace s adresáři – vytvoření, mazání adresářů i souborů)

1) Rozhraní pro manipulaci se soubory:

– realizace souboru – sekvence slabik (UNIX, MS-DOS), sekvence záznamů (databáze), B-tree, hash table

– atributy souboru – nejsou jeho součástí, důležité informace o soubor (vlastník, velikost, datum vytv., …) --> funkce FS – čtení a zápis atributů

– modifikace souboru – normálně ano (write, append) – v DS – immutable soubor (nezměnitelný – create a read)

– model FS – s přesunem do lok. paměti (upload/download - AFS)

– bez přesunu (remote access - NFS).

Model s přesunem: – jednoduchá koncepce, – potřeba rezervace paměti u uživatele, – nutnost přesunout celý soubor.

Model bez přesunu – operace otevření, uzavření, čtení,

zápis, seek, změna atributů (požadavek/odpověď)

2) Rozhraní pro manipulaci s adresáři:

– operace – vytvoření a zrušení adresáře, nastavení a přejmenování souborů, přesuny souborů mezi adresáři, definice jmen souborů (konverze na binární), vytváření linek mezi soubory a mezi adresáři – vytváření smyček

– osiřelý strom – rozpad grafu na dva nesouvislé podgrafy – problém v DS

3) Dvouúrovňové označování:

– existují – symbolická jména (pro uživatele) a binární jména (id souboru) – FS musí provádět mapování

– binární jména různá v různých systémech (i-node, IP adresa, ..) – identifikují server a soubor na něm

– jako binární jméno se používá kapabilit (capabilities) = identit. stroje (fyz/log umístení) + ident. souboru

4) Transparentnost jmen:

– používají-li se hierarchické adresáře => jména nejsou zcela transparentní.

– transparentnost umístění – jméno serveru není svázáno s umístěním v síti (server se může pohybovat) X

soubory na jednom serveru se nedají jednoduše přesunovat (pouze celý strom).

– řešení: počítač:cesta, mountovaání vzdáleného FS do lokálního (NFS), jednotný jmenný prostor všude

5) Sémantika sdílení souborů:

– sdílení souborů více uživateli => sémantika sdílení.

Sémantika v DS – jeden server, bez cache paměti klienta => sémantika UNIXu => provádění požadavků za sebou, problémy se zpožděním přenosu v sít, jeden server = úzké místo v systému. 
Sémantika v DS – s cache u klienta:

– sémantika UNIXu (čtou se nejnovější data)
– relační sémantika (změny v otevřeném souboru jsou viditelné pouze procesu, který soubor modifikuje (po uzavření i pro ostatní) =>více souběžných oprav => úspěšná pouze poslední

– neměnitelné soubory (immutable files – jen READ a CREATE, soubory nemohou být modifikovány (adresáře ano), problém souběžného otevírání staré verze a uzavírání nové verze)¨

– transakce.

6) Struktura systému souborů:

– moduly – souborový server (zajišťuje přístup k souborům)

– adresářový server (převádí jména souborů na binární)

– diskový server (vlastní uložení souborů a adresářů)

– caching server

– prohlížení adresářů – interaktivní (převod jména na bin. jméno + vrácení odpověď a obrátí se na FS)

– automatické (adresářový server provede převod na bin. a pošle požadavek na FS)

– stavové servery – odolné proti poruchám, ale nutnost přenosu stavové informace

– bezestavové servery – vetší výkon, ale omezený počet klientů, atd. (NFS)

– použití vyrovnávacích pamětí – na serveru (souběžný přístup, uzamykání, vyhazování stránek - FIFO, LRU, časté přenosy)

– na klientu (vícenásobný přístup, nelze sdílet, problémy s uzamčením)

– někde v síti (omezení počtu přenosů).

– udržení konzistentnosti – u servera – nedělá potíže

– u klienta – problém - globální stav

– řešení – bezprostřední zápis, zpožděný zápis (více naráz), zápis po uzavření souboru, centralizované řízení (transakce)

– zajištění replikace souborů – důvody replikace – zvýšení spolehlivosti, dostupnosti a propustnosti

– typy replikací souborů – explicitní replikace (v režii programátora)

– „líná“ replikace (replikace na pozadí)

– replikace s použitím skupin - hlasování

Příklady distribuovaných systémů.

AFS (Andrew File System):

Obecné informace: 

– AFS je distribuovaný FS, součást distrib. prostředí

– cíle AFS – max. unifikace pracovního prostředí uživatele, nezávislost na poloze uživatele a souboru

– transparentnost pro uživatele UNIXu

– spolehlivost – odolnost proti poruchám

– velký výkon (min. 7000 pracovních stanic)

– zachování běžných výhod sdíleného FS

Myšlenky

– kompatibilita s UNIXem na úrovni jádra

– základní jednotka manipulace s daty - soubor

– implementace – raději mnoho relativně malých serverů než jeden velký

Základní jednotkou manipulace je soubor – při volání open se celý soubor přesune na stanici, zde se sním pracuje a na server se přenáší pouze po volání close (nebo sync)

– u velkých souborů zpoždění při přístupu, soubory jen na čtení, se přenesou jen jednou

– pokud dojde k výpadku serveru, přejde do lokálního režimu – vše v cache je k dispozii

– při startu Cache Manager zkontroluje validitu souborů v cache se serverem, v případě změny upozorní

Strukturování serverů

– mnoho relativně malých serverů dosahuje lepší poměr výkon/cena a lepší spolehlivost

– všechny řídící informace jsou uloženy v distribuovaných databázích

Přístupová práva

– každý adresář má ACL = seznam dvojic uživatel (skupina) a přístupová práva

– přístupová práva v ACL – read, write, insert, delete, lookup, lock, administer

– nově vytvořený adresář má stejná prává jako nadadresář

Skupiny

– každý uživatel může vytvářet vlastní skupiny uživatelů (uživatel:skupina)

– existují systémové skupiny – system:administrators

Ověřování

– využívá mechanismus ověřovacích serverů Kerberos

– uživatel má heslo, pošle ho serveru, dostane vstupenku (tgt) a tu pak používá pro komunikaci se servery

– AFS používá tzv. tokens (forma vstupenky) – získá na základě tgt

– vstupenky mají neomezenou platnost

– token je vydán na trojici – stanice, uživatel (UID) a PAG (číslo identifikující skupinu procesů)

Funkce klienta AFS-AFS jako FS:

– všechny soubory patří do jednoho jmenného prostoru

– AFS jmenný prostor je reprezentován jedním stromem adresářů, kde kořenem je /afs

Pohled serveru – logické svazky (volumes)

– svazek = skupina souborů a adresářů, logicky k sobě patřící

– je to podstrom, připojuje se do globálního stromu a má přiřazen limit velikosti

– umístění svazku je pro uživatele transparentní

– svazky lze přesouvat bez přerušení dostupnosti

– každý svazek může mít několik replik, pouze pro čtení, rozmístěných libovolně na serverech

– svazky = pohled administrátora, uživatele se jimi nemusí zatěžovat

AFS versus NFS

– AFS má jeden jmenný prostor souborů, NFS závislé na připojení

– soubory z AFS mohou být libovolně rozmístěné na serverech

– AFS zvládne velké rozšíření, NFS ne

– AFS lepší bezpečnost

– součást AFS je zálohování bez přerušení dostupnosti dat

– přesouvání svazků mezi AFS servere bez přerušení dostupnost

Replikace – zvýšená dostupnost, odolnost proti chybám, zvýšená bezpečnost

Systémový model a skupinová komunikace

– data jsou vyjádřena souborem položek (objektů)

– logický objekt je realizován jako soubor fyzických kopií (replik)

– repliky nemusejí být v daném časovém úseku identické

1. Model systému

– předpokládáme asynchronní systém s úplně krachujícími procesy, nemůže dojít k rozdělení sítě

– model založený na managerech replik
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– požadavek – RM aplikují operace nad replikami obnovitelně

– každý RM je stavový automat – atomické operace, výpočet je ekvivalentní přísnému uspořádání,

stav replik je deterministická funkce jejich počátečních stavů a operací nad nimi

– skupina (soubor, množina = set) RM – statické (nejsou nové, není krach, opuštění)

– dynamické (nové RM, krach RM, opuštění skupiny)

– požadavky klientů – pouze čtení nebo modifikace dat

– front_end – komunikuje s jedním nebo více RM, posílá zprávu, dosažení transparentnosti replik,

součást klienta nebo jiný proces

Zpracování požadavku klienta:

– požadavek – FE → RM (p-p, 1:N)

– koordinace – dohoda o konzistentním provedení požadavku mezi RM – uspořádání požadavku

vzhledem k ostatním – FIFO (v FE), podmíněné uspořádání v RM, úplné uspořádání pro všechny

RM

– provedení – podmíněné provedené, možnost UNDO

– dohoda – dohoda mezi RM o ukončení operace nebo abortu

– odpověď – jeden nebo více RM odpovídají do FE

[image: image29.emf]
2. Skupinová komunikace

– vytváření skupin – údržba replik, jednotné zpracování požadavků

– členství ve skupinách – statické nebo dynamické (join, leave group)

Pravidla pro členství ve skupinách

– podpora rozhraní pro změny ve skupinách – vytváření a rušení skupin, přidání a odnětí procesu,

členství procesu ve více skupinách

– realizace detektoru chyb – monitorování členů skupiny (krach, nedostupnost)

– označení procesů (pozastavený, nedostupný)

– odstranění procesů (chybných, nedostupných)

– oznamování změn v členství

– expanze skupinové adresy (převod na seznam adres)

– systémy odolné vůči poruchám navíc vyžadují – group views (seznam členů v pořadí připojení),

generování nového seznamu při join/leave, proces nečlen skupiny nedostane zprávy, znovu

připojení člena do skupiny

Doručování seznamu členů

– nutnost znát aktuální stav členů skupiny

– předpoklad – více změn najednou

– odeslání seznamu (pohledu) se může lišit od jejich příjmu

Požadavky na odesílání seznamů (pohledů): – uspořádání, – integrita, – netrivialita
View-synchronous skupinová komunikace

– zaručuje další podmínky pro uspořádané doručování, zahrnuje změny ve skupinách

– pravidla – dohoda – žádná zpráva nepřekročí hranici dvou po sobě jdoucích view

– integrita – každou zprávu doručí proces pouze 1x

– validita – procesy se musí postarat o doručení zprávy, kterou dostaly

Pasivní replikace (primary backup)

– jednoduchý model, odolnost proti chybám

– jeden manager primární repliky, několik sekundární

– sekvence událostí:

1. požadavek s unikátním ID

2. koordinace – atomické zpracování

3. exekuce – primárná RM provede požadavek a uloží odpověď

4. dohoda – primární pošle změnu do sekundárních a ty potvrdí

5. odpověď – primární RM odpoví FE, FE odpoví C
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Aktivní replikace – všichni RM identické

– sekvence událostí:

1. požadavek s unikátním ID, všem RM (multicast)

2. koordinace – doručení požadavku do všech RM ve stejném pořadí

3. exekuce – RM stavové automaty → stejný výsledek

4. dohoda – není třeba, zajistí multicast

5. odpověď – všechny RM odpoví FE, FE odpoví C
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Amoeba

– distribuovaný OS, pro paralelní výpočty nebo distribuované výpočty, nemá sdílenou paměť

Architektura

– procesorový pool – skupina procesoru s vlastní operační pamětí a s připojením na síť

– pracovní stanice – skupina počítačů pro komunikaci s uživatelem

– specializované servery – pro specializované služby

– brány – k připojení Amoeby k rozlehlým sítím

Architektura OS

– mikrojádro – správa procesů, komunikace mezi vlákny, správa paměti, V/V operace

– procesy – deskriptor procesu (pozastaven, znovu spuštěn, zrušen, předání signálu)

– objekty – servery provádějí operace nad objekty (= ohraničený kus dat, nad kterým jsou def. op.)

– klient specifikuje objekt, požadovanou operaci a parametry

– kapability (označují a chrání objekt)

– standardní operace – Age (odstranění nepotřebných objektů), Copy, Destroy, GetParams, Info, Restrict, Setparams, Touch

Komunikace:

– podpora RPC (dvoubodová)

- Skupinová komunikace – spolehlivý protokol – využívá sequenceru

Amoeba servery

– bullet server – souborový server, minimální režie, operace (create, read, size, modify, insert, delete)

– adresářový server –údržba adresářů, informace o souborech v adresářích, umožňuje hierarchické struktury
– replikační server – údržba vícenásobných kopií, provádí se líná replikace

– soubory – nemodifikovatelné (immutable), dočasné (uncommited), stálé (commited)

– boot server

– disk server

– TCP/IP server

– RUN server

11. Chyby v distribuovaných systémech, spolehlivost.
Chyby:

- Procesoru X komunikační
- dočasné X stálé
Chyby:

- výpadek - fail

- zhroucení - crash

- opomenutí – omision
- svévolná - arbitrary

	výpadek – fail
	proces
	Proces se zastaví a zůstane zastaven. Ostatní procesy mohou

tento stav detekovat.

	zhroucení – crash
	Proces
	Proces se zastaví a zůstane zastaven. Ostatní procesy nejsou

schopny tento stav detekovat.

	opomenutí – omision
	kanál
	Zpráva umístěná do vysílacího bufferu není přijata

přijímacím bufferem

	opomenutí při vysílání
	Proces
	Proces vykoná „send“, ale zpráva se nedostane do vysílacího

bufferu

	opomenutí při příjmu
	Proces
	Zpráva je vložena do přijímacího bufferu, ale proces ji

nepřijme

	svévolná - Byzantská
	Proces, kanál
	Proces nebo kanál odešle svévolně zprávy, proces se může

zastavit nebo provézt nekorektní krok


Spolehlivost:

Odolnost proti poruchám:
- partial failure – částečná chyba

- error isolation – ostatní komponenty nejsou zasaženy

- automatická obnova z částečných chyb

Synchronní a asynchronní systémy
- synchronní systém - systém reaguje do stanoveného časového intervalu

- asynchronní systém - u systému není zaručen časový interval, během kterého musí systém odpovědět 

Odolnost proti poruchám (spolehlivost) závisí na
- dostupnost  (availability) - část doby, během které systém splňuje svou specifikaci, pravděpodobnost, že je systém funkční v danou dobu

- spolehlivost (reliability) - míra úspěchu se kterým systém přizpůsobí své chování k nějaké specifikaci, Pravděpodobnost že systém selhal během dané doby, Typicky používané pro popis systémů, které nelze opravit nebo kde je kritický spolehlivý nepřetržitý provoz systému
- bezpečnost (safety) - Jestliže systém dočasně selže, jeho specifikace se přizpůsobí a nic katastrofického se nestane

- udržovatelnost (maintainability) - Míra jak snadno je možné systém opravit

Základní pojmy

- error (chyba, omyl, odchylka) – část stavu systému, která může vézt k poruše.

- fault (porucha, nedostatek, chyba) – chyba ve vnitřních stavech komponent systému nebo v návrhu systému

- failure (selhání) – odchylka z chování, které je popsané v jeho specifikaci

- erroneous state (chybový stav) – takový vnitřní stav systému, při kterém existují okolnosti, za nichž další zpracování normálním algoritmem povede k selhání (failure), které není přisuzované následující poruše.
Typy poruch

- stálé poruchy (Hard faults) - stálá (permanent) – pokračování po opravě komponenty – programové, technické chyby - výsledná selhání jsou označována jako "tvrdá"

- dočasné poruchy (Soft faults):

- přechodné nebo občasné

- přechodná (transient) – objeví se a zmizí – opakování operací

- občasný (intermittent) – obtížně diagnostikovatelný – chybný kontakt

- představují více než 90% všech chyb

- výsledná selhání jsou označována jako "měkká"

Zpracování chyb: prevence (preventing), odstranění (removing), předpovídání (forecasting)

Odolnost proti poruchám:

Fault tolerance systém může provádět služby, vedoucí k prevenci chyb.
Fail silent systems: server nedává najevo své problémy, ostatní mohou reagovat nekorektně (zastavení serveru)

Fail-safe server (zabezpečený proti poruše) server produkuje náhodné výstupy - rozpoznatelný ostatními procesy

Maskování chyb a redundance

- cílem je skrýt výskyt selhání (failure)

- informační (datová)  redundance – replikace nebo redundantní kódování dat - obnova (Hammingovy kódy), parita v paměti, 

- časová redundance – násobné provádění - opakování přenosu. timeout

- fyzikální redundance – komponenty navíc – hardware, software

-práce s redundantními komponentami, nikoliv s daty

-odolnost vůči ztrátě nebo poruchám komponent

-násobné fyzické komponenty (Pn = pn)

-nadbytečné procesy podobným významem

Maskování poruch a replikace

-skupina procesů – může maskovat poruchy (identické procesy) – replikace procesů

-dva způsoby řešení

primary backup protocols:

- hierarchické uspořádání (primary, backup)

- primary koordinuje všechny operace zápisu

- výpadek se indikuje 

- primary - periodickým vysíláním zprávy (žiji)

- backup – dotazovací zprávou (žiješ?)

- problém s nastavením timeoutu (asynchronní systém)

- pokud se primary zhroutí, backup – vyvolání algoritmu výběru – volba nového primary

- procesy jsou organizovány hierarchicky

replicated write protocols:

- používá aktivní replikaci nebo protokoly založené na hlasování

- ploché (flat) skupiny – protokoly založené na hlasování pro realizaci oprav

- neexistuje úzké místo vzhledem k chybám

Obnova po chybě

- redundantnost pomáhá odstranit chyby "za běhu"

- chyby se stávají transparentní vzhledem k okolí

- netransparentní zajištění systému proti chybám – obnova po chybě (failure recovery)

- kontrolní body (checkpoint) – periodické ukládání stavu

- koordinované (synchronizované hodiny, blokování)

- nekoordinované

- logování (logging) – zaznamenávání operací se stavem: synchronní, asynchronní

Proces obnovy:
- host obnovený do předchozího stavu musí opakovat všechny operace až do místa chyby

- musí poslat duplicitní zprávy

- ostatní musí být schopni rozpoznat duplicitní zprávy a zahazovat je

- ostatní host systémy se také musí vrátit do předchozího stavu (kaskádní rollback)

- všechny systémy se musí dostat do téhož stavu (recovery line)

Incarnation Numbers (etapa)

- sekvenční inkarnační čísla

- každé období je jimi charakterizováno

- jsou přítomna v každé zprávě

- v systému jsou zapamatována ve stálé paměti

- pokud se systém probouzí (převtěluje), zasílá všem nové inkarnační číslo
< - duplicitní zpráva, zahodit
> - čekej na zprávy pro obnovu

= zpracuj zprávu
12. Migrace kódu a procesů.
Hlavní důvody – výkonnost a flefibilita

Migrace procesu (silná mobilita) - zlepšení výkonu celého systému – lepší využití celo systémových zdrojů

Migrace kódu (slabá mobilita) - přesun kódu ze serveru ke klientovi – vyplnění formulářů, redukuje komunikaci, nepotřebuje spojení, kód lze přesunout na klienta předem

- Posílá části klientské aplikace na server místo dat ze serveru na klienta

- Zlepšený paralelizmus – webové vyhledávání založené na agentech

Flexibilita: dynamická konfigurace distribuovaného systému, klienti nepotřebují přeinstalovaný software – zavedení programu na žádost

Modely migrace
Proces je dán:
- Segmentem kódu

- Segmentem zdroje dat

- Segmentem provedení – procesor

Slabá kontra silná mobilita

Slabá – přenesený program začíná počátečním stavem

Iniciovaná vysílajícím kontra příjemcem

Iniciovaná vysílačem (kód se přenáší z odesílatele): klient posílá požadavek na DB server, klient by mohl být registrován předem

Iniciovaná příjemcem: java Applety, příjemce může být anonymní
Migrace entity
Migrace kódu: provedeno odděleným procesem, applety – provede s v cílovém procesu

Migrace procesu: vzdálené klonování, migruje proces
Modely migrace kódu
Mechanizmus mobility:
Slabá mobilita:
- Inicializace Odesílatelem - provedení v cílovém procesu, provedení odděleným procesem

- Inicializace Příjemcem - provedení v cílovém procesu, provedení v odděleném procesu

Silná mobilita:
- Inicializace Odesílatelem - migrace procesu, klonování procesu

- Inicializace Příjemcem - migrace procesu, klonování procesu

Migrace zdrojů
Závisí to na propojení procesu a zdroje (bind):
Podle identifikátoru: Webová stránka, FTP server

Podle hodnoty: Java knihovny

Podle typu: Tiskárny, lokální zařízení
Závisí na typu spojení (attach)

Nepřipojený k uzlu: Datové soubory

Svázané zdroje (může být přesunut, ale za vysokou cenu): Databáze, webové stránky

Fixní zdroje: Lokální zařízení, koncové body komunikace

Migrace virtuální paměti
Zmražení a kopírování – Pozastaví proces, kopíruje všechny paměťové stránky, vyřeší propojení, startuje proces v novém hostu

Výhody: čisté a hezké, žádná zbytková závislost

Nevýhody: kopírování zbytečných stránek, proces během kopírování neběží

Metoda předběžného kopírování – proces pokračuje v činnosti pokud nejsou stánky překopírovány, pak se zmrazí a kopírují se modifikované stránky

Výhody: žádná zbytková závislost

Nevýhody: některé stránky musí být kopírovány dvakrát
Líná migrace – proces migruje bez přesunu stránek. Stránky migrují když je to potřeba

Výhody: rozprostření nákladů na migraci, nepotřebné stránky nejsou kopírovány

Nevýhody: vytváří zbytkové závislosti 

Migrace s distribuovaným systémem souborů - Paměť procesu existuje jako paměťově mapovaný soubor v DFS. Při migraci jsou špinavé bloky zapsány a soubor je mapován z nového hosta

Výhody: migrace je rychlá a bez zbytkové závislosti
Nevýhody: stránkování je drahé – komunikační čas, čas přístupu

13. Bezpečnosti v distribuovaných systémech, ověřování uživatelů, ověřovací servery.
Operační systémy vyžadují ochranu na třech úrovních:

– ochrana zdrojů – ochrana proti neoprávněnému použití prostředků v OS

– bezpečná komunikace – vlastní ochrana přenášené inforamce

– ověřování uživatelů – zabezpečení, aby zprávy přicházely od ověřeného zdroje a bez modifikace

Napadení systému:

– pasivní – odposlech, analýza přenosu – odkud, kam, kolik, …

– aktivní – modifikace, zadržování nebo podstrkávání zpráv

– modifikace toku dat – změna obsahu, opakování, změna pořadí, rušení, syntéza zpráv, změna adresy,

změna dat, atd

Cíl zabezpečení – prevence pasivního útoku a detekce aktivního útoku.

Ohodnocení bezpečnosti – existuje více způsobů, uvedeme TCB, Klasifikace rozdělení do 4 tříd (A – nejlepší, D – bez zabezpečení)

skupina D – bez zajištění bezpečnosti, minimální ochrana (MS-DOS)

skupina C – volná ochrana (ponechána na uvážení)

– třída C1 – volná ochrana – oddělení uživatele od dat, ochrana dat před neautorizovaným přístupem

– třída C2 – řízená ochrana přístupu – přihlašování přes LOGIN+heslo

skupina B – nařízená nebo vynucená ochrana

– třída B1 – značená ochrana bezpečnosti – všechny objekty mají klasifikační značky, přístup subjektů (procesů) k objektům (zdrojům) řízen, přístup pouze k objektům s nižší klasif. značkou než uživatel

– třída B2 – strukturovaná ochrana – systém od základů psán podle formálního modelu bezpečnosti, musí být identifikován každý kanál, který může ohrozit bezpečnost systému – rozumná úroveň zabezpečení

– třída B3 – zavádí oblasti bezpečnosti – systém musí obsahovat monitor odkazů, jsou vytvořeny oblasti bezpečnosti, tj. seznamy uživatelů a skupin s jejich přístupovými právy k objektu a dále seznam uživatelů a skupin, pro které není zaručen žádný přístup 

skupina A – verifikovaná ochrana – vyžaduje úplný formální návrh systému, který je orientován na klasifikaci

informace

– třída A1 – systém s verifikovaným návrhem – obdoba B3 a navíc úplný formální návrh

Ochrana zdrojů v OS:

– přístupovou maticí – obsahuje – model informač. toku, objekt, jeho typ a povolené operace, subjekty, které mají právo manipulovat, přístupová prává a oblasti jejich použití

– přístupovým seznamem

– seznamem schopností (capabilities)

Zajištění bezpečné komunikace:

• zaměření na linku – zabezpečení na linkové úrovní – musí být transparentní pro uživatele. Zabezpečení a šifrování kontinuálního toku dat. Není vhodné pro otevřené systémy – není zaručena bezpečnost v koncových a mezilehlých uzlech. (pouze dvoubodové sítě)

• zaměření na koncové uzly – šifrování mezi koncovými uzly. Použitelné jak v dvoubodových, tak mnohabodových sítích.

• zabezpečení na úrovni spojení – na relační nebo aplikační úrovni – volba úrovně zabezpečení

Šifrování

Symetrické metody šifrování – používají ke kódování i dekódování jediný klíč

– metoda DES – zpráva rozdělena do bloků (64 bitů), šifrovací klíč má 56 bitů nebo 128 bitů, šifrování začíná permutací bitů zprávy, následuje vlastní šifrování a zpětná permutace bitů

– nutné zajistit – zrušení statistických charakteristik textu (četnost výskytu, závislost text-šifra), musí odolat odvození klíče z pozorování šifrovaného a nešifrovaného textu

– režimy symetr. šifrování – ECB (Electronic Code Book) – nezávislé kódování jednotl. bitů
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– CBT (Cipher Block Chaining) – zašifr. text závisí na předchozím zašifr. textu
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Nesymetrické metody šifrování – používá se jeden klíč pro šifrování a druhý pro dešifrování – metoda RSA – blokové šifrování, bloky dlouhé 256 až 650 bitů, délka klíče 320-380 bitů 
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– předává se P, N a utají S

– výpočet P, S, N musí být jednoduchý, k jednomu (S, N) může být více P (pro skupinovou komunikaci)

– nevýhoda – nutnost ověřování uživatele

Hashovaní funkce

h = f(m) h … výsledek, m …zpráva h1 ≠ h2 --> m1 ≠ m2 a m1=m2 --> h1 = h2

– metody: SHA

MD5 – kromě zprávy m pošlu {h}KS, kde h = f(m) – neexistuje inverzní funkce k f – zpráva se znovu zakóduje a porovnají obrazy {{h}KS}KP → h
m →h1 = f(m) → h1 = h

Ověřování pravosti uživatele

Ověřovací schémata – musí obsahovat aspoň jedno tajemství a musí být schopen rozpoznat jeho správné použití

Ověřovací metody
– jednoduché (založeny na heslech) - identifikace jménem a heslem, přenos otevřeného textu, použití ověřovacího serveru
– přísné (založeny na šifrovacích metodách):

- elementární metody – použití symetr. a nesymetr. kódů

– metody založené na ověřovacích serverech
– metody založené na protokolech s minimální znalostí

Ověřovací servery – slouží k ověření „pravosti“ uživatele, lepší utajení klíčů, používá se KDC (Key Distribution Center) – databáze klíčů (je tajná a indexována podle jmen uživatelů)

Využití symetrických klíčů k ověřování

- symetrický kryptografie, KDC, pull model

1. idA, idB, N1

2. EKAC(KAB, idB, N1, EKBC(KAB,idA))

3. EKBC(KAB, idA)
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- symetrická kryptografie, KDC, pull model + autentizace

1. idA, idB, N1

2. EKAC(KAB, idB, N1, EKBC(KAB, idA))

3. EKBC(KAB, idA)

4. EKAB(N2)

5. EKAB(N2-1)

verze2:

3. EKBC(KAB, idA), EKAB(NA)

4. EKAB(NA-1, NB)

5. EKAB(NB-1)
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- symetrická kryptografie, KDC, pull model s autentizací kerberos

1. idA, idB

2. EKAC(KAB, idB, T, L, EKBC(KAB, idA,T, L))

3. EKAB(idA,TA), EKBC(KAB, idA,T,L)

4. EKAB(TA+1)

- symetrická kryptografie, KDC, push model s autentizací

1. idA, idB, N, EKAC(idA, idB, N, NA)

2. idA, idB, N, EKAC(idA, idB, N, NA), EKBC(idA, idB, N, NB)

3. EKAC(KAB, NA), EKBC(KAB, NB)

4. EKAC(KAB, NA)
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Využití asymetrických klíčů k ověřování (SK … secret key, PK … public key)

M1: {A, B}

M2: {PKB, B}SKA

M3: {TIA, A}PKB

M4: {B, A}

M5: {PKA, A}SKB

M6: {TIA, TIB}PKA

M7: {TI
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Ověřování založené na protokolech s minimální znalostí

– základní myšlenkou je náhrada „znalosti“ (hesla, klíče) „znalostí o znalosti“

– uživatel dokazuje svoji identitu odpovídáním na šifr. otázky serveru

M1: {R, ID}

M2: {C}K

M3: {f(C)}K

R … požadavek, K … tajný klíč, C … náh. číslo, f(C) … domluvená funkce
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KERBEROS – verze 5

– zajišťuje ověřování uživatelů a požadovaných služeb

– systém server-klient

stupně identifikace: – povolení přístupu podle počítače, – kontrola identity uživatele, – kontrola identity uživatele pro každou službu

požadavky na identifikační mechanismus: – bezpečný – neumožňuje maskování, – spolehlivý – jako celek nenapadnutelný – transparentní – uživatel o něm neví, – odstupňovaný – uživatel nesmí být „kerberizován“

úrovně ochrany: – ověření při přihlášení, – ověřování každé zprávy, – ověřování a šifrování každé zprávy

– šifrování – používá DES – rozšíření DES – CBC (Cypher Block Chaining) a PCBC (Propagated CBC) – celá zpráva

Kerberos databáze:

– jména uživatelů, jejich privátní klíče, čas vypršení, další inf.
– dočasné klíče (relační klíče) – pro šifrování zpráv mezi 2 klienty

– citlivé informace – Kerberos

– necitlivé informace – Hesiod (jméno, telefon, …)

– administrativní server – KDBM (Kerberos Database Manager)

– klient kdekoliv, server u databáze

– přístup do databáze Kerbera

– ověřovací server (Kerberos server) – provádí R/O operace nad databází

– ověřování uživatelů, generování relačních klíčů

– uživatelské programy – přihlašování do Kerbera, změna hesla, zobrazení tiketů, ničení tiketů, ...

– jména Kerbera – primární jméno – jméno uživatele nebo služby

– instance – oblast použití jména – pro uživatele jkl.root nebo jkl.admin

– pro službu rlogin.stroj

– realm – jméno administrativní entity, která obhospodařuje ověřovací data 
primarni_jmeno.instance@realm

– funkce Kerbera – 3 fáze ověření:
• získání pověření pro přístup ke službám (credentials),

• získání pověření pro specifické služby (tickets)

• předání tiketů příslušnému serveru

– tiket (lístek) – jméno serveru, jméno klienta, IP klienta, časové razítko, doba života, náhodný relační klíč, šifrováno klíčem serveru (kterému je určen), možno použít vícekrát

– Kerberos ticket {S, C, addrC, TS, TTL, KSC}KS
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